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Abstract. This paper presents the proposal of a new method of IP Traceback
that introduces the use of the Border Gateway Protocol (BGP) to trace the
path of an attack in the Internet. To allow such functionality, new messages
were included to the BGP. Due to the problems found in current methods of
IP Traceback, modifications are proposed in the packet marking mechanism,
allowing only attack packets to be marked. To guarantee the secure communi-
cation between BGP Peers, the use of security mechanisms introduced by the
proposal of Secure-BGP (S-BGP) will be considered.

Resumo. Este artigo apresenta a proposta de um novo método de IP Trace-
back que introduz a utilizagdo do Border Gateway Protocol (BGP) para ras-
trear o caminho de um ataque na Internet. Para permitir tal funcionalidade,
foram incluidas novas mensagens ao BGP. Devido aos problemas encontrados
nos métodos atuais de IP Traceback, sdo propostas alteracdoes no mecanismo
de marcagdo de pacotes, permitindo que sejam escolhidos apenas aqueles per-
tencentes a ataques. Para garantir a comunicacdo segura entre as entidades
BGP, serd considerado o uso dos mecanismos de seguranga introduzidos pela
proposta do Secure-BGP (S-BGP).

1. Introducao

Os principais protocolos da Internet, o TCP e o IP (Transmission Control Protocol e In-
ternet Protocol), foram desenvolvidos sem os devidos cuidados relacionados a seguranca.
Isso permitiu a exploracao de falhas como SYN Flood e IP Spoof [CERT 1996], falhas
na geracdo do numero inicial do TCP/IP [CERT 2001] e falhas que permitem ataques di-
retamente a pilha TCP/IP. Essas falhas aliadas aos ataques de DoS e DDoS dificultam a
identificacdo do endereco de origem do ataque, ou do caminho do ataque na rede. Devido
a esses problemas, técnicas de rastreamento tiveram que ser desenvolvidas. Uma dessas
técnicas € o IP Traceback, que tem por objetivo identificar, ou rastrear, o caminho do
ataque na Internet sem levar em considera¢do o endereco IP de origem dos pacotes de
ataque, pois estes geralmente sao falsificados [ISS 2000].

Alguns trabalhos encontrados na literatura apontam os problemas mais comuns
dos métodos de IP Traceback, inclusive problemas ligados a seguranca desses métodos
[Belenky and Ansari 2003c] [Kuznetsov, V. et al 2002]. Devido a esses problemas, foi
proposto um novo método, apresentado neste trabalho, que ndo apresenta tais problemas
de segurancga, que efetua marcacdes de maneira mais eficiente que os demais métodos



de Probabilistic Packet Marking (PPM) [Park and Lee 2001], e que introduz uma nova
abordagem: o uso do BGP para rastrear caminho de ataques na Internet.

Na secdo 2, serd apresentada uma andlise dos métodos de IP Traceback com en-
foque em seguranca. Na secdo 3, serd apresentada a proposta deste trabalho, que € um
método de IP Traceback mais eficiente e seguro, ao qual foi dado o nome de BGP Tra-
ceback. Na secdo 4, serdo apresentados os resultados da implementa¢cdo no simulador
NS-2, e a comparagdo com a proposta de ICMP Traceback. Finalmente, na secao 5, serao
apresentadas algumas consideragdes finais e trabalhos futuros.

2. IP Traceback

O IP Traceback, ou somente Traceback, é definido como um conjunto de mecanis-
mos para identificar o caminho de um ataque na Internet. Em [Savage et al. 2001], a
identificagdo do caminho de um ataque € dividido em 2 problemas. O primeiro, € o pro-
blema do Traceback exato, que € determinar o caminho completo do ataque e o verdadeiro
endereco do Atacante. O segundo, € o problema do Traceback aproximado, que é encon-
trar um caminho na rede, mesmo que parcial, para cada candidato a Atacante que contém
o caminho real de ataque. Em alguns casos, a identificagdo do caminho completo € impos-
sibilitada devido ao uso de dispositivos de rede que impedem o acesso direto ao Afacante,
como Firewall ou equipamentos que realizam NAT (Network Address Translation).

Uma premissa utilizada neste trabalho e em outras propostas de métodos de Tra-
ceback, é que a vitima terd somente uma saida para a rede, que obrigatoriamente ird passar
pelo roteador com BGP de seu SA (Sistema Autdnomo).

Sera utilizada a definicdo encontrada em [Baba and Matsuda 2002] para classi-
ficar os métodos de IP Traceback. Nela, os métodos sdo divididos entre pré-ativos e
reativos. Os métodos pro-ativos sdo aqueles que preparam a informacao para o Traceback
quando os pacotes ainda estdo em transito na rede, mesmo que um ataque nao esteja em
andamento, ou mesmo se a ocorréncia de um ataque ainda nao tenha sido identificada. Ja
os métodos reativos sao aqueles que tentam identificar o caminho do ataque somente apos
ter sido detectada a ocorréncia do ataque.

Diversos métodos de Traceback ja foram propostos, entretanto, nenhum dos
métodos encontrados na literatura é uma solu¢cdao completa. Nem mesmo algum método
foi considerado como um padrdo, e tampouco existe um consenso sobre quais sao as ca-
racteristicas mais importantes nos métodos de Traceback. Até o momento, somente dois
trabalhos publicados compararam os métodos propostos € enumeraram métricas para a
avaliagdo desses métodos. Sao eles: On IP Traceback [Belenky and Ansari 2003c] e An
Evaluation of Different IP Traceback Approaches [Kuznetsov, V. et al 2002].

Em [Belenky and Ansari 2003c], os autores enumeram e explicam as carac-
teristicas que consideram ser importantes nos métodos de Traceback, como: interacao
com outras redes no processo de identificacdo, numero de pacotes necessarios para rea-
lizar o Traceback com €xito, sobrecarga de processamento nos roteadores, trafego extra
gerado pelo método, facilidade de evasao do método, validade dos resultados caso algum
roteador tenha sido invadido, dentre outros. Por fim, é concluido que nenhum método
avaliado possui todas as qualidades de um esquema ideal, e que cada método tem suas
vantagens e desvantagens, mas com alguns mostrando-se melhores em alguns casos. No
entanto, a questao seguranca nao ¢ abordada em detalhes.



Ja em [Kuznetsov, V. et al 2002], os autores estabeleceram as seguintes métricas
para comparagdo: nimero de pacotes necessarios para identificar a origem com sucesso,
complexidade do método, eficiéncia dos resultados e dificuldade de implantagdo. Os au-
tores consideraram que essas métricas de avaliacao estipuladas tém a mesma importancia,
pois todas terdo grande valor caso um desses métodos venha a ser utilizado na prética.
Por fim, € concluido que todos os métodos impdem uma sobrecarga muito grande no pro-
cessamento dos roteadores, ou que se deve passar um longo tempo coletando pacotes, o
que torna impraticavel a implantagcdo de tais métodos na Internet.

Foi decidido realizar uma anélise dos principais métodos encontrados na litera-
tura, pois nao existe um trabalho mais detalhado sobre a seguranca dos métodos de IP
Traceback. Com essa andlise, pode-se perceber que todos os métodos citados permitem
de alguma forma a evasao por parte do Atacante, possuem alguma falha que pode ser uti-
lizada para que o método seja ele proprio uma nova fonte de ataques, ou entdo, permitem
a insercdo de dados falsos, o que dificulta o rastreamento do ataque. Essa andlise motivou
uma pesquisa a fim de encontrar solugdes para os pontos fracos dos métodos analisados.

Durante a pesquisa, foi observado que a maioria dos métodos propdem acréscimos
ou mudancas no cabegalho do pacote IP. Uma conclusdo encontrada € que o principal
motivo desses métodos serem inseguros € justamente por utilizarem o protocolo IP como
fonte da solugdo, pois o IP € um protocolo ndo orientado a conexdo, € ndo possui mecanis-
mos de seguranca ou de autenticacdo que garantam a identidade da origem dos pacotes.

Outro problema de seguranca esté presente em alguns métodos, mas desta vez, nos
que utilizam a técnica de PPM. Esses métodos inserem uma marcac¢ao nos pacotes, € ge-
ralmente essa marcacao € o proprio IP do roteador. Ndo existe a autenticacdo da marcacao
realizada nos pacotes, e isso permite que o Aracante atrapalhe a identificacdo através
da inser¢dao de marcagdes falsas nos pacotes de ataque. Segundo [Waldvogel 2002], os
métodos que utilizam PPM estdo vulnerdveis a um ataque estatistico, € os autores mos-
tram que um Afacante consegue injetar pacotes com marcacoes falsas na rede de forma
mais eficiente do que os roteadores conseguem realizar marcacgdes legitimas.

Também foi identificado um problema relacionado a eficiéncia dos métodos de
PPM. Estes realizam a marcagdo em um pacote qualquer que passa pelo roteador, inde-
pendente de ser, ou ndo, pertencente a um ataque ou direcionado a uma vitima. Desta
forma, a chance de um pacote pertencente a um ataque ser marcado e de um outro pa-
cote qualquer € a mesma. Como mostrado por [Mankin, A. et al 2001], a eficiéncia da
marcacao cai muito quando a quantidade de trafego legitimo € muito maior que o trafego
de ataque. Portanto, seria interessante alterar esse mecanismo de marcagdo para que fos-
sem realizadas marcac¢des somente em pacotes pertencentes a um ataque, nao ocorrendo,
desta forma, marcacgdes consideradas intiteis.

Com os conhecimentos adquiridos nesta pesquisa, foi proposto um novo método
de Traceback que ndo possui os problemas de seguranga ja citados, e que tem um bom
nivel de seguranca, a ponto de evitar que o atacante insira dados falsos no mecanismo de
Traceback, ou ainda, que o proprio método seja uma nova fonte para ataques.

3. O BGP Traceback

Ap06s observagdes nos métodos de Traceback existentes, pdde-se perceber que todos re-
alizaram alguma modificacdo nos roteadores, seja para marcar um pacote IP, para criar



novos pacotes, ou para coletar os pacotes que passam por um roteador. Entretanto, essas
alteracOes sao muitas vezes invidveis devido a problemas como: trafego extra excessivo
na rede, sobrecarga no processamento dos roteadores e até mesmo incompatibilidade com
outros protocolos [Belenky and Ansari 2003b] [Belenky and Ansari 2003a].

Foi decidido que para propor o novo método, este deveria funcionar nos mecanis-
mos ou protocolos que fazem parte da infra-estrutura da Internet. Assim, o protocolo BGP
[Rekhter and Li 1995] foi o mecanismo escolhido por ter o diferencial de ser o padrio uti-
lizado atualmente para interconectar as diversas redes que compode a Internet.

O BGP € um protocolo de roteamento cujo principal objetivo € interconectar SAs
(Sistemas Autdonomos). A fun¢do primdria de um roteador BGP € de realizar a troca
de informagdes relativas a conectividade de redes com outros sistemas BGP. Isso € feito
através do uso das mensagens OPEN, UPDATE, NOTIFICATION e KEEPALIVE, con-
forme definidos em [Rekhter and Li 1995]. A mensagem de OPEN ¢ a primeira men-
sagem trocada por dois vizinhos BGP e que possui alguns pardmetros necessarios para
o estabelecimento da conexdo. Uma vez que a mensagem de OPEN ¢€ aceita, as men-
sagens de UPDATE, NOTIFICATION e KEEPALIVE podem ser enviadas. Elas servem
respectivamente para transferir informagdes e atualizagdes sobre roteamento, indicar a
identificagdo de uma condi¢@o de erro, € manter a conexao ativa com seus vizinhos BGP.

A proposta do BGP Traceback consiste numa extensdo ao protocolo BGP, para
que este possa identificar o caminho de ataques na Internet. Para isto, foram criadas duas
novas mensagens no protocolo BGP. Estas mensagens sao para uso exclusivo do método
de Traceback, e ndo serdo utilizadas em momento algum para o calculo de rotas ou para
qualquer outra finalidade que ndo seja a identificacdo do caminho de ataques. Foram
dados os seguintes nomes para essas mensagens: Traceback Request e Traceback Reply.
Utilizando a classificacao definida em [Savage et al. 2001], o objetivo desta proposta € a
identificagcdo do primeiro roteador da Internet que esteja verificando os pacotes enviados
por um Atacante, ou seja, o objetivo € atacar o problema do Traceback aproximado.

A mensagem de Traceback Request € utilizada por um roteador para realizar o pe-
dido de Traceback aos outros roteadores. Ja a mensagem de Traceback Reply € a resposta
utilizada pelos roteadores para identificar o caminho do ataque.

Caso um administrador queira identificar o caminho de um ataque direcionado a
uma vitima V sob seu dominio, ele vai enviar uma nova mensagem de Traceback Re-
quest aos seus roteadores vizinhos contendo o endereco da vitima V. Apds receberem o
pedido, os roteadores vizinhos irdo propagar essa mensagem a outros roteadores até uma
distancia mixima previamente estipulada. No momento em que os roteadores vizinhos
identificarem um pacote com destino a vitima V, eles respondem ao roteador que originou
o pedido com uma mensagem de Traceback Reply. Tal mensagem ird conter os enderecos
dos roteadores por onde o pacote pertencente ao ataque passou.

Sera considerada a situacdo descrita na Figura 1 para apresentar o funcionamento
simplificado do método proposto, onde todos os roteadores possuem o BGP ¢ o BGP
Traceback implementado.

Nesta situagdo, o atacante A escolhe a vitima V para direcionar seu ataque. O
administrador da rede da vitima identifica que existe um ataque lancado contra V, seja
através de um alerta do IDS ou do comportamento andmalo da rede, e decide utilizar o
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Figura 1. Cenario de exemplo.

BGP Traceback para identificar o caminho do ataque. Para isso, o administrador utiliza o
roteador Ry, que estd sob seu dominio, para enviar uma mensagem de Traceback Request
para seus vizinhos, R e Rs.

Os roteadores Ry e Rj3 irdo repassar o pedido de Traceback Request para seus
vizinhos, neste caso enviando para R4, que enviard o pedido para 5. Dessa maneira,
todos os roteadores terdo recebido o pedido de Traceback Request gerado por Ry, e estardo
aptos a gerar pacotes de Traceback Reply quando identificarem pacotes destinados a V.

Neste momento, serd considerado que o atacante enviou mais um pacote direci-
onado a V. Assim que esse pacote chegar em Rj;, esse roteador verificard que existe um
pedido para identificar o caminho dos pacotes enviados para V, e ird escolher, com uma
probabilidade p, se ird gerar uma mensagem de Traceback Reply, sendo p constante e
idéntico em todos os roteadores. Neste caso, o roteador 75 ird criar um novo pacote
de Traceback Reply, ird acrescentar seu IP no conteido desse pacote e o enviard para o
proximo roteador no caminho até V.

O roteador R, ird receber o pacote gerado por Rs, vai verificar que se trata de
um Traceback Reply e acrescentard seu endereco IP apds o endereco j4 inserido por Rs.
Uma vez incluido o endereco IP, R4 ird encaminhar este pacote ao préximo roteador no
caminho até a vitima que € o roteador R3. Este ird receber o pacote e acrescentar seu
endereco IP apés o enderego ja inserido por 75 e R4, € ird encaminhar este pacote ao
proximo roteador.

O roteador R, ird receber o pacote de R3, e vai verificar que foi ele, 1, que gerou
o pedido de Traceback Request que ocasionou esta resposta. Assim, o BGP vai concluir
que este pacote de Traceback Reply chegou no seu destino e exibird para o administra-
dor da rede da vitima o conteudo R;-R4-R3-R;, que € o caminho realizado pelo pacote
enviado do atacante A até vitima V.

Foi utilizado como exemplo o pacote gerado por R5 para mostrar o caminho com-
pleto realizado pelo ataque. Os outros roteadores também podem gerar o Traceback Reply,
quando identificarem pacotes destinados a vitima V, mas o resultado serd um caminho
parcial do ataque. No exemplo, foi simplificado o esquema de funcionamento do BGP
Traceback e foram omitidos os detalhes da marcagdo de pacotes. Estes procedimentos de
marcagdo serdo descritos a seguir.

O BGP Traceback utiliza o conceito de PPM com algumas modificacdes. Nos
demais métodos de PPM os roteadores realizam a marcagdo diretamente nos pacotes, ja
no BGP Traceback nao ocorre a marcagao, e sim a geracao de um novo pacote. Este novo



Procedimento de marcacéo no roteador R:
seja p a probabilidade de marcagéo
seja T a tabela de IP’s a serem rastreados
para cada pacote W:

Procedimento de marcacéo no roteador R: se W.destino estd em T entéo

seja p a probabilidade de marcagéo seja X um nimero randdémico entre [0..1)

para cada pacote W: se X < p entdo

seja X um numero randdmico entre [0..1) gera mensagem M de Traceback Reply

se X < p entdo M.caminho = R
escreva Rem W envie W
envie W envie M para nexthop(W)
Figura 2. Exemplo de meca- Figura 3. Mecanismo de marcacgao do
nismo de marcacao. BGP Traceback.

pacote € uma mensagem de Traceback Reply, e todos os dados referentes a identificacio
do caminho do ataque estdo contidos nessa mensagem. Isso permite que o pacote ori-
ginal siga seu caminho sem ser alterado. Apesar dessa mudanga, serd utilizado o termo
“marcacdo” também para o BGP Traceback.

Em [Mankin, A. et al 2001], € verificado que a quantidade de marcacdes inuteis €
muito maior do que o numero de marcagdes uteis. Com essa informacao, foi decidido que
o mecanismo de marcacao a ser utilizado pelo BGP Traceback deveria ser modificado para
que se tenha um niimero maior de marcagdes tteis. Para isso, foi levado em consideragcao
se o destino do pacote a ser marcado € direcionado a uma vitima.

Nos outros métodos de PPM, a escolha de marcacdo dos pacotes € totalmente
aleatdria, ocasionando a marcacao de pacotes que nao sao destinados a uma maquina que
estd sendo atacada. Essas marcagdes sdo consideradas indteis, e poucos pacotes perten-
centes ao ataque sdo marcados (pacotes tteis) conforme mostrado em [Waldvogel 2002].

Na Figura 2 € possivel ver o mecanismo de marcagdo utilizado em
[Savage et al. 2001]. Note que o destino do pacote ndo é considerado na escolha da
marcacao, por isso sdo geradas grandes quantidades de pacotes com marcacdes inuteis.

No mecanismo de marcag@o apresentado nesta proposta, primeiro verifica-se se o
pacote € destinado a uma vitima para, entdo, escolher se o pacote serd marcado dada a
probabilidade p, conforme pode-se ver na Figura 3. A grande vantagem desta modifica¢io
no mecanismo proposto sobre os demais € que ndo sao gerados pacotes intteis, ou seja,
nao sdo gerados pacotes para enderecos que nao solicitaram um pedido de Traceback.

3.1. Mensagem de Traceback Request

A mensagem de Traceback Request € um pedido enviado aos roteadores vizinhos, para
que estes auxiliem a identificar o caminho de um ataque a uma vitima V. Os roteadores
vizinhos, ao receberem esta mensagem, devem acrescentar o endereco da vitima (contido
no pedido) a uma lista local de enderecos a serem rastreados, e repassar o pedido aos seus
vizinhos, decrementando o campo Distancia-Médxima em cada roteador.

Esta lista de enderecos serd utilizada pelo roteador para verificar se os pacotes
que passam por ele sdo direcionados a alguma vitima. Caso seja, ele ird escolher, com
probabilidade p, se serd gerada uma mensagem de Traceback Reply.

O formato proposto para a mensagem de Traceback Request e os campos desta
mensagem sao ilustrados na Figura 4. A seguir, serdo descritos os campos da mensagem
e suas respectivas funcionalidades:



IP-ROTEADOR-ORIGEM
4bytes
IP-ROTEADOR-ORIGEM
IP-VITIMA abytes
4bytes
DISTANCIA-MAXIMA IP=VITIMA
2bytes 4bytes
TEMPO CAMINHO (Variavel)
lbyte Mdltiplo de 4bytes
Figura 4. Formato proposto Figura 5. Formato proposto
para o Traceback Request. para o Traceback Reply.

e Campo IP-Roteador-Origem. Tamanho de 4 bytes. Utilizado para armazenar o
IP do roteador que originou o pedido de Traceback Request. Este campo nao é alterado
quando o pacote for repassado de um roteador para outro.

e Campo IP-Vitima. Tamanho de 4 bytes. Utilizado para armazenar o IP da
maquina que estd sendo atacada (vitima). Este campo ndo € alterado quando o pacote for
repassado de um roteador para outro.

e Campo Distancia-Maxima. Tamanho de 2 bytes. O valor do campo Distancia-
Maxima tem como valor inicial a distancia méxima escolhida pelo administrador para
que um roteador receba este pedido, e este valor é decrementado a cada roteador pelo
qual o pedido passa, até chegar ao valor 0 (zero), quando a mensagem nao deve ser mais
repassada.

e Campo Tempo. Tamanho de 1 byte. Indica a quantidade de tempo, em segundos,
que os roteadores que receberem este pedido devem observar o trafego destinado a vitima.

A finalidade do campo Distancia-Maxima € permitir que o administrador da rede
da vitima possa escolher até qual distancia, a partir de seu roteador, os outros roteadores
irdo receber a mensagem de Traceback Request e participar do rastreamento. Como o
numero de roteadores estd sendo limitado, a sobrecarga de processamento nos roteadores
devido ao procedimento de marcacdo dos pacotes serd limitada somente aos roteadores
que receberdo a mensagem.

Para os resultados serem mais completos, todos os roteadores deveriam participar
da identificagdo. No entanto, esta restri¢cao deve ser feita para que o BGP Traceback nao
sobrecarregue os roteadores, pois foi verificado que o procedimento de marcacdo seria
muito oneroso em termos de consumo de processamento. Este item serd abordado mais
adiante.

Para reduzir ainda mais o impacto do BGP Traceback no processamento dos ro-
teadores, € estipulado um tempo ¢t de permanéncia do pedido em um roteador (campo
Tempo), para que os roteadores realizem o rastreamento. Esse tempo deve ser contado a
partir do momento do recebimento da mensagem de Traceback Request para determinada
vitima V. Apods o término deste tempo ¢, o pedido para a vitima V deve ser removido da
lista de enderecgos a serem rastreados.

Assim, o administrador da rede da vitima devera receber as mensagens de Tra-



ceback Reply por um tempo um pouco superior a f, para que tenha tempo suficiente de
todas mensagens chegarem até o roteador que gerou o pedido. Apos isso, 0 administrador
deverd interpretar essas respostas e verificar se os resultados sao aceitdveis. Caso nao
sejam, ele pode gerar um novo pedido de Traceback Request, mas desta vez com o valor
do campo Distancia-Méxima, ou Tempo, maior que o anterior, a fim de obter resultados
mais conclusivos.

3.2. Mensagem de Traceback Reply

Quando um roteador recebe um pacote destinado a um dos enderecos que constam na sua
lista de enderecos a serem rastreados, ele ird escolher com probabilidade p se ird gerar
um Traceback Reply para este pacote. E considerado que a probabilidade p é constante
e idéntica em todos os roteadores. Se o Traceback Reply for gerado, entdo o roteador
ird inserir seu endereco no contetido desta mensagem, preencher os campos que indicam
qual roteador gerou o pedido e a qual vitima esta mensagem se refere, e ird envid-la para
o proximo roteador no caminho até chegar ao roteador gerador do pedido.

O formato proposto para a mensagem de Traceback Reply e os campos desta men-
sagem sao ilustrados na Figura 5. A seguir serdo descritos os campos da mensagem e suas
respectivas funcionalidades:

e Campo [P-Roteador-Origem. Tamanho de 4 bytes. Utilizado para indicar o IP
do roteador que originou o pedido de Traceback Request. Este campo ndo é alterado
quando o pacote for repassado de um roteador para outro.

e Campo [P-Vitima. Tamanho de 4 bytes. Utilizado para indicar o IP da maquina
que estd sendo atacada, ou seja, a vitima V. Este campo ndo € alterado quando o pacote
for repassado de um roteador para outro.

e Campo Caminho. Tamanho varidvel, mas sempre multiplo de 4 bytes. Cada
roteador que receber a mensagem de Traceback Reply deve acrescentar seu endereco IP
ao final deste campo.

Se o caminho realizado pelo ataque for muito grande, ou seja, se o ataque atra-
vessar muitos roteadores, o campo Caminho pode crescer muito, e suspeitou-se de que
ndo existiria espago suficiente no pacote para acrescentar tais enderecos. Apds consulta
a RFC1771 [Rekhter and Li 1995], que define o protocolo BGP, foi verificado que o ta-
manho maximo de uma mensagem BGP € 4096 bytes, e que todas as implementagdes do
BGP devem suportar este tamanho mdximo. Como o cabecgalho IP consome apenas 20
bytes, o TCP consome outros 20 bytes, e o cabecalho BGP consome outros 19 bytes, isso
totaliza 59 bytes, e mostra que ainda ha espaco suficiente para armazenar 255 enderecos,
que € o valor maximo para o campo TTL (Time To Live) do protocolo IP.

3.3. Secure BGP

O BGP nao é um protocolo seguro, como apresentado em [Murphy 2006]. Por isso, foi
realizado um estudo para identificar o estado atual da seguranca do BGP, e encontrar
propostas na literatura para incorporar seguranga a ele. Foi encontrada a proposta do
Secure Border Gateway Protocol (S-BGP) [Kent et al. 2000], na qual € introduzida uma
nova arquitetura que utiliza diversos mecanismos que protegem o protocolo BGP contra
grande parte dos ataques aos quais ele estd vulneravel atualmente.



Para eliminar as falhas existentes no BGP, a arquitetura S-BGP utiliza trés meca-
nismos de seguranga, sao eles: PKI (Public Key Infrastructure), um novo atributo BGP e
o IPSec. Esses componentes sdo usados pelo BGP para validar a autenticidade e a inte-
gridade dos dados de uma mensagem BGP UPDATE, para prover privacidade aos dados
do UPDATE e para verificar a identidade e a autorizacdo [Kent et al. 2000] de quem os
enviou.

O uso do IPSec, mais especificamente do ESP (Encapsulated Security Payload) e
do IKE (Internet Key Exchange), fornece servigcos de segurancga necessarios pelo receptor
BGP para verificar a integridade e a identidade de quem enviou e recebeu a mensagem.
O ESP também prové protecdo criptografica para todo o trafego BGP, e protege contra
ataques de replay de mensagens [Haller and Atkinson 1994].

O novo atributo acrescentado ao BGP pelo S-BGP ¢ utilizado para carregar os
dados que vao permitir a validacdo dos enderecos e das rotas anunciadas, protegendo o
BGP contra vizinhos que distribuiram UPDATEs errados, e contra anunciantes BGP que
anunciaram enderecos ou rotas que nao deveriam ser anunciadas. Para uma descricdao
mais completa dos mecanismos de PKI e de certificados utilizados no S-BGP € sugerida
a leitura da proposta original em [Kent et al. 2000].

O maior ganho na utilizacdo do S-BGP € impossibilitar que os atacantes enviem
mensagens BGP falsas. Consequentemente impede-se o envio de mensagens falsas do
BGP Traceback, pois o BGP Traceback consiste, basicamente, no acréscimo de 2 novas
mensagens ao BGP.

Apesar de ainda nao ser uma proposta formal no IETF, os autores tem trabalhado
com empenho num protétipo que implementa o S-BGP. Muitos trabalhos acreditam que
num futuro breve havera uma oficializacdo da proposta no IETF, e que o S-BGP sera
considerado um padrao para as novas versdes do protocolo BGP.

Por acreditar que o S-BGP € uma proposta viavel, que sera utilizada num futuro
breve, e por atender as necessidades de seguranga do BGP Traceback, sera considerado
que o BGP Traceback sé sera utilizado quando o S-BGP estiver em uso, e, consequen-
temente, com todos os beneficios de seguranca citados anteriormente. E importante dei-
xar clara essa consideracdo, pois provavelmente o BGP Traceback nao sera utilizado na
versao atual do BGP, mas sim em versoes futuras do BGP.

4. Implementacao e Resultados

Para entender melhor o comportamento da proposta em relacio ao niimero de pacotes
gerados devido a troca de mensagens entre os roteadores, e para poder analisar as carac-
teristicas relativas a marcagao de pacotes, (como probabilidade de marcacao p, tempo ¢
de permanéncia do pedido nos roteadores e valor da distdncia maxima do pedido de Tra-
ceback Request) foi realizada a implementacao e também simulacdes do BGP Traceback
para observar tais aspectos.

A utiliza¢do de um simulador de redes vem a ser uma boa alternativa, visto que é
necessario somente uma maquina para realizar as simulagdes. Entretanto, os simuladores
possuem limitacdes e ndo conseguem reproduzir todo o ambiente real no ambiente de
simulagdes, como também € mostrado em [Ford and Paxson 2001].

A implementacdo foi realizada no simulador NS-2 (Network Simulator 2), versao



Figura 6. Topologia utilizada no Exemplo 1

2.27, disponibilizado em [VINT Project 2004]. Uma grande quantidade de cddigo foi
inserida no simulador, por isso, fica dificil listar as altera¢des e inclusdes realizadas. Os
principais pontos em relacao a implementagao foram:

e Criacdo de 2 novas mensagens no simulador.

e Alteracdo do mecanismo de envio de pacotes para suportar as mensagens de
Traceback Request e Traceback Reply.

e Alteracdo do mecanismo de recebimento de pacotes nos roteadores para, ao
receber um pacote, verificar se existe um pedido de Traceback para aquele destino.

e Criacdo do mecanismo de marcagdo e geracdo de pacotes nos roteadores.

e Criacdo e manipulacdo da lista de enderegos a serem rastreados no roteador.

4.1. Exemplo 1

Em [Mankin, A. et al 2001], os autores criaram uma topologia de rede para simular um
ataque e verificar o comportamento do ICMP Traceback proposto em [Bellovin 2000].
A topologia utilizada pode ser observada na Figura 6. O simulador utilizado pelos auto-
res também foi o NS-2 [VINT Project 2004], e o ambiente de simulagdo possui diversos
roteadores representados por circulos, e computadores representados por retangulos.

Nesta simulagdo, foi implementado o caso onde hd somente um atacante e uma
vitima. O atacante esta situado no computador representado pelo endereco 25 e a vitima
no 125. O caminho do ataque € 25 — 24 — 16 — 0 — 112 — 124 — 125, e a taxa de
ataque € de 50 mil pacotes por segundo. Os computadores representados por retangulos
geram trafego aleatoriamente entre si para simular o trafego legitimo da rede.

O ICMP Traceback utiliza o conceito de PPM e utiliza a probabilidade de
marcacdo de 1/20000. Os autores de [Mankin, A. et al 2001] efetuaram a simulag@o e
analisaram os pacotes de ICMP Traceback gerados pelo roteador 24, que € o roteador co-
nectado diretamente ao atacante 25, conforme pode-se observar na Figura 6. As primeiras
1200 mensagens geradas por este roteador foram analisadas, e a maior parte (99,58%) de-
las sdo consideradas inuteis, pois ndo foram direcionadas a vitima 125. A primeira men-
sagem util foi gerada apds 292 mensagens indteis, ou seja, se uma mensagem util equivale



a 20 mil pacotes que passaram pelo roteador, isso implica que a primeira mensagem foi
gerada apos o roteador 24 ter encaminhado quase 6 milhdes de pacotes.

Foi utilizado o mesmo ambiente e os mesmos parametros apresentados em
[Mankin, A. et al 2001], para que ocorresse a comparacio de forma fiel ao trabalho em
questdo. Foi utilizado o valor 4 para o campo Distancia-Maxima no pedido de Traceback
Request, pois este valor € suficiente para identificar a origem do ataque neste exemplo. A
probabilidade p utilizada foi de 1/20000, e o tempo de simulagdo utilizado foi o suficiente
para que o roteador 24 gerasse 1200 mensagens de Traceback.

Devido as modificacdes propostas a0 mecanismo de marca¢do de pacotes realiza-
das no BGP Traceback, era esperado que ndao houvessem pacotes de Traceback gerados
de forma inttil, como € observado no ICMP Traceback. Ap6s observar os registros das
simulacdes, essa expectativa foi confirmada e 100% das mensagens de Traceback Re-
ply geradas foram direcionadas a vitima 125. Desta maneira, pdde-se mostrar que as
modificacdes propostas ao mecanismo de marcagdo foram vdlidas e funcionaram da ma-
neira esperada, ou seja, ndo gerando pacotes inuteis.

4.2. Exemplo 2

Foi observado que a probabilidade de 1/20000, definida em [Bellovin 2000], e utilizada
na simulag¢ao anterior, mostrou-se inadequada, pois devido a grande quantidade de trafego
gerado pelo atacante 25, e pelo tempo de observacdo de pacotes, foram gerados inimeros
pacotes na rede. Para reduzir esse nimero de pacotes, € necessdria a reducao do tempo de
observacao de pacotes pelos roteadores ou a reducao da probabilidade.

Foi decidido analisar o mesmo cendrio, mas com outros parametros. Neste caso,
foi utilizada a probabilidade p de 1/100000 e o tempo ¢ de permanéncia de pedidos nos
roteadores de 30 segundos. Com estes valores, o nimero médio esperado de mensagens
de Traceback Reply gerado por cada roteador no caminho do ataque € de 15 mensagens,
como é possivel conferir a seguir. E considerado A como o niimero de pacotes de ataque
observados em um roteador no tempo ¢, e G como o nimero de mensagens de Traceback
Reply geradas por cada roteador.

p = 1/100000 t = 30 segundos
A = numero médio de pacotes de ataque por segundo = 50000
entao,
A = A%t = 50000 % 30 = 1500000
G =X*xtxp= Axp= 1500000 * 1/100000 = 15
Como existem 4 roteadores no caminho do ataque, excluindo o roteador 124 que é

o roteador onde o administrador da rede da vitima estd gerando os pedidos de Traceback
Request, entdo o nimero médio de mensagens de Traceback Reply geradas é G x 4 = 60.

Conferindo os parametros e observando os registros das simulacgdes, é possivel
verificar que o ndmero gerado pelas simulacdes € compativel com o valor encontrado
pela analise anterior. Foram executadas 20 simulagdes e calculadas algumas métricas.
Foi encontrada a média de 15,45 pacotes gerados por roteador, que estd muito proximo da
média esperada de 15 pacotes. Segundo a Distribuicdo t de Student, foi obtido o nivel de
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confianca de 95% da média estar no intervalo [13,5 < T < 17, 39], o que vem a validar o
resultado da simulacao.

Diversas simulagdes em diversos cendrios foram executadas, e foi verificado que
os resultados obtidos estiveram sempre proéximos dos resultados esperados através do es-
tudo analitico. Com estes resultados, foi possivel validar a implementagao da proposta,
tornando possivel concentrar os estudos na andlise dos melhores valores a serem utiliza-
dos pelos parametros p e t.

4.3. Modelo analitico

Ap6s o estudo de comportamento do método, foi possivel desenvolver um modelo
analitico para encontrar a probabilidade de se gerar pelo menos 1 pacote de Traceback
Reply em um roteador, dados os parametros que influenciam essa geracdo. A férmula é:

P(Gerar pelo menos 1 pacote) = 1 — (1 — p)4*t

Onde p € a probabilidade de marcagdo nos roteadores, # € o tempo de permanéncia
dos pedidos nos roteadores e A é a taxa de envio de pacotes do Atacante. Através dessa
férmula, foi tragado o grafico apresentado na Figura 7, onde o parametro ¢ foi fixado em
60 segundos, o parAmetro p variou de 1078 até 1073, e o trafego A gerado pelo Atacante
foi de 56Kbps, 256Kbps, 2Mbps e 10Mbps. O tamanho dos pacotes foi de 40 bytes, que
€ o tamanho de um pacote TCP SYN utilizado em ataques de SYN Flood.

Através desse grafico, pode-se perceber que quanto maior a taxa de pacotes envi-
ados pelo Atacante, maior € a probabilidade do roteador gerar um pacote. Desta forma, é
introduzido um problema ao Atacante, pois quanto mais pacotes ele enviar de uma tnica
origem, mais certa serd a identificacao pelo método proposto. Para reduzir as chances de
ser rastreado, ele tera que reduzir o nimero de pacotes enviados por cada origem, além de
ter que aumentar o nimero de maquinas que participam do ataque para manter 0 mesmo
nimero de pacotes de ataque que chegam até a vitima.

Através da foérmula citada, pode-se tragar alguns graficos e avaliar o relaciona-
mento dos parametros A, 7 e p. Na Figura 8, € possivel visualizar o compromisso entre
essas variaveis. O link do Atacante € de 2Mbps e estd sendo utilizado em sua capacidade



maxima. E possivel perceber que para determinadas probabilidades p, pode-se escolher
valores menores do tempo ¢, € mesmo assim garantir uma alta probabilidade de conseguir
gerar pelo menos 1 pacote de Traceback Reply.

5. Consideracoes Finais e Trabalhos Futuros

Neste artigo foi apresentado o BGP Traceback, que utiliza uma abordagem inédita, até
o momento, em um método de Traceback: a utilizacao da infra-estrutura de roteamento
para a identificagdo do caminho de um ataque na Internet.

Por ser considerado como o futuro padriao de seguranca do protocolo BGP, o S-
BGP € considerado uma parte fundamental para a concretizagdo do BGP Traceback, e
este funcionard somente nas versdes do BGP que tiverem o S-BGP implementado.

A possibilidade de se injetar dados falsos no S-BGP e no BGP Traceback
sdo praticamente inexistentes, conforme as andlises realizadas em [Kent et al. 2000]
[Kent, S. et al 2000] [Kent 2003]. Assim, a seguranca se caracteriza como o grande dife-
rencial desta proposta em relacao aos demais métodos.

As alteragdes realizadas no mecanismo de PPM do BGP Traceback e no meca-
nismo de recebimento de pacotes pelos roteadores, faz com que o endereco de destino
do pacote encaminhado seja verificado em uma lista de enderecos para os quais foram
realizados pedidos, garantindo que ndo serdo gerados pacotes indteis.

A proposta apresentada tem como objetivo analisar o trafego que atravessa di-
versas redes, por isso a escolha de ser implementada em um mecanismo que estivesse
presente nos backbones. O método nao ird identificar ataques dentro de um mesmo SA,
a menos que o protocolo intra-SA seja o iBGP. Ataques dentro de um mesmo SA ndo
sdo frequentes, e mesmo que ocorram, a solucao pode ser local, conforme apresentada na
RFC 3882 [Turk 2004] que define um procedimento para bloquear ataques DoS dentro
de um mesmo SA. Um trabalho futuro é expandir a proposta para outros protocolos de
roteamento. Uma boa caracteristica para um método reativo, como o BGP Traceback, é
que o método suporte mudancga de rotas, e, como estard implementado diretamente em
um protocolo de roteamento presente nos principais backbones, ele terd este suporte.

Ap6s analisar o mecanismo de funcionamento do BGP Traceback e apresentar
seus resultados, este demonstrou ser mais seguro que os demais métodos, mais eficaz
para a identificacdo do caminho de ataques, mais eficaz na criacdo de mensagens tteis do
que os mecanismos propostos em [Bellovin 2000] e [Mankin, A. et al 2001], e, por fim,
mostrou ser um método adequado para uso quando o S-BGP estiver implementado.

O estudo da sobrecarga de processamento nos roteadores pelo uso do S-BGP ainda
¢ uma questdao em aberto, pois nao foi possivel analisar tal métrica nos simuladores exis-
tentes, como também foi notado em [Ford and Paxson 2001]. No entanto, € possivel no-
tar que a alteragdo realizada no mecanismo de marcagdo e de recebimento de pacotes, e a
utilizacdao dos mecanismos de seguranca do S-BGP causardo uma reducdo significativa no
desempenho dos roteadores. Essa queda no desempenho serd causada pois os roteadores
atuais possuem otimizagdes para conseguir encaminhar quantidades de giga-pacotes por
segundo, e essas alteragdes, que obrigam que o roteador verifique se ha um pedido de
Traceback associado ao destino do pacote, reduzird a eficiéncia dessas otimizacoes.
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