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Abstract. Through the past years, several digital rights management (DRM) so-
lutions for controlled dissemination of digital information have been developed
using cryptography and other technologies. Within so many different solutions,
however, interoperability problems arise, which increase the interest on inte-
grated design and management of these technologies.

Pursuing these goals, this paper presents a framework which aims at
promoting interoperability among DRM systems, using a service-oriented archi-
tecture (SOA) and a high-level policy modeling approach.

Resumo. Ao longo dos ultimos anos, diversas solucdes na drea do Gerencia-
mento de Direitos Digitais, visando a disseminagdo controlada de informacdo,
tém sido desenvolvidas usando criptografia e outras tecnologias. Diante de tan-
tas solucoes diferentes, entretanto, problemas de interoperabilidade surgem, o
que aumenta o interesse no gerenciamento integrado daquelas tecnologias.

Norteado por esse objetivo, o presente artigo apresenta um framework
que busca promover interoperabilidade entre sistemas de DRM, usando uma ar-
quitetura orientada a servicos e uma abordagem para modelagem de politicas
em alto nivel de abstragdo.

1. Introducao

O Gerenciamento de Direitos Digitais (em inglés, DRM) engloba uma colecdo de tec-
nologias que possibilita a disseminacdo controlada de informagao digital. Atualmente, as
aplicacdoes de DRM sdo, em sua maioria, destinadas a distribuicao de contetido com di-
reitos reservados, como filmes e musicas, mas € esperado que, num futuro préximo, tais
tecnologias sejam utilizadas também em beneficio de pequenos produtores de conteudo e
até mesmo por individuos que queiram proteger suas informagoes.

Entretanto, apesar dos avancos observados na drea, os sistemas de DRM ainda
nao operam entre si. Ha diferencas nos formatos e protocolos, assim como dificuldades
para conseguir um gerenciamento integrado do sistema quando se opera com mais de
uma plataforma de DRM ao mesmo tempo. Dessa maneira, produtores de conteido sao
forcados a escolher uma dentre as diversas plataformas disponiveis, o que faz com que
seus conteudos atinjam apenas uma fatia dos usudrios interessados. Além disso, uma
plataforma de DRM acaba sendo mais valorizada em detrimento das demais, o que es-
timula o monopodlio no mercado de softwares e dispositivos especializados, prejudicando
também os usudrios.



Seguindo essa motivacdo, o presente trabalho apresenta um framework de geren-
ciamento que procura promover a interoperabilidade entre as plataformas de DRM. O
principio dessa idéia esta baseado no fato de que em todas as plataformas, um contetido
segue 0 mesmo trajeto: primeiramente ele é empacotado usando criptografia, de maneira
a protegé-lo contra usudrios nao-autorizados. Depois ele € distribuido e, em algum mo-
mento, uma licenca € gerada para aquele conteudo visando um usudrio ou dispositivo es-
pecifico. Essa licenca contém as permissoes e restricoes ao uso do conteido por aquele
usudrio. O framework centraliza essas permissdes e restricoes num unico modelo de
politicas que é genérico para qualquer plataforma de DRM.

Além disso, € definida uma arquitetura orientada a servigcos (SOA), que sdo re-
sponsdveis por interagir com um sistema de DRM externo e realizar tarefas internas ao
framework. Tais servicos serdo implementados usando web services, o que os torna multi-
plataforma e compativeis com sistemas implementados em qualquer arquitetura, utilizando
qualquer linguagem de programacao.

A sec¢do seguinte apresenta uma breve discussao em torno dos modelos conceituais
nos quais nossa abordagem ¢é baseada. A arquitetura do sistema ¢é analisada na Secdo 3
e concluimos o artigo com alguns trabalhos relacionados e expectativas com relacdao aos
trabalhos futuros na Secao 4.

2. Modelo de politicas

Nesse trabalho, politicas sdao baseadas num modelo orientado a objetos que pode ser
dividido conceitualmente em dois niveis de abstragdo, conforme mostra a Fig. 1. O
mais alto nivel emprega os conceitos do controle de acesso baseado em papéis (RBAC)
[Ferraiolo and Kuhn 1992] e de sua extensdao, o GRBAC [Covington et al. 2000].

O RBAC permite que politicas sejam elaboradas quando existe algum tipo de
organizacao hierdrquica ou é possivel identificar caracteristicas comuns em alguns usudrios,
de modo a agrupa-los. Essa caracteristica é encontrada em diversos modelos de negdcio em
DRM (e.g. assinatura ou contratag@o de servicos, ser membro de um clube ou organizacao).
Em vez de associar permissdes para cada usudrio, elas sdo atribuidas a papéis (subject-
roles), de maneira que um pequeno conjunto de politicas é suficiente para gerenciar um
sistema complexo. Por essa razdo, politicas no nivel abstrato sdo relativamente estaticas e
elaboradas com a ajuda de uma ferramenta gréfica, semelhante a que foi utilizada em outras
aplicacoes de gerenciamento baseado em politicas [Porto de Albuquerque et al. 2005].
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Figura 1. Estrutura de uma politica



O GRBAC, por sua vez, auxilia na criagdo de politicas de DRM através da introdu¢do
dos object e environment-roles. O primeiro se destina a agrupar os conteudos de acordo
com suas caracteristicas, como tipo (dudio, video etc) ou grau de confidencialidade. J4 os
environment-roles permitem o uso de restricdes baseadas em informacdes de estado, requi-
sito primordial de qualquer sistema de DRM. Exemplos de politicas sdo “tocar 10 vezes”,
ou “assistir durante uma semana”, em que “10 vezes” ou “uma semana” representam 0s
environment-roles.

O segundo nivel de abstracdo traz as entidades concretas de um sistema de DRM
e possui um cardter muito mais dinamico, sendo atualizado através de servicos perten-
centes ao framework. A arquitetura que compreende tais servigos e seu funcionamento sao
explicados a seguir.

3. Arquitetura

O framework proposto possui uma arquitetura composta de quatro servicos, sendo que
alguns fazem a interface com os sistemas de DRM externos com os quais o framework
opera, enquanto que outros sdo independentes de plataforma e interagem com a base de
dados de politicas, conforme mostra a Fig. 2.
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Figura 2. Arquitetura

O inicio do ciclo de vida do conteddo pre-supde que as politicas de alto nivel ja
foram elaboradas através da ferramenta grafica. Finalizada essa etapa de modelagem, vem
a etapa referente ao empacotamento de um conteido, em que ele é preparado para ser dis-
tribuido no formato de uma plataforma de DRM especifica. O servigco de empacotamento
especializado nessa plataforma é contactado pelo sistema externo ao framework, recebendo
o arquivo e informacdo sobre a quais object-roles aquele conteido devera ser associado.
O servico de empacotamento entdo solicita o registro do conteddo perante o servico de
atualizagdo, que realiza as inser¢des e associagOes necessarias na base de politicas.

Por outro lado, usudrios interagem com o sistema externo ao framework, seja
adquirindo novos servicos ou, quando nao hd nenhuma transacdo financeira envolvida,



apenas registrando-se no sistema (e.g. quando um sistema que usa DRM para gerenciar os
documentos confidenciais de uma empresa recebe um novo funcionério). Nesses casos, de
maneira semelhante ao que acontece com os novos conteudos, o servico de atualizagdo é
contactado informando o usudrio e a quais subject-roles ele deve pertencer a partir daquele
momento.

Ao tentar abrir um conteudo protegido sem a posse de uma licenga, o servidor de
licengas € procurado pelo dispositivo do usudrio. Se a licenga ja ndo estiver gerada, um pe-
dido é feito para o servico de licengas especifico para plataforma de DRM em questio, pas-
sando o par <usudrio, contelido> e mais algumas informacgdes especificas a plataforma.
O servigo de licengas, por sua vez, contata o servico de politicas, que consulta a base em
busca de todas as politicas relacionadas aquele usuario e conteudo, devolvendo os objetos
encontrados. O servico de licencas entdo interpreta tais objetos e gera uma licenca no
formato especifico que possa ser usado pelo dispositivo do usudrio.

4. Trabalhos relacionados e futuros

Alguns trabalhos recentes analisam os problemas decorrentes da falta de interoperabil-
idade entre sistemas de DRM, por vezes propondo solucdes, como no projeto DReaM
[Fernando et al. 2005], da Sun, que também utiliza uma arquitetura orientada a servicos.
Entretanto, nenhuma abordagem encontrada utiliza o gerenciamento baseado em politicas
ou qualquer técnica de modelagem abstrata, o que acreditamos ser inovador dentro da area
de DRM.

A arquitetura proposta resolve o problema da interoperabilidade pois utiliza um
modelo de politicas centralizado e independente de plataforma, cuja interface com os de-
mais sistemas € feita por servicos especializados, que serdo implementados usando web
services. A separacdo conceitual das politicas em uma camada abstrata e outra concreta
permite uma visdo do sistema com um apropriado grau de abstragdo. A elaboragdo das
politicas abstratas €, ainda, auxiliada por um editor grafico que estd em desenvolvimento
nos moldes daquele utilizado em [Porto de Albuquerque et al. 2005].
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