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Abstract. Information Security aims to guarantee information integrity, availability and
confidentiality. This work identifies a set of activities, derived from the information
security, which can be aggregated in a softiware process; contributing to have a
development secure process.

Resumo. A Seguranca da Informacdo objetiva garantir que a informagdo seja integra,
disponivel e confidencial. Este trabalho identifica um conjunto de atividades derivadas
da seguranca da informagdo, que podem ser agregadas ao processo de software,
auxiliando na condicdo de que se tenha um processo seguro de desenvolvimento.

1. Introducao

Os processos de desenvolvimento de software em geral ndo garantem que os sistemas
sejam imunes a ataques ou deixem de apresentar problemas de seguranga. CLASP
(Comprehensive, Lightweight Application Security Process) € uma iniciativa que objetiva
aplicar a seguranca dentro do processo de desenvolvimento de software (CLASP, 2006).
Dias (2001) afirma que a seguranca da informacdo envolve a manutencdo da
confidencialidade, a disponibilidade e a integridade de informacdes, variando de acordo
com o tipo de ambiente computacional e com o grau de importancia do sistema.

Este trabalho propde um conjunto de atividades de seguranca da informacdo, que
compdem um processo seguro de desenvolvimento de software, baseadas no SSE-CMM (2003),
no OCTAVE (Alberts, 2001), na ISO/IEC 15408 (2005a, 2005b, 2005c) e na ISO/IEC 17799
(2005). Essas atividades foram validadas através de uma pesquisa de campo realizada com
especialistas em seguranca da informagfo e em processo de desenvolvimento de software.

Este trabalho estd organizado como se segue: a se¢do 2 descreve padrdes e
normas de seguranga que estruturam atividades do processo seguro proposto; a secio 3
apresenta as atividades do processo seguro de desenvolvimento de software; a se¢do 4
analisa os resultados obtidos em uma pesquisa de campo; a secdo 5 apresenta as
principais conclusdes deste trabalho.

2. Padroes e Normas de Seguranca da Informacao

O conjunto de atividades de seguranca da informag@o do processo seguro de desenvolvimento
de software proposto foi baseado em padrdes e normas de seguranga a seguir.

O SSE-CMM (System Security Engineering — Capability Maturity Model) € usado
em um contexto de se aumentar garantias na seguranca de um sistema através do
fornecimento de um meio de traduzir as necessidades de seguranca do cliente em um
processo de seguranca, que gere produtos que satisfacam tais necessidades. Neste
trabalho, somente foi considerada a dimensao “dominio” relacionada com a engenharia
de seguranca, que contém um conjunto de boas préticas de seguranga, que podem ser
usadas no ciclo de vida do software (SSE-CMM, 2003).

O OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) é
uma técnica estratégica de planejamento e avaliacdo baseada em riscos para seguranga.
Os riscos dos ativos mais criticos sdo usados para priorizar dreas que necessitam de
melhoria e para definir a estratégia da organizagao (Alberts, 2001)



Para a ISO/IEC 15408 (2005a, 2005b, 2005¢), o desenvolvimento seguro de software
envolve seguranca tanto do ambiente de desenvolvimento quanto da aplicacdo desenvolvida.
As necessidades de seguranca devem ser tratadas em todo o ciclo de vida, passando pela
geréncia de requisitos de segurancga, especificacdo funcional, projeto de alto nivel, projeto de
baixo nivel, até a implementacdo final do sistema em seu ambiente de produgio.

A NBR ISO/IEC 17799 (2005) objetiva preservar a confidencialidade,
integridade e disponibilidade das informacdes, através da implementacdo de controles,
através da implementacdo de politicas, priticas ou processos. Esses controles garantem
que os objetivos estabelecidos para a seguranca serdo atendidos satisfatoriamente. O
essencial para uma organizagdo € identificar os requisitos de seguranga.

3. O Processo Seguro para Desenvolvimento de Software

A partir dos padrées e das normas da sec¢do anterior, foi proposto o conjunto de
atividades do processo seguro para desenvolvimento de software (Tabela 1).

Tabela 1. Atividades do Processo Seguro de Desenvolvimento

MACRO-ATIVIDADE ATIVIDADE
Planejar Seguranca Definir objetivos de planejamento de seguranca e identificar seus mecanismos.
Atribuir responsabilidades de seguranca no projeto.
Implementar ambientes de processamento.
Planejar o gerenciamento de incidentes de seguranca.
Avaliar Vulnerabilidade | Executar métodos de identificacdo de vulnerabilidade de seguranca.
de Seguranga Analisar as vulnerabilidades de seguranca identificadas.
Modelar Ameaca de Identificar as ameagas de seguranga aos ativos criticos.
Seguranca Classificar as ameagas de seguranga aos ativos.
Desenvolver estratégias de reducao das ameacas de seguranca.
Avaliar Impacto de Priorizar processos criticos influenciados pelo sistema.
Seguranca Revisar ativos do sistema que se referem a seguranca.
Identificar e descrever impactos de seguranca.
Avaliar Risco de Identificar exposi¢do de seguranga.
Seguranca Auvaliar risco de exposic@o de seguranca.
Priorizar riscos de seguranca.
Especificar Necessidades | Compreender as necessidades de seguranca do cliente.
de Seguranca Capturar uma visdo de alto nivel orientada & seguranga da operagdo do sistema.
Definir requisitos de seguranca.
Obter acordo sobre requisitos de seguranca.
Fornecer Informacio de | Entender e revisar necessidades de informagdo de seguranga.
Seguranca Determinar consideragdes e restrigdes de seguranca.
Identificar e analisar alternativas de seguranga.
Fornecer orientagio de seguranca.
Identificar e revisar requisitos de garantia de seguranca.
Verificar e Validar Definir a abordagem de verificacdo e validagdo de seguranga.
Seguranca Realizar verificagdo de seguranca.
Realizar validac@o de seguranga.
Revisar e comunicar resultados de verificagdo e validacdo de seguranga.
Gerenciar Seguranca Gerenciar e controlar servigos e componentes operacionais de seguranga.
Gerenciar percepgao, treinamento e programa de educag@o de seguranga.
Gerenciar a implementac@o de controles de seguranca.
Monitorar Analisar registro de evento com impacto na seguranca.
Comportamento de Preparar a resposta aos incidentes de seguranga relevantes.
Seguranca Monitorar mudangas em ameagas, vulnerabilidades, impactos, riscos, no ambiente.
Reavaliar mudancas em ameagas, vulnerabilidades, impactos, riscos e no ambiente.
Revisar o comportamento de seg. do sistema para identificar mudangas
Realizar auditorias de seguranca.
Garantir Seguranca Definir estratégia de manutengdo da garantia de seguranca.
Conduzir andlise de impacto de seguranca das mudancas.
Controlar as evidéncias da manuten¢do da garantia de seguranca.




A partir das atividades do processo seguro de desenvolvimento de software
proposto, foi realizada uma pesquisa de campo aplicada a especialistas em seguranca da
informacao e especialistas em processo de desenvolvimento de software, que avaliaram
o grau de importancia das atividades desse processo seguro, a partir da escala abaixo:

e 0: a atividade ndo é importante para o processo seguro.

e 1: aatividade raramente é importante para 0 processo seguro.

e 2:aatividade é importante para o processo seguro.

e 3: aatividade é muito importante para 0 processo seguro.

* 4: aatividade é extremamente importante para 0 processo seguro.

Este questiondrio foi aplicado a quarenta e dois especialistas em vérios estados brasileiros.
Foram descartados apenas trés desses questionarios por estarem preenchidos de forma incompleta.
A seguir, serdo apresentados os principais resultados desta pesquisa de campo.

4. Avaliacao dos Resultados

A Figura 1 mostra, em ordem decrescente do grau de importancia, as sete atividades
melhores avaliadas pelos especialistas desta pesquisa do processo seguro proposto.

Definir objetivos de | |
planejamento de seguranga e |3.72
identificar seus mecanismos ‘ ‘

Analisaras vulnerabildades

de seguranca identificadas |3'67

dentificar as ameagas de

seguranga aos ativos criticos |3’64

Definir requisitos de

seguranga 858

Compreender as ‘ ‘
necessidades de seguranga |3.54
do cliente ‘ ‘

Executar métodos de
identificacao de |3,54
Vulnerabilidade de seguranca ‘ ‘

Atribuir responsabilidades de

seguransa ne Brojste R

3,40 3,45 3,50 3,65 3,60 3,65 3,70 3,75

Figura 1. As 7 atividades com maiores graus de importancia

A atividade “Definir objetivos de planejamento de seguranca e identificar seus
mecanismos” foi a melhor avaliada com o valor de 3,72. Isto evidencia a relevancia do
planejamento da seguranca, através da definicio de objetivos de seguranca e da
identificacdo de mecanismos necessdrios e suficientes para o gerenciamento do projeto.

A atividade “Analisar as vulnerabilidades de seguranca identificadas” foi a
segunda melhor avaliada com o valor de 3,67. Neste contexto, é altamente recomendavel
que seja realizada uma avaliagdo, que determine se as vulnerabilidades de seguranca
identificadas possam levar a violacdo de funcionalidades de seguranga por seus usudrios.

A atividade “Identificar as ameagas de seguranga aos ativos criticos” foi a terceira
melhor avaliada com o valor de 3,64. Isto reforca a importancia de que as ameagas de seguranca
de cada ativo critico do sistema devam ser identificadas, através de um mapeamento das areas
de perigo para cada ativo critico segundo o perfil de ameaca daquele ativo.

A atividade “Definir requisitos de seguranca” foi a quarta melhor avaliada com
o valor de 3,59. Isto ressalta a importancia de se definir um conjunto consistente de
requisitos, que estabelecam o nivel de seguranga a ser implementado em um sistema.

As atividades “Compreender as necessidades de seguranca do cliente” e
“Executar métodos de identificagcdo de vulnerabilidade de seguranca” foram bem



pontuadas e obtiveram um valor de 3,54. Isto mostra que todas as informacdes
necessarias para um entendimento das necessidades de seguranca do cliente devem ser
coletadas. Igualmente, métodos, técnicas, e critérios devem ser executados para
identificar e caracterizar as vulnerabilidades de seguranca do sistema. A Figura 2
apresenta as trés atividades que obtiveram os menores graus de importincia, segundo os
especialistas desta pesquisa.
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Figura 2. As 3 atividades com menores graus de importancia

A atividade “Implementar ambientes de processamento” foi a menos pontuada no processo
seguro de software, com o valor de 2,74. Isto significa os especialistas deram pouca relevancia para a
implementaco de ambientes de ensaio e ambientes de producfo de seguranca e a avaliagio do nivel
de separacdo necessario entre eles para prevenir problemas operacionais.

As atividades “Controlar as evidéncias da manutencdo da garantia de seguranca” e
“Determinar consideracdes e restricdes de seguranca” também foram consideradas de menor
relevancia. Assim, é considerada de média relevancia manter a garantia de seguranga através de
evidéncias que ratifiquem a seguranga do sistema. Isto pode auxiliar na tomada de decisdes do
processo e na realizacio de escolhas conscientes de itens de seguranca da informacao.

5. Conclusao

Este trabalho apresentou um conjunto de atividades que compdem o processo seguro de
desenvolvimento de software, proposto a partir de padrdes e normas modelos de grande
relevincia. Uma pesquisa de campo foi realizada com um ndmero significativo de
especialistas em varios estados brasileiros para validar esse processo. Os resultados da
pesquisa demonstram que mesmo havendo atividades com menor pontuacdo, estas ainda
tém importancia significativa para o processo seguro.
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