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Abstract. Client authentication process through public networks reveals several
problems that compromises many applications. We propose and implement an
authentication method based on a challenge-response protocol with an one-time
password calculated through the use of quadratic functions. It is also discussed
the use of virtual keyboards. This authentication method is used by financial
institutions in order to achieve secure authentication. We present a new vir-
tual keyboard layout and functional procedure to fulfill authentication security
requirements.

Resumo.O processo de autenticag de usarios perante um sistema utili-
zando redes de comunidag de dados fblicas apresenta diversos problemas
gue comprometem o uso d@r\as aplica@es. Apresentamos uma proposta de-
senvolvida para a autenticag em sistemas de informéag distribuidos. Este
mecanismo utiliza um protocolo desafio-resposta com senhas denicsoge-
radas a partir de uma furéip quadatica. Neste trabalho apresenta-se teéamb
um estudo sobre 0os mecanismos utilizados pelas ingtésifijnanceiras na ten-
tativa de tornar segura a autenticag de usarios, os teclados virtuais. &
analisadas as implementdgs atuais, assim como evolgs propostas para
este modelo para que os requisitos de seguranca nagessejam atendidos.

1 Introducao

Sistemas de informag distribiados esio presentes enaviasareas da sociedade.
Estes sistemas tem agilizado o processamento de infoeaagerando economia de re-
cursos financeiros e facilitando o acesso e seu uso por parte dmsogsuEntretanto,
para que estas aplicd@es distribidas possam ser utilizadas de forma segura elas neces-
sitam que o atendimento de alguns requisitos tais como autenticidade, confidencialidade,
nao-refdio e tempestividade.
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A confidencialidade, ou sigilo das inforniss tanto no armazenamento quanto na
transmisgoé obtida atra&s do uso deecnicas criptodaficas [Kent and Atkinson, 1998a,
Kent and Atkinson, 1998b, Dierks and Allen, 1999]. @orrefudio tem sido alcancado
atraés do soluges utilizandcsoftwaree hardware[Australia et al., 1998]. A tempesti-
vidadeé garantida atra#s de autoridades de dadagque fornecem a refemcia temporal
necesaria [Pasqual et al., 2002]. O uso de firg resumo criptogficas e assinaturas
digitais garantem o atendimento do requisito integridade e em alguns casos a autentici-
dade [Stinson, 2002].

O presente trabalho trata especificamente da auteaticlgusarios perante sis-
temas de informao distribados, que utilizam redes de computadores como canal de
comunica@o, tais como aqueles disponibilizado pelas instites;financeiras ou ban-
cos, que propiciam aos seus clientes a facilidade de efetuarem Grass#gizando a
Internet. Este servico conhecido cotdome Bankingtem como requisito de seguranca
a autenticago, uma vez qué a partir desta que 0s UBIDS tem acesso a Servicos e
informages. A autenticao pode ser realizada atés/de diversos fatores tais como algo
gue se sabe, algo que se tem, algo que ans@apresenta de formanica, localizago
temporal, localizago espacial ou exiBhcia de testemunhas. A autent@aqitilizando
algo que se sabe faz uso de inforieg compartilhadas entre o @sio e a autoridade
de autenticago. Neste caso as partes envolvidas na auteatcegmpartilham um se-
gredo, a senha. A identificag utilizando algo que se tera,feita atragés de algo que
somente 0 UKArio possui, um cadib magetico, smart-card ou outro dispositivisito
gue reconhecidamente asile posse do uéuo. A autenticago utilizando alguma ca-
racteistica popria do usario € realizada normalmente utilizandechicas bioratricas
tais como reconhecimento facial, @& ou impres8es digitais. A autentic&p utili-
zando localizago temporak baseada na data e na hora em que ansise apresenta
perante o sistema. Este procedimento utiliza uma Protocoladora Digital de Documentos
Eletdnicos (PDDE) para atribuir a data e hora. A auten&icagor localizago espacial
baseia-se na po$ig geogafica da entidade que pode ser obtida d@sade dispositivos
GPS. A autenticaip testemunha obtida atrags da presencéasica perante uma ou mais
testemunhas que atestam a identidade dansuPara dificultar fraudes no momento da
autentica@o perante o sistema, e por corigicia aumentar a seguranca, dois ou mais
destes fatores de autenti@agpodem ser utilizados em conjunto [Smith, 2002].

A autentica@o utilizando algo que se sabe, mais especificamente senha reuti-
lizavel, & a forma mais comum de autentigac A identidade do usuio & confirmada
uma vez que o uswio demonstre perante o sistema 0 conhecimento desta infdomag
A senhaé normalmente fornecida utilizando-se somente um teclado, sem a necessidade
do uso de dispositivos adicionais. Esta senha tem seu valor determinado [@lo asu
fornecido pelo sistema e se mant fixa por longos pé&dos de tempo. Este tipo de abor-
dagem, apesar da simplicidaéejulnefvel a diversos tipos de atagues. As senhas podem
ser facilmente obtidas por terceiras partes maliciosaséstidey observap do usario di-
gitando os caracteres no teclado, da util&ade programas, aniffers que observam
a comunicago de dados e registram as senhas utilizadas nos processos de a@tenticag
ou enko de ataquesdicos como a inse@p de dispositivos entre o teclado e o computa-
dor coletando as teclas pressionadas pelansuincluindo nomes de uatios e senhas.
Os meios utilizados para realizar a autentimagpresentam umase de vulnerabilida-
des, mas tamdm deve-se considerar o fator humano guétima de ataques utilizando



engenharia social nas quais o asa, acreditando na entidade maliciosa, fornece dados
sigilosos como senhas é@meros de cabes de cedito, que 8o posteriormente utilizadas

em fraudes. Como exemplo de ataques utilizando engenharia social temos telefonemas
de suposto gerente de banco éarticas descam onde mensagens de correio éeico
conduzem o usario a um &io clonado de uma institudp banéria onde os dados si-
gilosos §0 solicitados. Am da fragilidade do processo, estas senhas ainda possuem
outro grande problema, podem ser esquecidas pelariosujue muitas vezes tem que
memorizar arias senhas. Isto faz com que muitas vezes as senhas sejam escritas para que
possam ser utilizadas posteriormente, o que faz com que a infaopagsa ser roubada

sem grande esforco [Anderson, 2001].

Uma forma de evitar o envio de senhas asagla redé a autenticego utilizando
protocolos desafio-resposta. Neste caso o servidor de aut@atieagia um desafio ao
ustario que deve processar a inforraacrecebida utilizando para tal a senha compar-
tilhada com o servidor. A resposéenviada ao servidor que pode @ntconfirmar a
identidade do usario [Devegili and Parente, 2003] e permitir o uso dos recursos do sis-
tema. Esta abordagem, apesar de aumentar o grau de seguranca® \aimhuzével a
ataques de captura de teclas.

As instituigdes financeiras, devida fragilidade na utiliza@o das senhas para a
realiza@o da autentic&@p perante os sistemas de infor@agistribudos, desenvolveram
uma forma de autenticag visual chamada teclado virtual. O teclado viriiam sistema
de autentica®o no qual o cliente utiliza como interface o terminal @ideo e unmouse
sem a necessidade de utilizacdo teclado [Brasil, 2003]. Isto faz com que acésv
de receber @digos relativos as letras ouimeros do teclado, o servidor recelialigos
dos bobes impressos na tela. Este sistema foi desenvolvido para quédoisiom o
uso do apontador dmouseconsiga informar a senha necasa para sua autenticag. O
teclado virtual busca sanar o problema de ataques contra a entrada de dados via teclado do
computador, tornando o processo mais seguro [Bradesco, 2003]. Este mecanismo busca
atingir um grau de seguranca aéeil a um custo aces®l, mas constata-se que esé®n
€ imune a atagues como cavalos déatiou captura de telas.

Ha ainda écnicas que utilizam senhas desaeeis(one-time passworddesen-
volvidas como forma de impedir ataqué&sdos como captura de teclas ou de monitacac
da rede posniffers Uma proposta inicial para um mecanismo deste tipo foi apresentada
por Lamport [Lamport, 1981]. A RFC2289 [Haller et al., 1998] especifica uma forma de
implementag@o deste mecanismo atés/de um protocolo desafio-resposta. Neste caso o
servidor envia uma inform@p como desafio. Este desafiagecebido pelo cliente, que
0 concatena com a senha secreta. Sobre esteé&alplicada uma furdp resumo crip-
tografico, gerando a senha deséaadl a ser utilizada pelo cliente somente nestace®
servidor realiza umaculo semelhante e verifica se o valor recebido do cliente corres-
ponde ao calculado localmente. Se o valor recebido &tide, o clienteé autorizado a
utilizar o sistema. Neste caso o asw rao fica imunea ataquesisicos de captura de
teclas uma vez que a senha secreta deve ser fornecida ao sistema local grédo Uso
process@ semelhanté utilizado pelo produto da RSA, o SecurelD [RSA, 2004]. O RSA
SecurelD utiliza uma forma de autentidagcom dois fatores, um segredo compartilhado
entre as partes etoken queé um dispositivo isico que somente o ugtio tem. Oto-
kengera senhas descaveis baseadas em inforndaccompartilhada com um servidor



de autenticago e o instante de tempo no qual a autenficagea realizada [RSA, 2004].
Neste caso a senha desaad € gerada peloalculo de uma furigo resumo criptogicia
sobre a concatenag do segredo mantido secreto pglkencom uma informago tem-
poral tamleém fornecida peldoken O cliente informa ao servidor de autentigaco
valor obtido visualmente dtoken O servidor realiza umaiculo semelhante, autenti-
cando o usario com base na resposta correta que dependekdn que deve estar de
posse do cliente. As senhas capturadas por entidades malicimspsdem ser utilizadas
posteriormente, pois a cada nova cdmexou identificago, uma nova senh@ calcu-
lada [Manber, 1994].

Neste trabalho apresentam-se falhas dos mecanismos de autentitiizando
teclados virtuais. & apresentadas tagmh novas configurégs de teclados virtuais que
solucionam parcialmente os problemas apresentados. A implerderttastas propostas
mostrou que o atendimento integral do requisito de seguranca auténtiéag possvel.
Prome-se tamém uma solugo utilizando protocolo desafio-resposta, com senhas des-
carfaveis calculadas a partir de uma fépgquadatica ao ines de uma furgpop resumo
criptogréfica.

O estudo dos sistemas utilizados atualmente lévdaterminago dos requisitos
de seguranca qu@es apresentados na 8e2. A partir dos requisitos de seguranca foram
propostas, na sag 3, novas abordagens a serem utilizadas na implengentiecteclados
virtuais. Um mecanismo baseado em protocolo desafio-resposta e senhasideiscart
€ proposto e apresentado naZ&eg. Os prditipos desenvolvidos para a validacdos
modelos propostosae apresentados na &ecs.

2 Requisitos de Seguranca

A autentica@o de usarios & um processo de alto risco e deiciif execu@o.
Varias abordagens @st presentes na literatura. Este trabalho trata exclusivamente da
autenticago de usérios perante sistemas que utilizam como canal de com@uaatre
as partes, redes de comunigagle dados(blicas como a Internet. Mais especificamente,
o trabalho busca apresentar uma alternativa ou mecanismo complementar aos teclados vir-
tuais utilizados atualmente pelas instifugg financeiras.

O estudo deste tipo de apliéar; que necessita de autenti@agle usarios e est
inserido em um ambiente hostil, permite listar os seguintes requisitos:

Reqg-1. deve ser poseel identificar o uséario perante o servidor, e o servidor perante o
ustario do sistema de formanica;

Req-2. 0 usiario deve demonstrar sua identidade ao sistema sem que a sua senha seja
revelada a po$geis entidades maliciosas;

Req-3. 0s elementos que pdssis atacantes obtenham atawle programas ou equipa-
mentos elefinicos o devem garantir acesso ao sistema;

Reg-4. ndo devem ser nece&s$os equipamentos de alto custo ou alta complexidade.

A propostaé composta de dois elementos, o primeiro se referana nova
configura@o para teclados virtuais e o segundo a um protocolo desafio-resposta que pro-
duz senhas descaeis. Os sistemas propostos buscam atender aos requisitos apresenta-
dos.



3 Proposta de Configura@o de Teclado Virtual

As novas configurdies para teclados virtuais foram desenvolvidas com o ob-
jetivo de aumentar o grau de seguranga no processo de autaatidacusarios.

As conflgurgges uyllzadas pe- agencia]
los teclados virtuais atuais apresentam conta[
um baixo grau de aleatoriedade, sendo serha[FE

portanto vulneaveis a qualquer ataque
gue capture telas, movimentos eéag
do dispositivo apontadomouse

A primeira configurago testada
foi o Teclado Virtual com Caixa, que
utiliza varias caixas, cada uma com
10 boBes. Estes bdes cortm os
numeros de 0 a 9, de forma aléaa
e rao repetida conforme ilustra a Fi-
gura 1. Cada coluna corresponde a um (limpar ) enwiar )
digito da senha do uémio, ou seja, se contraste:

a senha do usuio possui 6 @itos o 2 1
teclado virtual possudr 6 colunas. No
momento inicial do teclado, apenas a
caixa correspondente ao primeirigito Figura 1: Visualizagio do fL_mcionamento das ,cz_iixas,

- . . onde apenas a caixa correspondenteigial
esta habilitada, depois de selecionado o st aberta.
nimero na caixa inicial, esta se fecha e
a proxima caixaé aberta para a escolha
do proximo dgito da senha do uémio e assim por diante. Este teclado proposto grant
as caractésticas de escolha de contraste, vista nos teclados virtuais implantados pelos
bancos. E acrescenta um eventormisefazendo com que as informags desaparecam
assim que ele se situar sobre a caixa dédmto que dificulta ainda mais a fraude. Esta
funcionalidade foi implementada recentemente em alguns teclados virtuais. O objetivo
deste teclad@ fazer uso dasarias caixas de modo que a real@ago ataquetssea
pos$vel com a captura, pelo atacante, de uma tela para cada caixa aberta aalidgt;
dificulta a obtengo da informago escolhida, masao inviabiliza um ataque de captura
de telas.

ElEleee ==

O Teclado Virtual com uma Rodaapresentado na Figura 2, e utiliza movimentos
circulares dos bdes para impedir que uma entidade maliciosa, com a captura da tela,
consiga chegar a constag da informago inserida. Fazendo movimento constante dos
botdes do teclado, ele tenta apresentar um novo fatoréaleato processo, ou seja, fica
em movimento constante como uma roda, em uma velocidade mais baixa que permita ao
usLario selecionar o bab sem maiores problemas.

Um pos$vel atacante devar capturar um @mero maior de te-
las e rastrear todos o0s movimentos do dispositivo apontador desde
o carregamento do teclado virtual éato momento de digité&p da



senha. Com o movimento constante e T

aleatf)rledade na criag dos fimeros ————
no drculo, o trabalho do atacante

é dificultado. Este teclado mamh olela

as mesmas caractsticas do teclado @
com caixas com aétnica de con- ©
traste e do evento danouse sobre ©g

o bofio do teclado. Este teclado

contraste

possui ainda algumas limitées, pois g
como a ordem dos bdes do teclado

nao e alterada desde sua crag & Figura 2: Visualizago do funcionamento do teclado vir-

possvel ataque de captura de telas e tual em movimento com a roda déimeros
rastreamento de movimentos do apon- aleabrios.
tador.
A configura@o de teclado vir-
tual que apresentou melhor resultado PP
foi o Teclado Virtual com duas Ro- i S

dasqueé apresentado na Figura 3. Um

) ) . . ()
grau maior de aleatoriedade foi inserida @ ; @@

5

. ’ @

atraes uma segunda roda. Osmeros_
das duas rodas podem ser transferidos

de uma roda para outra no ponto de
contato entre ambas. Este fato e&p . '

aleatoriedade aos lims, que &m de

apresentar movimento constant@on Figura 3: Visualizago do funcionamento do teclado vir-
apresentam uma configuésx; eshtica. tual com dois @rculos permitindo uma maior

A falta de previsibilidade apresentada aleatoriedade.

por esta configuré@p faz com que um

pos$vel atacante tenha que coletar um grande volume de dados para conseguir rastrear
a posi@o dos fimeros visando obter os caracteres pressionados. Deve-se considerar a
dificuldade do usario utilizar o mecanismo pelo fato de ter que perseguir a tecla a ser
pressionada commousedificultando a entrada de inform@gs por pessoas com dificul-
dades motoras ou@imesmo com problemas visuais. Considera-se gque este mecanismo
atende parcialmente aos requisit@sgue um atacante que possa capturar grande quan-
tidade de telas do terminal dédeo e registrar os movimentos edag domousepode
facilmente capturar osimeros digitados.

A implementag@o destas configuraes levaa constatao de que novos elementos
aleabrios devem ser inseridos e de que os teclados virtuais sozidwosio uma boa
forma de autentic&p para sistemas interligados por redes.

4 Proposta de Autentica@o Baseada em Caos

Buscando resolver os problemas decorrentes do uso dos teclados virtuais, desen-
volvemos uma proposta para autent@ague consideramos eficiente para atender ao re-
quisito de seguranca na autenti@ag tambm no uso facilitado da aplicag pelo usario.
Chamaremos esta proposta de AutenficaBaseada em Caos, que consiste no uso de



equades quadaticas para a gerag de senhas descaveis.

A autenticacdo baseada em cad®m como caractestica principal a dificuldade
de um poskvel atacante encontrar a redagentre a senha do cliente e inmero digitado
no teclado virtual para a autenti@x; O sistema perante o qual se pretende autenti-
car utiliza um protocolo do tipo desafio-resposta, enviando imemo randomicamente
selecionado ao cliente, que conhecendo sua senha e unaa fqurgdatica, gera uma res-
posta, queée enfio enviada ao servidor. A fuag quadatica deve se comportar como um
gerador de ameros pseudo-algatos. A forma de alcancar este objetivo foi utilizando
uma fun@o quadatica que apresenta comportamentotica quando os seus coeficientes
sao selecionados apropriadamente e estgecutada iterativamente.

O presente trabalho utiliza a fulig logstica X1 = A\.X,,(1 — X,,), onde\ é
uma constante positiva e o ponto iniciéj fica no intervaldo, 1].

A solugao nunerica da fun@o para determinados valores fledado umX ini-
cial, gera uma sé@ncia{z}. Para estes valores de esta se@ncia converge para um
valor X,,.

Ha uma situago espeifica desta equap, na qual tomamos um valor deen-
tre 3,57 e 4,00. Com valores de\ neste intervalo, a equag apresenta um com-
portamento aleatio, nao havendo convegégcia para um valoainico. Os valores da
sediéncia geradajz}, apresentam comportamentdtiao. Pode-se considerar este sis-
tema como um gerador deimeros aledtrios. E esta a propriedade que nos interessa
para a constri@p do protocolo de autenticag. Visando manter a aleatoriedade dos
niomeros gerados pela egaac

deve-se evitar valores iniciais de

A\ iguais a 3,63 , 3,74 ou 3,83 Servidor Cliente

onde o0 comportamento aléaib

nao & verificado [de Campos, 2003, ‘_|5g9$gkg:"N

Cerqueira et al., 2003a]. :I s
O  funcionamento  desta Envia dentfcagao do ebeenne

usuario + subsenha

autenticago é baseada na combiriax )

de dois fatores: o PIN (Personal sems |
Identification Number), e o tmero _
gerado aleatoriamente pelo servidoﬁ.wbsenhas:
Esta proposta de autenti@a; catica Retoma resultado
se parece com a sol@g RSA SecurID,
gue pode ser vista na figura 4. 6 S
gue, ao ines de utilizar um protocolo
de sincronizago de tempo, utiliza
desafio-resposta e ta@m utiliza-se
uma fun@o logstica no lugar deécnicas criptogaficas, como furépo resumo, para a
elabora@o da senha de autenti@a; A €cnica proposta apresenta baixo custo financeiro
e computacional,do sendo neceasa a utiliza@o dehardwareespedico e de alto custo
como na solugo SecurlD da RSA.

Figura 4: Visualizago do processo de autentidacdo
RSA SecurelD.

Para a autenticd@ baseada em caos, uma combémagle fumerosé colo-
cada a dispos&p do cliente atrads de um gerador de palavras abe@s. Com



posse desta palavra, ou melhor dizendo desteeno, uma oper@p materatica
€ realizada, retornando um valor para ser utilizado como senha. Sendo que
a cada novo processo de autentimaguma nova gerap nunérica &€ efetuada e
conseg@entemente o valor retornado
pela equago sea diferente, o que ca-
racteriza a senha como desafio-resposta | Servidor Cliente
e descadvel, estes passos podem ser
Gera :
alavra|

vistos na figura 5.
Esta proposta segue o0s seguintep

Identifica cliente

passos: Servidor envia desafio
Insere desafio
. . ‘g h
1. Cliente se identifica perante o | ® st
sistema, como por exemplo o :I chiodls
- Envia resposta R t
nimero da sua conta corrente e a0 servidor esposta

agencia;

2. O sistema, utilizando um gera$oross : Passa o novo desafio
dor de rimeros aledrios, dis- <onfima Avienfagao
ponibiliza um valor. Este valor :I Jdentfica
e recebido pelo cliente & utili-
zado como complemento do va-
lorde . Se o valoe 123456 e 0 Figura 5: Passos do protocolo proposto.
valor inicial de)\ = 3,9 o valor
A a ser utilizado pelo gerador de
senha£ 3,912345. @ltimo valor,6, & utilizado juntamente comidtimo nlimero
da senha do usuio para determinar oiimero de itera@es;

3. Com a visualizago deste amero aledirio, o usurio faz uso de um dispositivo
progranavel externo de baixo custo, para a real@@adas operdips necessias a
gera@o da senha descavel. Neste dispositivo o0 uatio insere sua senha pessoal
e o rumero aledirio tendo a senha descarel como resposta, se o valor da senha
for 456789 o valor deX, se@a 0,456789, visto que &, deve ficar no intervalo
[0, 1];

4. O dispositivo retorna ao uatio um valor de 10igitos, sendo que o uatio utili-

zara os 6 primeiros igjitos como subsenha;

. Esta subsenh@&utilizada como senha para a autentimaperante o sistema;

6. O sistema, de posse da resposta, pode real#aulos similares aos realizados
pelo us@rio. Desta forma, a verificap da identidade do u&tio pode ser re-
alizada. Se o valor retornado foahdo, o clienteé identificado e os 4iditos
restantes@o enviados como resposta aoarsn, obtendo assim uma autentiaac
mltua. Caso o valor retornad@m seja @lido, a autenticéipé negada,;

7. O usuario recebe os 4iditos restantes. Caso estégiths sejam iguais aos calcu-
lados anteriormente o ugrio tem a identidade do sistema garantida.

ol

5 Implementagao da Autenticagao Baseada em Caos

Para a valida@o da proposta foi, implementado um sistema que permite aggerac
de senhas, bem como a verifiacdestas. O proétipo foi desenvolvido utilizando a
linguagem de programag JAVA.



Para comprovar a aleatoriedade do processo foram realizados testesmmna-
lores diferentes d&. Como exemplo apresenta-se o caso de valor inicial €e3.9. Para
desafios variando enti@, 1] gerando diferentes ficou comprovado o comportamento
cabtico da fun@o. Conforme ilustra a Figura 6 a eqéiag@presenta um comportamento
distinto para diferentes valores denao havendo conveggcia para um valoiinico. A
sediéncia de ameros geradod,z}, apresenta comportamentodtiao, propriedade de-
sejpvel no presente caso [de Campos, 2003] [Cerqueira et al., 2003b].

Esta fun@o foi utilizada pelo fato da implemen&s necessitar de um
grande fator aleétio e segundo a literatura [Ceretta, 2002], a Teoria do Caos
ndao esh bem compreendida, e seu entendimentoa eligado diretamente a
trés termos bsicos: sistema, complexidade @odinearidade. O sistema re-
presentado pela relag de interdeper@hcia e inter-relacionamento entre par-
tes, a complexidade estrelacionada diretamente com o predizer daseacdo
sistema real, e aao-linearidade, que
€ o termo respomyel pela seguranga g« afe i i i
da senha reutil&@vel do cliente. Isto ’
€ possvel devido a caractéstica de
au€ncia de proporcionalidade cons-
tante deste termo, onde o que afetauma *
variavel rao produz efeitos proporcio-
nais em outra [Ceretta, 2002]. A cada
nova autenticego valor do) é alterado,

0 que garante a seguranca da senha -
contra ataques de alise comparativa, T T
onde mesmo com a ObteA de \ArioS  olls e swomeimusiufs wm | .

A, nUmeros gerados aleatoriamente, e B _ ,
z, subsenha digitada, a compaiagle Figura 6: Saedrg;g\ao de subsenhas a partir de um determi-
seus comportamentofo revelaa a se- '

nha do cliente.

O dispositivo utilizado para a realizag desta autenticag, & uma calculadora
progranavel de baixo custo. Este fato se deve a utifeage @lculos de baixa complexi-
dade para a formap da subsenhaan sendo neceaso utilizar fun@es criptogaficas,
como as utilizadas em outras aplidas.

6 Considera®es Finais

Os processos de autentidgacpara sistemas distrilalos utilizados atualmente
apresentam defignhcias, o que permite questionar sua seguranc¢a. AZoharmalmente
proposta pelas instituigs financeiras consiste na adoge teclados virtuais, quanre-
solvem o problema como um todo, apresentar@iag vulnerabilidades que podem ser
exploradas por entidades maliciosas.

Foi proposto neste trabalho um sistema @rdl para a autenticag de usarios
perante sistemas de inforngaxdistribidos sem a necessidade de uma plataforma com-
putacional segura. O sistema faz uso de G@scquadaticas para a gerag de valores
aleabrios que 8o utilizados como senhas. Este mecanismo garante que a entidade auten-



ticada pelo sistema seja realmente quem ela diz ser.

E proposta a utilize#o desta autenticag em larga escala ati@svdo uso de calcu-
ladoras progra@veis de baixo custo que permitem a operaciondizatp procedimento
de autenticago sem maiores dificuldades aos aisos.

O protocolo desafio-resposta permite a autenficatiitua das partes, requisito
gue raoé atendido pelos étodos tradicionais de autentiéac
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