
Autenticação Utilizando Senhas Descart́aveis Baseadas em
Caos

Fabiano Goellner dos Santos1 , Júlio da Silva Dias2∗,
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Abstract. Client authentication process through public networks reveals several
problems that compromises many applications. We propose and implement an
authentication method based on a challenge-response protocol with an one-time
password calculated through the use of quadratic functions. It is also discussed
the use of virtual keyboards. This authentication method is used by financial
institutions in order to achieve secure authentication. We present a new vir-
tual keyboard layout and functional procedure to fulfill authentication security
requirements.

Resumo.O processo de autenticação de usúarios perante um sistema utili-
zando redes de comunicação de dados ṕublicas apresenta diversos problemas
que comprometem o uso de várias aplicaç̃oes. Apresentamos uma proposta de-
senvolvida para a autenticação em sistemas de informação distribúıdos. Este
mecanismo utiliza um protocolo desafio-resposta com senhas de usoúnico ge-
radas a partir de uma funç̃ao quadŕatica. Neste trabalho apresenta-se também
um estudo sobre os mecanismos utilizados pelas instituições financeiras na ten-
tativa de tornar segura a autenticação de usúarios, os teclados virtuais. São
analisadas as implementações atuais, assim como evoluções propostas para
este modelo para que os requisitos de segurança necessários sejam atendidos.

1 Introduç ão

Sistemas de informação distribúıdos est̃ao presentes em váriasáreas da sociedade.
Estes sistemas tem agilizado o processamento de informações, gerando economia de re-
cursos financeiros e facilitando o acesso e seu uso por parte dos usuários. Entretanto,
para que estas aplicações distribúıdas possam ser utilizadas de forma segura elas neces-
sitam que o atendimento de alguns requisitos tais como autenticidade, confidencialidade,
não-reṕudio e tempestividade.
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A confidencialidade, ou sigilo das informações tanto no armazenamento quanto na
transmiss̃aoé obtida atrav́es do uso de técnicas criptogŕaficas [Kent and Atkinson, 1998a,
Kent and Atkinson, 1998b, Dierks and Allen, 1999]. O não-reṕudio tem sido alcançado
atrav́es do soluç̃oes utilizandosoftwaree hardware[Austrália et al., 1998]. A tempesti-
vidadeé garantida atrav́es de autoridades de datação que fornecem a referência temporal
necesśaria [Pasqual et al., 2002]. O uso de funções resumo criptográficas e assinaturas
digitais garantem o atendimento do requisito integridade e em alguns casos a autentici-
dade [Stinson, 2002].

O presente trabalho trata especificamente da autenticação de usúarios perante sis-
temas de informaç̃ao distribúıdos, que utilizam redes de computadores como canal de
comunicaç̃ao, tais como aqueles disponibilizado pelas instituições financeiras ou ban-
cos, que propiciam aos seus clientes a facilidade de efetuarem transações utilizando a
Internet. Este serviço conhecido comoHome Banking, tem como requisito de segurança
a autenticaç̃ao, uma vez quée a partir desta que os usuários tem acesso a serviços e
informaç̃oes. A autenticaç̃ao pode ser realizada através de diversos fatores tais como algo
que se sabe, algo que se tem, algo que o usuário apresenta de formáunica, localizaç̃ao
temporal, localizaç̃ao espacial ou existência de testemunhas. A autenticação utilizando
algo que se sabe faz uso de informações compartilhadas entre o usuário e a autoridade
de autenticaç̃ao. Neste caso as partes envolvidas na autenticação compartilham um se-
gredo, a senha. A identificação utilizando algo que se tem,é feita atrav́es de algo que
somente o usúario possui, um cartão magńetico, smart-card ou outro dispositivo fı́sico
que reconhecidamente está de posse do usuário. A autenticaç̃ao utilizando alguma ca-
racteŕıstica pŕopria do usúario é realizada normalmente utilizando técnicas bioḿetricas
tais como reconhecimento facial, daı́ris ou impress̃oes digitais. A autenticação utili-
zando localizaç̃ao temporaĺe baseada na data e na hora em que o usuário se apresenta
perante o sistema. Este procedimento utiliza uma Protocoladora Digital de Documentos
Eletrônicos (PDDE) para atribuir a data e hora. A autenticação por localizaç̃ao espacial
baseia-se na posição geogŕafica da entidade que pode ser obtida através de dispositivos
GPS. A autenticaç̃ao testemunhaĺe obtida atrav́es da presença fı́sica perante uma ou mais
testemunhas que atestam a identidade do usuário. Para dificultar fraudes no momento da
autenticaç̃ao perante o sistema, e por conseqüência aumentar a segurança, dois ou mais
destes fatores de autenticação podem ser utilizados em conjunto [Smith, 2002].

A autenticaç̃ao utilizando algo que se sabe, mais especificamente senha reuti-
lizável, é a forma mais comum de autenticação. A identidade do usuário é confirmada
uma vez que o usuário demonstre perante o sistema o conhecimento desta informação.
A senhaé normalmente fornecida utilizando-se somente um teclado, sem a necessidade
do uso de dispositivos adicionais. Esta senha tem seu valor determinado pelo usuário ou
fornecido pelo sistema e se mantém fixa por longos perı́odos de tempo. Este tipo de abor-
dagem, apesar da simplicidade,é vulneŕavel a diversos tipos de ataques. As senhas podem
ser facilmente obtidas por terceiras partes maliciosas através da observação do usúario di-
gitando os caracteres no teclado, da utilização de programas, ossniffers, que observam
a comunicaç̃ao de dados e registram as senhas utilizadas nos processos de autenticação
ou ent̃ao de ataques fı́sicos como a inserção de dispositivos entre o teclado e o computa-
dor coletando as teclas pressionadas pelo usuário, incluindo nomes de usuários e senhas.
Os meios utilizados para realizar a autenticação apresentam uma série de vulnerabilida-
des, mas tamb́em deve-se considerar o fator humano queé v́ıtima de ataques utilizando



engenharia social nas quais o usuário, acreditando na entidade maliciosa, fornece dados
sigilosos como senhas e números de cartões de cŕedito, que s̃ao posteriormente utilizadas
em fraudes. Como exemplo de ataques utilizando engenharia social temos telefonemas
de suposto gerente de banco ou técnicas descam, onde mensagens de correio eletrônico
conduzem o usúario a um śıtio clonado de uma instituição banćaria onde os dados si-
gilosos s̃ao solicitados. Aĺem da fragilidade do processo, estas senhas ainda possuem
outro grande problema, podem ser esquecidas pelo usuário, que muitas vezes tem que
memorizar v́arias senhas. Isto faz com que muitas vezes as senhas sejam escritas para que
possam ser utilizadas posteriormente, o que faz com que a informação possa ser roubada
sem grande esforço [Anderson, 2001].

Uma forma de evitar o envio de senhas através da redée a autenticaç̃ao utilizando
protocolos desafio-resposta. Neste caso o servidor de autenticação envia um desafio ao
usúario que deve processar a informação recebida utilizando para tal a senha compar-
tilhada com o servidor. A respostaé enviada ao servidor que pode então confirmar a
identidade do usúario [Devegili and Parente, 2003] e permitir o uso dos recursos do sis-
tema. Esta abordagem, apesar de aumentar o grau de segurança, aindaé vulneŕavel a
ataques de captura de teclas.

As instituiç̃oes financeiras, devidòa fragilidade na utilizaç̃ao das senhas para a
realizaç̃ao da autenticação perante os sistemas de informação distribúıdos, desenvolveram
uma forma de autenticação visual chamada teclado virtual. O teclado virtualé um sistema
de autenticaç̃ao no qual o cliente utiliza como interface o terminal de vı́deo e ummouse,
sem a necessidade de utilização do teclado [Brasil, 2003]. Isto faz com que ao invés
de receber ćodigos relativos as letras ou números do teclado, o servidor receba códigos
dos bot̃oes impressos na tela. Este sistema foi desenvolvido para que o usuário, com o
uso do apontador domouse, consiga informar a senha necessária para sua autenticação. O
teclado virtual busca sanar o problema de ataques contra a entrada de dados via teclado do
computador, tornando o processo mais seguro [Bradesco, 2003]. Este mecanismo busca
atingir um grau de segurança aceitável a um custo acessı́vel, mas constata-se que este não
é imune a ataques como cavalos de tróia ou captura de telas.

Há ainda t́ecnicas que utilizam senhas descartáveis(one-time password), desen-
volvidas como forma de impedir ataques fı́sicos como captura de teclas ou de monitoração
da rede porsniffers. Uma proposta inicial para um mecanismo deste tipo foi apresentada
por Lamport [Lamport, 1981]. A RFC2289 [Haller et al., 1998] especifica uma forma de
implementaç̃ao deste mecanismo através de um protocolo desafio-resposta. Neste caso o
servidor envia uma informação como desafio. Este desafioé recebido pelo cliente, que
o concatena com a senha secreta. Sobre este valoré aplicada uma função resumo crip-
togŕafico, gerando a senha descartável a ser utilizada pelo cliente somente nesta seção. O
servidor realiza um ćalculo semelhante e verifica se o valor recebido do cliente corres-
ponde ao calculado localmente. Se o valor recebido for válido, o clienteé autorizado a
utilizar o sistema. Neste caso o usuário ñao fica imunèa ataques fı́sicos de captura de
teclas uma vez que a senha secreta deve ser fornecida ao sistema local pelo usuário. Um
processóe semelhantée utilizado pelo produto da RSA, o SecureID [RSA, 2004]. O RSA
SecureID utiliza uma forma de autenticação com dois fatores, um segredo compartilhado
entre as partes e otoken, queé um dispositivo f́ısico que somente o usuário tem. Oto-
kengera senhas descartáveis baseadas em informação compartilhada com um servidor



de autenticaç̃ao e o instante de tempo no qual a autenticação seŕa realizada [RSA, 2004].
Neste caso a senha descartável é gerada pelo ćalculo de uma funç̃ao resumo criptográcia
sobre a concatenação do segredo mantido secreto pelotokencom uma informaç̃ao tem-
poral tamb́em fornecida pelotoken. O cliente informa ao servidor de autenticação o
valor obtido visualmente dotoken. O servidor realiza um ćalculo semelhante, autenti-
cando o usúario com base na resposta correta que depende dotoken, que deve estar de
posse do cliente. As senhas capturadas por entidades maliciosas não podem ser utilizadas
posteriormente, pois a cada nova conexão, ou identificaç̃ao, uma nova senháe calcu-
lada [Manber, 1994].

Neste trabalho apresentam-se falhas dos mecanismos de autenticação utilizando
teclados virtuais. S̃ao apresentadas também novas configurações de teclados virtuais que
solucionam parcialmente os problemas apresentados. A implementação destas propostas
mostrou que o atendimento integral do requisito de segurança autenticação ñaoé posśıvel.
Prop̃oe-se tamb́em uma soluç̃ao utilizando protocolo desafio-resposta, com senhas des-
cart́aveis calculadas a partir de uma função quadŕatica ao inv́es de uma funç̃ao resumo
criptogŕafica.

O estudo dos sistemas utilizados atualmente levouà determinaç̃ao dos requisitos
de segurança que são apresentados na seção 2. A partir dos requisitos de segurança foram
propostas, na seção 3, novas abordagens a serem utilizadas na implementação de teclados
virtuais. Um mecanismo baseado em protocolo desafio-resposta e senhas descartáveis
é proposto e apresentado na seção 4. Os prot́otipos desenvolvidos para a validação dos
modelos propostos são apresentados na seção 5.

2 Requisitos de Segurança

A autenticaç̃ao de usúarios é um processo de alto risco e de difı́cil execuç̃ao.
Várias abordagens estão presentes na literatura. Este trabalho trata exclusivamente da
autenticaç̃ao de usúarios perante sistemas que utilizam como canal de comunicação entre
as partes, redes de comunicação de dados ṕublicas como a Internet. Mais especificamente,
o trabalho busca apresentar uma alternativa ou mecanismo complementar aos teclados vir-
tuais utilizados atualmente pelas instituições financeiras.

O estudo deste tipo de aplicação, que necessita de autenticação de usúarios e est́a
inserido em um ambiente hostil, permite listar os seguintes requisitos:

Req-1. deve ser possı́vel identificar o usúario perante o servidor, e o servidor perante o
usúario do sistema de formáunica;

Req-2. o usúario deve demonstrar sua identidade ao sistema sem que a sua senha seja
revelada a possı́veis entidades maliciosas;

Req-3. os elementos que possı́veis atacantes obtenham através de programas ou equipa-
mentos eletr̂onicos ñao devem garantir acesso ao sistema;

Req-4. não devem ser necessários equipamentos de alto custo ou alta complexidade.

A propostaé composta de dois elementos, o primeiro se refereà uma nova
configuraç̃ao para teclados virtuais e o segundo a um protocolo desafio-resposta que pro-
duz senhas descartáveis. Os sistemas propostos buscam atender aos requisitos apresenta-
dos.



3 Proposta de Configuraç̃ao de Teclado Virtual

As novas configuraç̃oes para teclados virtuais foram desenvolvidas com o ob-
jetivo de aumentar o grau de segurança no processo de autenticação de usúarios.

Figura 1: Visualizaç̃ao do funcionamento das caixas,
onde apenas a caixa correspondente ao dı́gito
est́a aberta.

As configuraç̃oes utilizadas pe-
los teclados virtuais atuais apresentam
um baixo grau de aleatoriedade, sendo
portanto vulneŕaveis a qualquer ataque
que capture telas, movimentos e ações
do dispositivo apontador,mouse.

A primeira configuraç̃ao testada
foi o Teclado Virtual com Caixa, que
utiliza várias caixas, cada uma com
10 bot̃oes. Estes botões cont́em os
números de 0 a 9, de forma aleatória
e ñao repetida conforme ilustra a Fi-
gura 1. Cada coluna corresponde a um
d́ıgito da senha do usuário, ou seja, se
a senha do usuário possui 6 d́ıgitos o
teclado virtual possuirá 6 colunas. No
momento inicial do teclado, apenas a
caixa correspondente ao primeiro dı́gito
esta habilitada, depois de selecionado o
número na caixa inicial, esta se fecha e
a pŕoxima caixaé aberta para a escolha
do pŕoximo d́ıgito da senha do usuário e assim por diante. Este teclado proposto mantém
as caracterı́sticas de escolha de contraste, vista nos teclados virtuais implantados pelos
bancos. E acrescenta um evento demouse, fazendo com que as informações desapareçam
assim que ele se situar sobre a caixa de botões, o que dificulta ainda mais a fraude. Esta
funcionalidade foi implementada recentemente em alguns teclados virtuais. O objetivo
deste tecladóe fazer uso das várias caixas de modo que a realização do ataque śo seŕa
posśıvel com a captura, pelo atacante, de uma tela para cada caixa aberta a digitação. Isto
dificulta a obtenç̃ao da informaç̃ao escolhida, mas não inviabiliza um ataque de captura
de telas.

O Teclado Virtual com uma Rodáe apresentado na Figura 2, e utiliza movimentos
circulares dos botões para impedir que uma entidade maliciosa, com a captura da tela,
consiga chegar a construção da informaç̃ao inserida. Fazendo movimento constante dos
botões do teclado, ele tenta apresentar um novo fator aleatório ao processo, ou seja, fica
em movimento constante como uma roda, em uma velocidade mais baixa que permita ao
usúario selecionar o botão sem maiores problemas.

Um posśıvel atacante deverá capturar um ńumero maior de te-
las e rastrear todos os movimentos do dispositivo apontador desde
o carregamento do teclado virtual até o momento de digitação da



Figura 2: Visualizaç̃ao do funcionamento do teclado vir-
tual em movimento com a roda de números
aleat́orios.

senha. Com o movimento constante e
aleatoriedade na criação dos ńumeros
no ćırculo, o trabalho do atacante
é dificultado. Este teclado mantém
as mesmas caracterı́sticas do teclado
com caixas com a técnica de con-
traste e do evento domouse sobre
o bot̃ao do teclado. Este teclado
possui ainda algumas limitações, pois
como a ordem dos botões do teclado
não é alterada desde sua criação, é
posśıvel ataque de captura de telas e
rastreamento de movimentos do apon-
tador.

Figura 3: Visualizaç̃ao do funcionamento do teclado vir-
tual com dois ćırculos permitindo uma maior
aleatoriedade.

A configuraç̃ao de teclado vir-
tual que apresentou melhor resultado
foi o Teclado Virtual com duas Ro-
dasqueé apresentado na Figura 3. Um
grau maior de aleatoriedade foi inserida
atrav́es uma segunda roda. Os números
das duas rodas podem ser transferidos
de uma roda para outra no ponto de
contato entre ambas. Este fato expõe
aleatoriedade aos botões, que além de
apresentar movimento constante não
apresentam uma configuração est́atica.
A falta de previsibilidade apresentada
por esta configuração faz com que um
posśıvel atacante tenha que coletar um grande volume de dados para conseguir rastrear
a posiç̃ao dos ńumeros visando obter os caracteres pressionados. Deve-se considerar a
dificuldade do usúario utilizar o mecanismo pelo fato de ter que perseguir a tecla a ser
pressionada com omouse, dificultando a entrada de informações por pessoas com dificul-
dades motoras ou até mesmo com problemas visuais. Considera-se que este mecanismo
atende parcialmente aos requisitos, já que um atacante que possa capturar grande quan-
tidade de telas do terminal de vı́deo e registrar os movimentos e ações domousepode
facilmente capturar os números digitados.

A implementaç̃ao destas configurações levàa constataç̃ao de que novos elementos
aleat́orios devem ser inseridos e de que os teclados virtuais sozinhos não s̃ao uma boa
forma de autenticação para sistemas interligados por redes.

4 Proposta de Autenticaç̃ao Baseada em Caos

Buscando resolver os problemas decorrentes do uso dos teclados virtuais, desen-
volvemos uma proposta para autenticação que consideramos eficiente para atender ao re-
quisito de segurança na autenticação e tamb́em no uso facilitado da aplicação pelo usúario.
Chamaremos esta proposta de Autenticação Baseada em Caos, que consiste no uso de



equaç̃oes quadŕaticas para a geração de senhas descartáveis.

A autenticaç̃ao baseada em caostem como caracterı́stica principal a dificuldade
de um posśıvel atacante encontrar a relação entre a senha do cliente e o número digitado
no teclado virtual para a autenticação. O sistema perante o qual se pretende autenti-
car utiliza um protocolo do tipo desafio-resposta, enviando um número randomicamente
selecionado ao cliente, que conhecendo sua senha e uma função quadŕatica, gera uma res-
posta, quée ent̃ao enviada ao servidor. A função quadŕatica deve se comportar como um
gerador de ńumeros pseudo-aleatórios. A forma de alcançar este objetivo foi utilizando
uma funç̃ao quadŕatica que apresenta comportamento caótico quando os seus coeficientes
são selecionados apropriadamente e estaé executada iterativamente.

O presente trabalho utiliza a função loǵısticaXn+1 = λ.Xn(1 − Xn), ondeλ é
uma constante positiva e o ponto inicialX0 fica no intervalo[0, 1].

A soluç̃ao nuḿerica da funç̃ao para determinados valores deλ, dado umX0 ini-
cial, gera uma seq̈uência{x}. Para estes valores deλ, esta seq̈uência converge para um
valorXn.

Há uma situaç̃ao espećıfica desta equação, na qual tomamos um valor deλ en-
tre 3, 57 e 4, 00. Com valores deλ neste intervalo, a equação apresenta um com-
portamento aleatório, ñao havendo convergência para um valoŕunico. Os valores da
seq̈uência gerada,{x}, apresentam comportamento caótico. Pode-se considerar este sis-
tema como um gerador de números aleatórios. É esta a propriedade que nos interessa
para a construç̃ao do protocolo de autenticação. Visando manter a aleatoriedade dos

Cliente

Calculo
Subsenha

’

Retorna resultado

Servidor

Compara
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Digita o PIN
no Token

Calculo
Subsenha

’

Envia identificação do
usuário + subsenha

Figura 4: Visualizaç̃ao do processo de autenticação do
RSA SecureID.

números gerados pela equação,
deve-se evitar valores iniciais de
λ iguais a 3,63 , 3,74 ou 3,83
onde o comportamento aleatório
não é verificado [de Campos, 2003,
Cerqueira et al., 2003a].

O funcionamento desta
autenticaç̃ao é baseada na combinação
de dois fatores: o PIN (Personal
Identification Number), e o ńumero
gerado aleatoriamente pelo servidor.
Esta proposta de autenticação cáotica
se parece com a solução RSA SecurID,
que pode ser vista na figura 4. Só
que, ao inv́es de utilizar um protocolo
de sincronizaç̃ao de tempo, utiliza
desafio-resposta e também utiliza-se
uma funç̃ao loǵıstica no lugar de técnicas criptogŕaficas, como funç̃ao resumo, para a
elaboraç̃ao da senha de autenticação. A t́ecnica proposta apresenta baixo custo financeiro
e computacional, ñao sendo necessária a utilizaç̃ao dehardwareespećıfico e de alto custo
como na soluç̃ao SecurID da RSA.

Para a autenticação baseada em caos, uma combinação de ńumerosé colo-
cada a disposiç̃ao do cliente atrav́es de um gerador de palavras aleatórias. Com



posse desta palavra, ou melhor dizendo deste número, uma operação mateḿatica
é realizada, retornando um valor para ser utilizado como senha. Sendo que
a cada novo processo de autenticação uma nova geração nuḿerica é efetuada e

Cliente

Servidor envia desafio

Gera
Palavra

Calculo
Resposta

’
Envia resposta

ao servidor

Identifica cliente

Passa o novo desafio
Confirma Autenticação

Servidor

Confere a
resposta

Insere desafio
e  senha no
dispositivo

Identifica
o servidor

Figura 5: Passos do protocolo proposto.

conseq̈uentemente o valor retornado
pela equaç̃ao seŕa diferente, o que ca-
racteriza a senha como desafio-resposta
e descart́avel, estes passos podem ser
vistos na figura 5.

Esta proposta segue os seguinte
passos:

1. Cliente se identifica perante o
sistema, como por exemplo o
número da sua conta corrente e
aĝencia;

2. O sistema, utilizando um gera-
dor de ńumeros aleatórios, dis-
ponibiliza um valor. Este valor
é recebido pelo cliente ée utili-
zado como complemento do va-
lor deλ. Se o valoŕe 123456 e o
valor inicial deλ = 3, 9 o valor
λ a ser utilizado pelo gerador de
senhaśe 3,912345. Óultimo valor,6, é utilizado juntamente com óultimo número
da senha do usuário para determinar o número de iteraç̃oes;

3. Com a visualizaç̃ao deste ńumero aleat́orio, o usúario faz uso de um dispositivo
prograḿavel externo de baixo custo, para a realização das operaç̃oes necessárias a
geraç̃ao da senha descartável. Neste dispositivo o usuário insere sua senha pessoal
e o ńumero aleat́orio tendo a senha descartável como resposta, se o valor da senha
for 456789 o valor deX0 seŕa 0,456789, visto que oX0 deve ficar no intervalo
[0, 1];

4. O dispositivo retorna ao usuário um valor de 10 d́ıgitos, sendo que o usuário utili-
zaŕa os 6 primeiros d́ıgitos como subsenha;

5. Esta subsenháe utilizada como senha para a autenticação perante o sistema;
6. O sistema, de posse da resposta, pode realizar cálculos similares aos realizados

pelo usúario. Desta forma, a verificação da identidade do usuário pode ser re-
alizada. Se o valor retornado for válido, o clienteé identificado e os 4 dı́gitos
restantes s̃ao enviados como resposta ao usuário, obtendo assim uma autenticação
mútua. Caso o valor retornado não seja v́alido, a autenticaç̃aoé negada;

7. O usúario recebe os 4 dı́gitos restantes. Caso estes dı́gitos sejam iguais aos calcu-
lados anteriormente o usuário tem a identidade do sistema garantida.

5 Implementaç̃ao da Autenticaç̃ao Baseada em Caos

Para a validaç̃ao da proposta foi, implementado um sistema que permite a geração
de senhas, bem como a verificação destas. O protótipo foi desenvolvido utilizando a
linguagem de programação JAVA.



Para comprovar a aleatoriedade do processo foram realizados testes com vários va-
lores diferentes deλ. Como exemplo apresenta-se o caso de valor inicial deλ = 3.9. Para
desafios variando entre[0, 1] gerando diferentesλ ficou comprovado o comportamento
cáotico da funç̃ao. Conforme ilustra a Figura 6 a equação apresenta um comportamento
distinto para diferentes valores deλ, não havendo convergência para um valoŕunico. A
seq̈uência de ńumeros gerados,{x}, apresenta comportamento caótico, propriedade de-
sej́avel no presente caso [de Campos, 2003] [Cerqueira et al., 2003b].

Esta funç̃ao foi utilizada pelo fato da implementação necessitar de um
grande fator aleatório e segundo a literatura [Ceretta, 2002], a Teoria do Caos
não est́a bem compreendida, e seu entendimento está ligado diretamente a
três termos b́asicos: sistema, complexidade e não-linearidade. O sistema re-
presentado pela relação de interdependência e inter-relacionamento entre par-
tes, a complexidade está relacionada diretamente com o predizer das ações do

Figura 6: Geraç̃ao de subsenhas a partir de um determi-
nadoλ.

sistema real, e a não-linearidade, que
é o termo responsável pela segurança
da senha reutiliźavel do cliente. Isto
é posśıvel devido à caracteŕıstica de
auŝencia de proporcionalidade cons-
tante deste termo, onde o que afeta uma
variável ñao produz efeitos proporcio-
nais em outra [Ceretta, 2002]. A cada
nova autenticaç̃ao valor doλ é alterado,
o que garante a segurança da senha
contra ataques de análise comparativa,
onde mesmo com a obtenção de v́arios
λ, números gerados aleatoriamente, e
x, subsenha digitada, a comparação de
seus comportamentos não revelaŕa a se-
nha do cliente.

O dispositivo utilizado para a realização desta autenticação, é uma calculadora
prograḿavel de baixo custo. Este fato se deve a utilização de ćalculos de baixa complexi-
dade para a formação da subsenha, não sendo necessário utilizar funç̃oes criptogŕaficas,
como as utilizadas em outras aplicações.

6 Consideraç̃oes Finais

Os processos de autenticação para sistemas distribuı́dos utilizados atualmente
apresentam deficiências, o que permite questionar sua segurança. A solução normalmente
proposta pelas instituições financeiras consiste na adoção de teclados virtuais, que não re-
solvem o problema como um todo, apresentando várias vulnerabilidades que podem ser
exploradas por entidades maliciosas.

Foi proposto neste trabalho um sistema confiável para a autenticação de usúarios
perante sistemas de informação distribúıdos sem a necessidade de uma plataforma com-
putacional segura. O sistema faz uso de funções quadŕaticas para a geração de valores
aleat́orios que s̃ao utilizados como senhas. Este mecanismo garante que a entidade auten-



ticada pelo sistema seja realmente quem ela diz ser.

É proposta a utilizaç̃ao desta autenticação em larga escala através do uso de calcu-
ladoras prograḿaveis de baixo custo que permitem a operacionalização do procedimento
de autenticaç̃ao sem maiores dificuldades aos usuários.

O protocolo desafio-resposta permite a autenticação ḿutua das partes, requisito
que ñaoé atendido pelos ḿetodos tradicionais de autenticação.
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