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Resumo. Este trabalho define um esquema de seguranca que visa diminuir os riscos que 0s
agentes moveis com itinerario livre estdo suscetiveis quando visitam plataformas maliciosas.
O esguema é composto por trés repositorios seguros de dados que visam garantir a integri-
dade dos dados armazenados, sendo que dois deles oferecem ainda a confidencialidade dos
dados.

Abstract. This work defines a security scheme that reduces the risks to which mobile agents
are exposed when they visit malicious platforms. The scheme is composed of three secure
data repositories that ensure integrity of stored data. In addition, two of these repositories
also provide data confidentiality.

1. Introducao

Um agente movel pode ser definido como um agente de software que migra de um sitio para outro
em uma rede heterogénea se executando de maneira autdnoma no seu destino. A utilizagdo de agentes
moveis requer a necessidade de um ambiente computacional nas maquinas onde esses codigos irdo ser
executados — plataforma de agentes.

A habilidade para mover agentes (co6digo + estado) em um sistema distribuido permite o desen-
volvimento de servigos e aplicagcBes mais flexiveis e dindmicos quando comparado com o paradigma
cliente-servidor [Vigna, 1998b]. Apesar das suas vantagens, o paradigma de agentes moveis introduz
novas ameacas de seguranca ao sistema. Devido a essas ameacas, 0S mecanismos de seguranca devem
ser projetados para proteger a infra-estrutura de comunicacao, as plataformas de agentes e os proprios
agentes moveis. Os mecanismos descritos neste artigo se concentram na problemaética da seguranca
dos agentes moveis com itinerarios livres, considerando sistemas distribuidos de larga escala.

Os ataques de plataformas maliciosas contra os agentes sdo os problemas de seguranca mais
dificeis de serem contornados e ainda sem solug¢do adequada. Enquanto os mecanismos direcionados
a protecdo da plataforma sdo uma evolugdo direta dos mecanismos tradicionais que enfatizam medidas
de prevencdo ativa, mecanismos direcionados a protecdo dos agentes correspondem normalmente a
medidas de deteccdo. Isto ocorre devido ao fato de um agente ser completamente suscetivel a plataforma
e de ser dificil evitar a ocorréncia de comportamentos maliciosos. Em [Chess, 1998], ha afirmacdo de
gue uma plataforma que executa um dado agente tem total controle sobre as a¢cdes desse programa. Nao
ha como prevenir a plataforma de analisar o programa, de mudar o estado do agente antes de executa-lo
ou de observar seus resultados.

Este trabalho tem por objetivo definir um esquema, baseado em repositérios de dados, que visa
diminuir os riscos que 0s agentes moveis com itinerario livre estdo suscetiveis, quando estes visitam
plataformas maliciosas, procurando definir protocolos de detec¢do de violagBes contra a integridade do
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agente. Além disso, para atender as necessidades especificas das aplicacdes, este esquema pretende
ser flexivel de modo que o mesmo possa ser especializado através da selecdo de um subconjunto de
repositorios.

2. Protecao de Agentes Moveis contra Plataformas Maliciosas

A literatura aponta um conjunto de ameagas a que 0s agentes moveis estdo sujeitos, entre elas estdo
[Jansen e Karygiannis, 1999]:

e Personificacdo. Uma plataforma de agentes pode se passar por outra plataforma no esforgo
de enganar um agente movel sobre o seu verdadeiro destino e ainda atrair 0s agentes para a
plataforma com o intuito de extrair informacdes sensiveis.

e Negacdo de Servico. Uma plataforma maliciosa pode ignorar requisi¢cdes de servico de um
agente e introduzir atrasos inaceitaveis a execucdes criticas; pode também simplesmente nao
executar o codigo do agente.

e Intromissdao. Uma plataforma de agentes pode monitorar tanto a comunicagdo, como a
execucdo de agentes. Todos os dados ndo cifrados e os dados subseqiientemente gerados sao
apresentados a plataforma.

e Modificacdo Nao-Autorizada. Quando um agente chega a uma plataforma, este esta revelando
seu codigo e estado a plataforma. Mecanismos devem ser suportados para garantir a integridade
do codigo e do estado do agente.

A seguranca de agentes moveis envolve principalmente a integridade do agente, para evitar
que plataformas alterem o cddigo ou dados que sejam coletados durante as visitas, e a confidenciali-
dade do cbdigo e do estado do agente, para evitar a violagcdo da propriedade intelectual. Em algumas
abordagens que visam proteger um agente movel, o criador do agente pode restringir o itinerario do
mesmo apenas para um conjunto confiavel de plataformas previamente conhecidas. Um exemplo é a
solucdo organizacional proposta em [Tardo e Valente, 1996], em que o sistema de agentes ndo & aberto
e apenas partes confiaveis podem operar nos sitios. Apesar destes esquemas simples baseados em
confianca terem o seu valor, estes ndo suportam itinerarios livres sem prévia definicdo. Uma vez que
0 problema & o comportamento errado do ambiente de execug¢do, em face de um comportamento que
atenda a especificacdo, outra classe de abordagens usa hardwares especiais a prova de ataques, visando
construir ambientes confiaveis.

Uma classificagdo dos mecanismos de seguranca para protecdo dos agentes pode ser feita par-
tindo do seu propésito principal: prevencdo ou deteccao.

e Os Mecanismos de Prevencdo tentam tornar minima a possibilidade de acesso e/ou
modificacdo dos agentes e se utilizam das seguintes abordagens: Hardware seguro,
Computacdo com Fungbes Cifradas [Sander e Tschudin, 1998] e Ofuscamento de Codigo
[Hohl, 1998]

e Os Mecanismos de Detecgdo tentam descobrir se e quando um ataque foi realizado, ap6s
a execucdo do agente, e se utilizam das seguintes abordagens: Encapsulamento de Resul-
tado Parcial [Karjoth et al., 1998, Karnik, 1998], Contéiner de Dados Somente Leitura e Ve-
tor de Dados Direcionados [Karnik, 1998], Registro de Itinerario com Replicacdo e Votacdo
[Schneider, 1997] e Rastros Criptograficos [Vigna, 1998a].

As abordagens de prevengdo baseadas em Hardwares Seguros garantem a integridade do
agente, porém estas ndao sao praticas devido aos elevados custos associados a necessidade desses
hardwares. Ja a abordagem de Computacdo com Fungdes Cifradas, que visa garantir a confidenciali-
dade do agente durante a sua computagdo, até 0 momento ndo apresenta solugdes consideradas praticas.
Devido a dificuldade em medir a eficiéncia e o tempo de protecdo da abordagem de ofuscamento de
codigo, a sua aplicabilidade se mostra limitada a aplicagGes que exigem uma seguranca branda.



As técnicas de deteccdo sdo as que se mostram mais adequadas de serem implantadas. Porém,
algumas limitagdes encontradas nas técnicas de Registro de Itinerario com Replicacdo e Votagdo e
Rastro de Execucdo precisam ainda ser cuidadosamente examinadas para que estas técnicas sejam con-
sideradas plenamente aplicaveis. Os problemas e limitagdes sdo ainda maiores quando se leva em
conta aplicacBes em sistemas abertos ja que estas aplicagcdes envolvem varios dominios e tecnologias
heterogéneas. As abordagens de Encapsulamento de Resultados Parciais e dos Contéineres de Dados
Somente Leitura e de Dados Direcionados sdo as que apresentam melhores resultados.

A abordagem de Encapsulamento de Resultados Parciais visa recolher os resultados das acdes
dos agentes, praticadas nas plataformas visitadas, para verificagdes subseqiientes. O encapsulamento
pode ter diferentes propositos: fornecer confidencialidade, usando cifragem; fornecer integridade e
autenticidade, usando assinatura digital. Em geral, ha trés formas de encapsular resultados parciais:
(1) habilitar o agente com meios para encapsular informac®es; (2) ou depender das habilidades de en-
capsulamento da plataforma; (3) ou depender de uma terceira parte confiavel (chamada de TTP). A
primeira forma apresenta diversas limitacdes quanto a manipulacdo de chaves e de fun¢des de geragédo
de chaves por parte do agente [Karjoth et al., 1998]. A terceira forma, além de acarretar perdas de de-
sempenho devido a necessidade do agente migrar para uma TTP sempre que este visitar um sitio ndo
confiavel, possui outras limitag@es e vulnerabilidades, conforme descritos em [Roth, 2001]. A solugédo
gue se evidencia como a mais adequada é a que depende da plataforma para executar o encapsulamento.
Os seguintes trabalhos seguem esta abordagem: Protocolos KAG [Karjoth et al., 1998], Contéiner So-
mente para Inclusdo [Karnik, 1998] e o Protocolo Multiplos-saltos [Corradi et al., 1999]. Na se¢do 5,
estes trabalhos serdo comparados com a proposta deste artigo descrita, a seguir.

3. Uso de Repositorios Seguros para Protecdo de Agentes Moveis

Os mecanismos aqui propostos foram projetados para um modelo de agentes que permite maltiplos-
saltos e itinerarios livres. Visando possibilitar a sua implantacdo em aplicacdes distribuidas em sistemas
abertos, como a Internet, as plataformas de agentes estdo em conformidade com a especificagdo MAF
(Mobile Agent Facility) [OMG, 2000].

Visando detectar possiveis alteracdes, remogdes ou inser¢des de dados em um agente movel
(violagdo da integridade), duas técnicas serdo empregadas neste trabalho: uma para protec¢do do codigo
e dos dados imutaveis do agente — Assinatura do Codigo do Agente e do Repositorio de Dados
Somente-Leitura — e outra para o resultados parciais recolhidos durante as viagens do agente —
Repositorio Seguro de Resultados Parciais. Outra técnica que visa ndo sb a integridade de dados,
mas também a confidencialidade de alguns dados para que ndo sejam revelados a plataformas néo au-
torizadas, também compde 0 esquema proposto — Repositorio de Dados Direcionados. O esquema
proposto ira auxiliar o programador do agente na construgdo de um agente movel protegido e ainda
auxiliar as plataformas visitadas na verificacdo da integridade do agente (codigo e repositorios)— Au-
tenticador Multi-Hop.

No esquema proposto, uma plataforma, ao criar um agente movel em seu contexto, antes de
dispara-lo para a primeira plataforma a ser visitada, deve definir a qualidade de protecdo requerida
para o agente, chamada de QoP. QoP é um atributo somente-leitura, que expressa 0s mecanismos de
segurancga que devem ser usados pelas plataformas visitadas pelo agente para verificar os repositorios
de dados que este carrega consigo.

A Tabela 1 resume as notacdes criptograficas usadas para manipulacdo dos repositorios de
dados que compBem o esquema proposto.

3.1. Estrutura Proposta para um Agente Movel

Para implantacgdo dos repositorios de dados propostos, partes do estado do agente precisam ser distintos,
conforme ilustrado na Figura 1. A maioria das plataformas de agentes moveis usa apenas a assinatura



P, Identidade da plataforma de origem

P;,1 <14 <n | Plataformas visitadas por um agente movel

T NOmero aleatorio gerado pela plataforma P;

ENC,(m) Mensagem m cifrada com a chave pablica de P,
SIG;(m) Assinatura da plataforma P; sobre a mensagem m

H(m) Uma fungdo hash one-way livre de colistes (p.ex, SHA-1)
creds Credenciais de um agente movel

Tabela 1: Notacgéo Criptografica

Agente
Cédigo | [ Estado Credenciais "\ L
(Métodos) CodeBase R(S-L)- Repositdrio de Dados
Dados nio Hash [R(S-L)] Somente-Leitura - repositorioSL
protegidos
® O QoP R(R-P)- Repositdrio de Resultados
Parciais Recolhidos - repositorioRP

M1 M2 {M3 R(R-P) | | R(D-D)
Assinatura \

Figura 1: Estrutura Proposta para um Agente Movel

R(D-D)- Repositério de Dados
Direcionados - repositorioDD

do codigo do agente pelo proprietario para expressar a posse de um agente movel (em nome de quem
este agente atua). Porém, segundo Roth [Roth, 2001], isto ndo & suficiente para distinguir uma instancia
de um agente de outra. Segundo o autor, 0 dono do agente deve assinar um nlcleo estéatico do agente
que pode incluir o codigo do agente e uma redundancia suficiente para distinguir entre duas instancias
de um mesmo agente. No esquema proposto, ap6s a criagdo do programa do agente, o proprietéario
deve gerar o nlcleo estatico do agente, chamado de credencias do agente (objeto Credenciais) para
distinguir instancias de um mesmo agente. Cada agente deve carregar suas credenciais assinadas como
parte do seu estado dentro de um repositério de dados somente-leitura, chamado de repositorioSL. O
objeto Credenciais distingue as instancias do agente e a sua assinatura liga 0 agente ao seu proprietario,
auxiliando assim o processo de verificacdo da integridade do agente, que sera descrito na se¢do 3.5, e
0 processo de controle de acesso®. A seguir, sdo definidos os quatro campos que compdem o objeto
Credenciais (ver Figura 1).

Codebase do agente. Especifica a localizacdo do servidor das classes que um agente pode requerer.
Vale ressaltar a importancia de se proteger o codebase para que este ndo aponte para uma
entidade ndo confiavel.

Hash dos dados do repositorioSL. Com o objetivo de ligar o objeto Credenciais com os dados origi-
nais do agente, armazenados em um repositorio de dados somente-leitura (repositorioSL) que
refletem a tarefa do agente, propdem-se que o valor do hash criptografico dos dados somente-
leitura 2 seja também armazenado no objeto Credenciais. Esta ligacdo & (til para detectar
ataques onde uma plataforma maliciosa reutiliza as credenciais de um agente visitante em seu
proprio agente.

Qualidade de Protecdo (QoP). Atributo que identifica a qualidade de protecdo requerida que deve ser
atendida por todas as plataformas visitadas pelo agente.

NUmero Aleatbrio. Por fim, um nimero aleatério (NA) grande o suficiente, para nao ser reproduzido
duas vezes pelo proprietario do agente, deve ser incluido no objeto.

10 esquema de autorizagfo usado para proteger as plataformas de agentes contra agentes maliciosos esté fora do escopo
deste trabalho e esta descrito em detalhes em [Wangham e Fraga, 2003].
2Somente os dados estaticos referentes a aplicagdo, sem o objeto Credenciais.



Na estrutura proposta para um agente movel ilustrada na Figura 1, trés objetos opcionais, cha-
mados de repositorios de dados (R(S-L), R(R-P)e R(D-D)), podem fazer parte do estado do agente.
Os repositorios serdo utilizadas para armazenar de forma segura os dados coletados/transportados pelo
agente, conforme descrito nas se¢des a seguir.

3.2. Assinatura do Codigo do Agente e de Dados Somente Leitura

Na maioria das plataformas de agentes moveis baseados na linguagem Java, quando um agente migra,
ndo se transfere o codigo junto com o estado. Com isso, o codigo é apenas solicitado sob demanda a
partir do codebase do agente, se 0 mesmo nao pode ser suprido pela maquina virtual local. Entretanto,
isto depende de como a plataforma implementa a transferéncia de agentes. No esquema proposto, um
proprietario deve assinar o codigo do seu agente para proteger a sua integridade. Sempre que este
codigo for solicitado sob demanda ou for serializado para ser transportado pela rede, esta assinatura
deverd acompanhé-lo. Desta forma, modificagcdes feitas no codigo do agente podem ser facilmente
detectadas por qualquer plataforma visitada pelo agente.

Além do cbdigo, no esquema proposto, 0 proprietario do agente pode ainda assinar todos os
dados originais indicados pelo programador do agente como sendo somente-leitura e armazenados no
repositorioSL. A técnica adotada neste trabalho esta baseada no Contéiner Somente-Leitura, proposto
em [Karnik, 1998]. Além dos dados especificos de cada aplicacdo, o repositorio somente-leitura contera
0 objeto Credenciais. Qualquer plataforma visitada pelo agente pode verificar a integridade deste re-
positorio. Para isto, basta a plataforma visitada obter a chave publica da plataforma de origem, decifrar
a assinatura e recalcular o hash dos dados armazenados no repositorioSL e comparar o0s resultados.

3.3. Repositorio Seguro de Resultados Parciais

Neste trabalho, os dados sensiveis, gerados em uma plataforma, devem ser armazenados em um re-
positorio de resultados parciais, chamado de repositorioRP, que sera carregado pelo agente, para que
possiveis modificacBes de plataformas possam ser detectadas.

No esquema proposto, 0s protocolos criptograficos usados pelas plataformas para inserir e pro-
teger um resultado no repositorioRP sdo semelhantes aos protocolos P1 e P2 da Familia KAG, definidos
por Karjoth et. al [Karjoth et al., 1998]. Algumas adaptacdes e modificacdes foram realizadas nos pro-
tocolos P1 e P2 da Familia KAG e estas serdo discutidas a seguir. Seguindo a notagao apresentada na
Tabela 2, as Figuras 2, 3 e 4 descrevem 0s procedimentos necessarios para inicializacao do repositori-
ORP, para insercdo de um resultado e para verificacdo da integridade do repositorioRP, respectivamente.

rpi, 1 <1 <n | Resultado parcial obtido na plataforma P;

RP;,1 <i<n | Resultado parcial protegido obtido na plataforma P;
hi,1<i<n Valor associado com RP; para verificacdo da integridade
H(creds) Hash do objeto Credenciais (identificador Gnico do agente)

Tabela 2: Notacdo do Repositorio Seguro de Resultados Parciais

3.3.1. Iniciando o Repositorio de Resultados Parciais

Para iniciar o repositorioRP, o proprietario do agente (plataforma de origem P,) gera um nimero
aleatorio r, e computa o valor de h,, aplicando um funcdo hash sobre r, e a identidade da primeira
plataforma (P;) a ser visitada (passo 1 da Figura 2). Este h, & o valor ancora da relagdo de enca-
deamento dos resultados parciais recolhidos. O proprietario deve ainda cifrar o valor r, com a sua
propria chave piblica. Em seguida, o resultado deste ciframento mais o identificador (nico do agente
e a relacdo de encadeamento h,, sdo assinados pelo proprietario do agente, criando o resultado parcial
protegido RP, (passo 2, Figura 2). No esquema proposto, o identificador Unico do agente & o valor
resultante da aplicacdo da fungdo hash sobre o objeto Credenciais, ja nos protocolos da familia KAG,



este identificador & um token emitido pela plataforma de origem. Finalmente, no passo 3, o resultado
parcial é inserido no repositorioRP (RP,) e enviado para a plataforma P;.

a INICIALIZACAO DO RepositérioRP I
1- Calcular a relagéo de encadeamento (/,)

h =H(r,,P,),
2- Criar o resultado parcial inicial (RP,)
RP_ =Sig {ENC [r |, H(creds), h }

3- Inserir o resultado protegido no repositério e enviar

para a plataforma P,
\_ P, -> P,: RepositérioRP[RP | -

Figura 2: Inicializacdo do Repositorio de Resultados Parciais

Ao contrario do que ocorre nos protocolos da Familia KAG, em todos os protocolos de insercao
de resultados descritos, a seguir, o processo de inicializagdo do repositorioRP é o mesmo (Figura 2).
No protocolo P2 da Familia KAG, o resultado parcial inicial é calculado de forma diferente: RP, =
ENC,(SIG(rpo),70), ho. Conforme constatado em [Roth, 2001], o procedimento de inicializacdo
do protocolo P2 da familia KAG apresenta um problema ndo tratado. Uma plataforma ndo tem como
identificar qual plataforma de origem do agente uma vez que a assinatura do resultado inicial esta
escondida pelo ciframento. Este problema é contornado neste trabalho pelo protocolo de iniciagdo
apresentado na Figura 2.

3.3.2. Insercéo de Resultados Parciais

A Figura 3 sintetiza os trés protocolos para insercdo de resultados parciais no repositorioRP propostos
neste trabalho. O proprietario do agente deve definir qual protocolo sera usado pelas plataformas de
agentes para inserir 0s resultados de acordo com a necessidade de cada aplicagdo e informar o protocolo
usado as plataformas a serem visitadas. Esta informacdo de qual protocolo devera ser usado estara
contida nas credencias do agente, no atributo que identifica a qualidade de protecdo (QoP).

Protocolo A

O primeiro protocolo proposto para inclusdo de resultados parciais esta baseado no protocolo
P1 da familia KAG [Karjoth et al., 1998]- Protocolo de Assinatura Digital Encadeada Verificavel Pu-
blicamente. O primeiro passo do protocolo, descrito na Figura 3.a e do protocolo P1, &€ 0 mesmo —
calcular o valor hash sobre 0 estado parcial protegido anterior mais a identidade da proxima plataforma
a ser visitada. O uso de h;, no passo 2, tem por objetivo ligar o resultado obtido anteriormente com o
resultado parcial corrente. Logo, RP;_; ndo pode ser modificado sem afetar RP;. A plataforma P;, em
uma segunda visita do agente, também nao pode modificar seu proprio resultado sem invalidar a cadeia
em RP;. A inclusdo da identidade da proxima plataforma no calculo de h; (passo 1) garante ainda que
somente P;, 1 pode adicionar o proximo resultado parcial.

Visando manter a confidencialidade de alguns dados sensiveis gerados nas plataformas e que
serdo carregados pelos agentes, cada plataforma deve cifrar, com a chave publica do proprietéario do
agente, o resultado parcial juntamente com um ndmero aleat6rio gerado pela propria plataforma, para
gue somente a plataforma de origem tenha acesso aos dados. Para construir o resultado parcial prote-
gido (RP;), a plataforma deve assinar o resultado do ciframento citado, concatenado com a relacdo de
encadeamento (h;) mais o identificador do agente (passo 2 da Figura 3.a).

O passo 2 (Figura 3.a) é que difere o protocolo proposto do protocolo P1 da familia KAG.
A modificac@o estd na inclusdo do identificador do agente (H (creds)) que passa a ser anexado ao



Protoct_)lo pa_ra.lnclusa.o o R.Ps com Protocolo para Inclusdao de RPs com integridade
confidencialidade e integridade

1- Calcular a relagéo de encadeamento (/,) 1- Calcular a relagéo de encadeamento (/2,)
h=H®RP,_,P, ), 1<is<n h=H®RP_, P ) = i<n
2- Criar o resultado parcial protegido (RP,) 2- Criar o resultado parcial protegido (RP,)
1<is<n

RP, =Sig, {ENC_ [rp,,r;], H(creds),h} 1< i<n RP, = Sig, {rp, , r;, H(creds), h;}
3- Inserir o resultado protegido no repositério e enviar
para a proxima plataforma

para a proxima plataforma —
K | P,->P,: RepositrioRP[RP, ..., RP, | M w P, -> P,,,: RepositorioRP[RP, ..., RP, | u
(a) (b)

Protocolo para Inclusao de RPs com confidencialidade,
integridade e a privacidade das plataformas assinantes

3- Inserir o resultado protegido no repositorio e enviar

1- Calcular a relagao de encadeamento (#,)
h=HRP_, P ;c;<,

2- Calcular o resultado parcial protegido (RP,;)
RP, = ENC {Sig, [rp,,r,,H(creds)]} ,h, 1<ix<n

3- Inserir o resultado protegido no repositorio
e enviar para a proxima plataforma

| P,->P,: RepositorioRP[RP,, ..., RP,] |

(c)

Figura 3: Protocolos para Inclusado de Resultados Parciais

resultado parcial encapsulado em cada plataforma. Esta modificacdo tem por objetivo relacionar cada
resultado parcial coletado com a instancia do agente que esta em execucgdo, contornando assim o ataque
descrito em [Roth, 2001] cujos protocolos P1 e P2 da familia KAG sao suscetiveis.

Protocolo B

Vale ressaltar que os dados cifrados podem impor um custo ao desempenho das aplica¢des e que
esta degradacdo deve ser considerada quando o conjunto de mecanismos a ser empregado na prote¢ado
do agente for selecionado. Pensando neste problema e tomando ainda como base o protocolo P1 da
familia KAG, propdem-se um segundo protocolo para insercdo de resultados parciais (Figura 3.b), que
ndo exige o ciframento dos dados coletados. Este protocolo é semelhante ao anterior s6 difere no passo
2, em que os dados ndo sdo cifrados.

Protocolo C

O terceiro protocolo proposto esta baseado no protocolo P2 da familia KAG- Protocolo de
Assinatura Digital Encadeada com Privacidade do Assinante. O protocolo P2 da familia KAG é uma
variacdo do protocolo P1, em que a ordem da cifragem e da assinatura digital sdo trocadas visando
esconder a identidade das plataformas que inseriram resultados, mantendo ainda o objetivo pela integri-
dade. Entretanto, a integridade dos resultados inseridos ndo podera mais ser verificada publicamente.
No Protocolo C, ilustrado na Figura 3.c, 0 passo 1 é idéntico ao protocolo P2, ja o passo 2 inclui a
redundancia necessaria para associar cada resultado encapsulado com a instancia do agente. Porém,
conforme discutido anteriormente, o processo de inicializa¢do do Protocolo C difere do processo do
protocolo P2 da familia KAG.

A Tabela 3 compara os objetivos de seguranca de cada protocolo proposto, tendo como base
0s objetivos apresentados em [Karjoth et al., 1998]. Conforme indicado na tabela, a remocao total de
resultados parciais coletados ndo é detectada em nenhum dos protocolos. Segundo [Karjoth et al., 1998,
Roth, 2001], a remocao total de resultados & o problema mais dificil a ser tratado na preservagao do



Obijetivos de Seguranca Protocol A | Protocolo B | Protocolo C
Confidencialidade dos resultados inseridos sim nao sim
Integridade em avanco (forte) sim sim sim
Nao-repudiacdo da insercdo de resultados sim sim sim
Integridade verificavel publicamente sim sim nao
Privacidade do assinante do resultado encapsulado nao ndo sim
Resisténcia a insercao de resultados falsos sim sim sim
Resisténcia a remocdo total dos dados ndo ndo ndo

Tabela 3: Comparacédo dos Objetivos de Seguranca dos Protocolos Propostos

estado da cadeia de resultados parciais encapsulados. Quando duas plataformas maliciosas conspiram?,
estas podem controlar todos os dados inseridos nos sitios visitados entre as duas plataformas maliciosas.

3.3.3. Verificando a Integridade do repositorioRP

Conforme pode ser observado na Tabela 3, nos protocolos A e B, a integridade em avanco dos resultados
parciais encapsulados pode ser verificada por qualquer plataforma visitada pelo agente. A Figura 4
ilustra um exemplo, no qual a plataforma P, verifica a integridade do repositorioRP carregado por
um agente que percorreu as plataformas Py, P> e Ps, respectivamente. No exemplo, a plataforma Ps,
apos inserir o seu resultado parcial, substitui o resultado R Py, inserido pela plataforma RP;, por RP;.
O procedimento necessario para verificar a integridade dos resultados parciais protegidos (RPs) esta
também descrito na Figura 4. No passo 1, o primeiro resultado parcial, cuja integridade sera verificada,
é obtido do repositorioRP (RPs). No passo 2, usando a chave publica da plataforma Ps, (X, hs) €
obtido, onde X & uma string ndo interpretavel (resultante do processo de cifragem — ver Figura 3.a)
e hy € arelacdo de encadeamento em P,. Como hs foi obtido usando RP;, quando H(RP;, P4) for
calculado (passo 3), sera comprovado que o repositorio foi violado em RP; e, devido a relagdo de
encadeamento entre os resultados, todos os resultados inseridos ap6s RP; também estdo corrompidos.

\

s .
— - RP,= Sig,{X, h,} 1)
-~ RP’,|) 8 - Kopun (RP2) => X, h, @)
p| Verifica EEZ g - Calcula h, = H(RP'",, P,) 3)
]
P 8 g - Compara o valor de h, obtido no passo 2 com o calculado no passo
4 o 3. Como a relagdo de encademento (h,) foi calculada com base em

RP, e ndo com RP’,, ent&o:
H(RP’,, P,) z H(RP,, P,) ---repositério violado! (4)

Figura 4: Exemplo de Verificagcdo da Integridade do repositorioRP

3.4. Repositorio Seguro de Dados Direcionados

Este trabalho propde ainda um repositorio de dados direcionados, chamado de repositorioDD, baseado
na técnica implementada na plataforma Ajanta que possibilita uma revelacao seletiva do estado de um
agente [Karnik, 1998], na qual o programador do agente pode implementar um vetor de dados dire-
cionados em que cada entrada do repositorio tenha plataformas especificas como destinatérias. Esta
técnica exige que as plataformas definidas como receptoras de informagdes estejam pré-determinadas.

3Duas plataformas conspiram quando estas trocam segredos usados na construgo da relagéo de encadeamento.



Conforme descrito em [Roth, 2001], esta técnica, proposta por Karnik, possui algumas vulnerabilidades
que permitem que dados sejam revelados a plataformas maliciosas. Visando contornar estas vulnerabili-
dades, propdem-se neste trabalho um aprimoramento desta técnica com a inclusdo de uma redundancia
criptogréfica que liga cada entrada do repositorioDD com a instancia do agente movel correspondente.

A Figura 5 ilustra um exemplo, em que o programador do agente cria o0 repositorioDD com
duas entradas de dados direcionados (DD e D Ds3), para as plataformas P; e Ps, respectivamente. Para
garantir a confidencialidade dos dados, o programador, com a chave pUblica da plataforma receptora,
deve cifrar o dado concatenado com o identificador (nico da instancia do agente. A plataforma de
origem deve ainda assinar este valor para garantir a sua integridade (ver Figura 5). Quando o agente
é recebido em uma plataforma receptora (plataforma P;), antes de continuar a execucdo do agente, a
plataforma deve verificar a origem deste dado, sua integridade e se este esta realmente associado ao
agente recebido. Para isto, os passos ilustrados na Figura 5 devem ser seguidos.

VERIFICANDO O DADO DIRECIONADO RECEBIDO | P,
DD para P, =) DD,= Sig,{ENC,d,, H(creds)], P} % ~K_pup (DD;) => (X, P) (1)
D

) - Ky pilX1 => [d;, H(creds)] (2)
DD para P, I::> DD,= Sig {ENC[d,, H(creds)], P,} » _
| - Calcula o hash das credenciais do agente em execugéo e

compara com o obtido em (2). (3)

- Se (3) for verdadeiro, continua a execugéo do agente  (4)

Plataforma de

Origem _ Po Programador - Se (3) for falso, suspende o agente e avisa a P (5)

Figura 5: Incluindo e Verificando Dados Direcionados no repositorioDD

3.5. Autenticador Multi-Hop

Visando prover seguranca para as plataformas de agentes moveis, em [Wangham e Fraga, 2003], foi
proposto um autenticador de agentes multi-hop que visa estabelecer a confianga em um agente movel.
Este mecanismo auxilia ndo s6 a protecdo da plataforma mas também a protecdo dos agentes, pois
detecta as possiveis violages da integridade do agente. A Figura 6 ilustra os passos que auxiliam a
verificacdo dos repositorios de dados quando um agente chega em uma plataforma®. Nos passos 1 e
2, da Figura 6, uma plataforma deve, através da verificagdo da assinatura do codigo e do repositori-
oSL, confirmar que este agente ndo foi corrompido e confirmar a sua associagdo a um principal, seu
proprietario. Desta forma, modificacdes feitas por plataformas maliciosas no codigo e/ou nos dados
somente-leitura (repositorioSL) podem ser facilmente detectadas por qualquer plataforma visitada pelo
agente. Por fim, no passo 3, & necessario verificar a integridade dos dados do repositorioDD e do
repositorioRP que estdo sendo carregados pelo agente.

Agente na Passo 1 Passo 2 Passo 3

plataforma destino
Verifica assinatura
do codigo
Agente retorna para 7
plataforma de origem codigo
nforma a plataforma de origem repositorio
uque o agente foi corrompido corrompido

corrompido
Figura 6: Autenticador Multi-hop

erifica a integridade
do repositorioDD e do
repositorioRP

integridade Ayerifica a assinatura do
repositorioSL

40s passos que auxiliam a protecdo das plataformas de agentes, por estarem fora do escopo deste trabalho, n3o estfo
ilustrados na Figura 6.



4. Implementacao e Resultados

Um prot6tipo, envolvendo os mecanismos propostos, foi definido e implementado visando comprovar a
viabilidade de sua utilizacdo em aplicac@es distribuidas que embutem a no¢ao de mobilidade de codigo
e, por conseguinte, validar o esquema proposto.

No protbtipo, para compor a camada do ambiente computacional que suporta 0s agentes
moveis, foi adotada a plataforma Aglets® da IBM, primeiramente por usar o Java e também por ser
uma iniciativa de codigo aberto. O Aglets oferece mecanismos para mobilidade de codigo, de dados e
de informacéo de estado em um ambiente computacional.

Para auxiliar o processo de criagdo de agentes e 0 uso dos repositorios de dados seguros, uma
interface grafica foi implementada. Esta interface permite a um proprietario definir quais repositorios de
dados serdo usados e anexados ao agente. A Figura 7 ilustra a visdo das classes implementadas (pacote
br::ufsc::das:: agl et sec), para dar o suporte necessario para integrar os repositorios propostos
a plataforma de agentes Aglets. O repositorioSL, o repositorioDD e o repositorioRP, implementados
nas classes ROReposi t ory, DDReposi t ory € PRReposi t ory, respectivamente, quando seleciona-
dos, devem ser criados e definidos no método oncr eat i on por qualquer agente que estenda a classe
abstrata com i bm agl et . Agl et. Vale ressaltar que, durante o processo de criagdo de um objeto
ROReposi t ory, 0 objeto Cr edent i al s associado ao agente é criado e armazenado neste repositorio.

O algoritmo do autenticador multihop, proposto na Figura 6, foi implementado em um agente
estacionario chamado Securi t yl nt er cept or . Este agente deve ser iniciado em todas as plataformas
que irdo receber o agente movel e sua missdo € interceptar o processo de recebimento deste agente,
para que a integridade do agente movel possa ser verificada antes que este se inicie no contexto da
plataforma. Além disso, este agente verifica ainda a assinatura do codigo do agente.

com::ibm::aglet::Aglet| br::ufsc::das::agletsec::PRRepository

+protocol : String
+prVector : Vector

01 +addPartialResult(in pr, in credHash, in nextPubKey, in pubkey, in privKey)|
LT 1

Verifica

+verify(in homePublicKey, in homePrivKey) : boolean
+verify(in currentPubKey) : boolean

br::ufsc::das::agletsec::DDRepositol i
br::ufsc::das::agletsec::MyAgentTest - 9 i Verifica «
+objsDD_encryp : Vector

10.1 [tplatforms : Vector " » » » -
+onCreation(in obj : Object) +signDDRepository : byte]] br::ufsc::das::agletsec::Securitylnterceptor
+handleMessage(in msg : Message) +getDD(in privKey, in pubKey) : Object

+verifyDD(in pubKey, in privKey, in credentials) : boolean
+verifyRepository(in homePubKey) : boolean

br::ufsc::das::agletsec::Credentials - *
+codebase - URL br::ufsc::das::agletsec::RORepository

+na : SecureRandom +objsVector : Vector Verifica

+hObjsRO : byte[] 1 |+repoSignature : byte[]

+qop : String[] +verify(in getCredentials) : boolean *

+getCredentials() : Credentials

Figura 7: Diagrama de Classes

5. Trabalhos Relacionados

Analisando as plataformas de agentes moveis académicas e comerciais encontradas na literatura,
observa-se que a seguranga dos agentes moveis contra plataformas maliciosas ainda & um problema
ndo resolvido nestes sistemas. Dentre sete plataformas analisadas®, somente duas plataformas, SOMA
[Corradi et al., 1999] e Ajanta [Karnik, 1998], preocupam-se em prover mecanismos. Ambas procuram

Shttp://aglets.sourceforge.net
SForam analisadas as plataformas comerciais Aglets, Concordia, Grasshopper, Voyager e, as plataformas académicas,
Mole, SOMA e Ajanta.



detectar os ataques provenientes de plataformas maliciosas. Para a protecdo do estado do agente, a
plataforma SOMA utiliza técnicas de detec¢do, através dos protocolos TTP (Trusted Third Parties) e
MH (Multiple-Hop). O primeiro protocolo necessita de uma terceira parte confiavel para encapsular
os resultados e, conforme citado anteriormente, esta dependéncia ndo é desejavel. No protocolo MH,
assim como no protocolo de encapsulamento de resultados proposto neste artigo, é responsabilidade da
plataforma o encapsulamento dos resultados parciais no estado do agente de forma que seja impossivel
modificar um resultado intermediario sem modificar também todos os resultados parciais posteriores.
Para isto, uma relacdo de encadeamento entre os resultados necessita ser criptograficamente estabele-
cida.

A plataforma Ajanta, através do mecanismo Contéiner Somente para Inclusdo, também usa a
mesma abordagem de encapsulamento de resultados baseada em relagdes de encadeamento para garan-
tir a integridade dos resultados parciais. Outro trabalho que segue essa abordagem, sdo os protocolos da
Familia KAG. A grande diferenca entre esses mecanismos esta na forma como criptograficamente estas
relagBes de encadeamento sdo construidas e como estes resultados sdo anexados ao agente. A Tabela 4
visa comparar algumas caracteristicas destes mecanismos com os protocolos propostos neste trabalho.

Caracteristicas e MH Contéiner | P1 P2 | Protocolos Propostos

Propriedades de Seguranca SOMA | Ajanta KAG | KAG | PA | PB PC
Verificavel publicamente nado ndo sim ndo | sim | sim nédo
Integridade em avango? ndo ndo sim sim | sim | sim sim
Confidencialidade nédo sim sim sim | sim | ndo sim
Detec¢do insercdo de resulta-
dos (redundancia criptografica) ndo ndo ndo ndo | sim | sim sim
Remocao total de resultados ndo ndo nao ndao | ndo | ndo nado

&Quando um resultado parcial & modificado, somente este resultado e os posteriormente inseridos so
comprometidos

Tabela 4: Comparacao dos Mecanismos de Encapsulamento de Resultados

6. Conclusao

A aceitacdo do paradigma de agentes moveis ainda é prejudicada devido a questes de seguranca.
As limitacBes das técnicas apontadas nas secfes 2 e 5 comprovam que estas ainda nao apresentam
resultados satisfatorios que garantam a seguranca para 0s agentes moveis. Tais limitagOes sdo ainda
maiores quando se leva em conta aplicagGes em sistemas abertos. Foi a constatacdo dessas limitagdes
e a preocupacdo com estes aspectos especificos da seguranga que motivaram este trabalho que visa
detectar ataques contra 0s agentes moveis, baseado no uso de repositorios seguros de dados e assinatura
digital.

Entre os trabalhos relacionados, constatou-se que dois protocolos que visam o encapsulamento
seguro de resultados parciais apresentam bons resultados (P1 e P2 da Familia KAG). Com base nestes
protocolos, foram propostos trés outros protocolos que contornam algumas limitagdes e vulnerabi-
lidades encontradas nestes primeiros. Outro mecanismo, que visa proteger dados direcionados para
plataformas pré-definidas [Karnik, 1998], também serviu como base para a proposta do repositorioDD
e a sua vulnerabalidade, apontada em [Roth, 2001], também foi contornada neste trabalho. De forma
a automatizar o processo de verificagdo de possiveis violages do codigo e dos repositorios de dados
carreagados pelo agente, um autenticador multi-hop foi proposto. Todo o esquema proposto foi imple-
mentado e integrado a plataforma Aglets. Atualmente, testes de software estdo sendo realizados e em
seguida serdo iniciados os testes de desempenho. Apos concluida esta fase de testes, uma metodologia
sera elaborada visando auxiliar a escolha dos repositorios mais adequados as funcionalidades de uma
dada aplicacdo.
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