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1Laboratório de Segurança em Computação – UniversidadeFederal de Santa Catarina
Caixa Postal 476 – 88040-900 Florianópolis, SC
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Abstract. Electronic documents are relevant for many applications and users.
Doctors, lawyers or bankers requires information confidentiality. However,
the solutions found cannot provide the confidentiality required, presenting high
costs and limited functions. This paper presents the security requirements that
were obtained through the analysis of several applications. Based on this se-
curity requirements we propose the implementation of a new architecture for a
secure encipherment module.

Resumo. O sigilo de documentos eletrônicosé essencial em aplicações que
envolvem informaç̃oes cŕıticas, como no coḿercio eletr̂onico e aplicaç̃oes
banćarias. Entretanto, as soluções existentes para prover o sigilo ainda não
são satisfat́orias, devido ao alto custo de suas implementações e por atender o
sigilo sob umáotica restrita. Este trabalho apresenta um levantamento derequi-
sitos necesśarios ao sigilo de documentos eletrônicos e prop̃oe a implementaç̃ao
de um Ḿodulo Cifrador que visa disponibilizar um método com custo acessı́vel
e abranger todos os requisitos estabelecidos, ainda não contemplados nas pro-
postas existentes.

1 Introduç ão

O surgimento de técnicas que permitem imprimir aos documentos eletrônicos
os mesmos requisitos de segurança existentes no documentos papel tem auxiliado a
disseminação de seu uso. Estes requisitos são autenticidade, integridade, tempestivi-
dade, não-repúdio e sigilo. O atendimento dos requisitosautenticidade e integridade
são alcançados através do uso de assinaturas digitais [Stinson, 1995]. As autoridades
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de datação fornecem a referência temporal necessária para atender ao requisito tem-
pestividade [Buldas and Lipmaa, 1998, Ansper et al., 2001, Dias et al., 2003]. O não-
repúdio, composto pela irrefutabilidade e irretratabilidade, tem sido amplamente dis-
cutido [Austrália et al., 2003], tendo soluções desenvolvidas baseadas em software e
hardware [Balacheff et al., 2001]. O sigilo pode ser alcançado com o uso de crip-
tografia [Schneier, 1995, Stinson, 2002].

O sigilo do documento eletrônico é obtido pela sua cifragem e o armazenamento
seguro da chave de deciframento. A decifragem do documento depende diretamente da
técnica de cifragem utilizada: se simétrica, é necessário o conhecimento da chave de
sessão; se assimétrica, é necessária a posse da chave privada correspondente a chave
pública usada na cifragem. Entretanto, a perda da chave de decifragem impossibilita
o acesso e inutiliza o documento cifrado. A gerência da chave de deciframento e do
documento cifrado não é trivial.

A chave de decifragem deve ser armazenada de forma segura enquanto existir a
necessidade de manutenção do sigilo. Várias estratégias têm sido usadas para gerir este
problema. Uma delas consiste em cifrar o documento também com a chave pública de
uma terceira parte confiável. Assim, caso o destinatário do documento cifrado perca a
chave de decifragem, existe a possibilidade de recorrer à terceira parte para realizar a
decifragem. Outra estratégia consiste em também cifrar odocumento com uma chave
pública, cuja chave privada será distribuı́da, em partes, a um grupo de entidades através
de técnicas de compartilhamento de segredos. Assim, caso odestinatário perca a chave
privada, pode-se solicitar, a um sub-grupo autorizado do grupo que recebeu as partes da
chave de decifragem, a recuperação desta.

Na prática, a cifragem de documentos eletrônicos é feitausando-se cifras
simétricas, uma vez que estas são, em geral, mais eficientes que as cifras assimétricas.
A chave de sessãoKS, produto de um gerador de números aleatórios, utilizada na cifra
simétrica é cifrada com a chave pública do destinatário. Desta maneira somente o des-
tinatário, de posse da sua chave privada, é capaz de decifrar o documento, pois somente
ele é capaz de decifrar a chave de sessão. Este esquema é bastante conhecido e utilizado
em diversos sistemas de informação que cifram suas informações. No entanto, é ineficaz
no atendimento de alguns requisitos de segurança. Isto é demonstrado pelo fato de que
nada impede que a entidade que cifra um documento mantenha uma cópia da chaveKS.
Com isso, qualquer entidade de posse deKS pode decifrar o documento sem possuir a
chave de decifragem deKS. Isso mostra que é necessário um esquema de ciframento que
não permita ao usuário o controle sobre a chave de sessão.E isso só pode ser realizado
por um módulo externo e independente da plataforma computacional do usuário. Este é o
mesmo conceito utilizado por um HSM -Hardware Security Module.

Um HSM consiste de um dispositivo de hardware desenvolvido para executar
serviços especı́ficos, tais como a geração e armazenamento de chaves e a realização de
operações criptográficas, em aplicações que exigem elevado grau de segurança. O projeto



e a implementação de um HSM deve atender a requisitos de segurança e funcionamento
estabelecidos pela recomendação FIPS 140-2 [NIST, 2002]ou ISO [ISO, 1999]. Um dos
requisitos é a exigência de que o HSM deve ser lacrado e protegido contra violações que
possam comprometer o sigilo dos dados que mantém. O HSM gera, usa e destrói chaves
criptográficas sem que entidades externas tenham acesso asmesmas.

O serviço de ciframento, apesar de previsto nas funcionalidades de um HSM,
não atende às necessidades de capacidade de processamento, quantidade de memória e
de polı́ticas de cifragem mais flexı́veis e abrangentes, normalmente exigidas pelas mais
diversas aplicações. Este trabalho propõe a arquitetura de um Módulo Cifrador - MC
que atende estas necessidades. Os MC devem ter elevada capacidade de processamento e
memória suficiente para receber grandes documentos.

Os requisitos de segurança e funcionalidade do MC são apresentados na seção 2.
Os requisitos são atendidos por blocos funcionais, também apresentados na seção 2, que
uma vez reunidos irão compor o Módulo Cifrador Completo. Estes blocos são: cifrador
básico, cifrador utilizando compartilhamento de segredos, selo, janelas públicas e prova
de conteúdo e origem. A seção 3 discute o atendimento dos requisitos de segurança e
funcionalidade. E a seção 4 apresenta uma discussão sobre o resultado do trabalho e
trabalhos futuros.

2 Módulo Cifrador
Uma análise das aplicações que utilizam documentos eletrônicos sigilosos, tais

como licitação pública, aplicações financeiras e votação digital, proporcionaram o levan-
tamento dos requisitos de segurança e funcionalidade que um MC deve atender. Estes
requisitos são:

Req-1. deve ser possı́vel controlar o acesso ao conteúdo dodocumento cifrado. A chave
de deciframento só pode ser liberada para os destinatários que possuem direito de
acesso ao documento sigiloso;

Req-2. chaves criptográficas de deciframento podem somente ser exportadas se cifradas
ou protegidas por esquemas de compartilhamento de segredos;

Req-3. não deve ser possı́vel armazenar o documento em claro após a execução do pro-
cesso de cifragem;

Req-4. não deve ser possı́vel conhecer o conteúdo completo de um documento;
Req-5. não deve ser possı́vel determinar qual documento cifrado corresponde a um docu-

mento original.

Os vários blocos funcionais do MC são apresentados na seq¨uência.

2.1 Módulo Cifrador B ásico

O MC básico é responsável pelo recebimento do documentoDOC a ser
cifrado e os certificados digitais dos usuários que poderão decifrar o documento, con-
forme ilustrado na Figura 1. O MC básico, utilizando um Gerador de Números



n
U

CD...

1
U

CD

H

MCR
K

MCRK
S

1U
K

2U
K

Figura 1: Módulo Cifrador Básico.

Aleatórios - GNA, gera uma chave simétricaKS para cifrar o documentoDOC,
gerandoEKS

[DOC]. A chave simétricaKS é então cifrada utilizando-se cada uma
das n chaves públicasKUi

e posteriormente destruı́da. Os diferentes arquivos con-
tendo a chave de sessão cifrada são concatenados comDOC cifrado produzindoDS =
[EKU1

[KS], ..., EKUn
[KS], EKS

[DOC]]. Por fimDS e sua assinatura,EKRM C
[H(DS)],

são entregues ao requisitante do ciframento. O conjunto{DS, EKRM C
[H(DS)]} é refe-

renciado por envelope, em analogia à forma utilizada para manter sigiloso um documento
papel através de um envelope lacrado. No envelope são adicionadas todas as informações
necessárias ao correto procedimento de recuperação da chave de deciframento.

A revelação do conteúdo de um documento cifrado só pode ser realizada por um
dos destinatários que possuem uma chave privadaKRi

correspondente a uma das chaves
públicasKUi

, utilizadas no processo de ciframento do documento.

O deciframento do documento pelo destinatário é mostradona Figura 2. Primeiro
é necessário verificar a integridade e autenticidade do envelope. Deve-se verificar também
se envelope foi produzido por um MC confiável. Em seguida, destinatário utiliza a sua
chave privada para decifrar a chave de sessãoKS e, através do uso desta, decifrarDOC.

2.2 Módulo cifrador utilizando compartilhamento de segredo

A polı́tica de deciframento de um documento cifrado pelo MC básico é muito
simples: o destinatário, de posse da chave privada, usa-a para decifrar o documento.
Entretanto, em várias situações práticas, esta polı́tica não é adequada. São necessários
mecanismos que propiciem polı́ticas mais complexas, adequadas a cada tipo documento.
Uma forma suprir esta necessidade é prover tal polı́tica através de esquemas de com-
partilhamento de segredos. Estes trabalham com um conjuntoP de participantes, onde
partilha-se a chave de deciframento em diversas partes e entrega-se cada uma delas a um
membro diferente deP . SejaΓ o conjunto dos subconjuntos deP . Os subconjuntos em
Γ são os subconjuntos deP capazes de reconstruir a chave de deciframento.Γ é chamado



Figura 2: Recuperação deDOC, cifrado pelo MC básico.

de estrutura de acesso e os subconjuntos emΓ são denominados de subconjuntos auto-
rizados. Para a reconstrução da chave de deciframento é necessário que um subconjunto
autorizado de participantesB ⊆ P reúnem suas partes [Stinson, 1995]. Vários têm sido
os algoritmos propostos na literatura que implementam esteesquema. O mais simples
é o particionamento de segredos emm partes usando a operação Ou-exclusivo

⊕
. Seja

x o segredo que se quer partilhar emm partes. Gera-se, de forma aleatóriayi, para
i = 1 . . .m − 1. Faz-sez = x

⊕
y1

⊕
. . .

⊕
ym−1. As partes serãoz, y1, ..., ym−1. Para

se reconstruir o segredo faz-sex = z
⊕

y1

⊕
. . .

⊕
ym−1. Neste esquemaB = P , o que

implica que todos os participantes devem contribuir para a reconstrução do segredo.

Outro esquema bastante conhecido é baseado na interpolação polino-
mial [Shamir, 1979]. Neste esquema um polinômioF (x) = a0 + a1.x + ... + an−1.x

n−1

de grau(n− 1) é construı́do de tal forma que o coeficientea0 seja o segredo. Sejam ≥ n

o número de participantes que receberão as partes do segredo. Cada participante recebe
um ponto(F (xi), xi) comxi 6= 0. Para se reconstruir o segredo são necessários os pontos
de t participantes comm ≥ t ≥ n. Com estest pontos, pode-se obter o segredoa0, por
interpolação polinomial [Press et al., 1994].

A Figura 3 ilustra a arquitetura proposta para o funcionamento do MC utilizando
esquemas de compartilhamento de segredo.

Um aspecto normalmente considerado ao se partilhar segredos é a necessidade de
se verificar a validade das partes produzidas e as utilizadasno processo de reconstrução
do segredo. Os esquemas de compartilhamento de segredos, tais como o Ou-exclusivo
e a interpolação polinomial, normalmente não atendem este requisito. É necessário a
utilização de artifı́cios como aqueles propostos por Gennaro [Gennaro, 1998] para se
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Figura 3: Módulo Cifrador Utilizando Compartilhamento de Segredo

garantir tal verificabilidade. Entretanto, como as partes cifradas são anexadas ao do-
cumento cifrado e todo o conjunto é assinado pelo MC, não h´a a necessidade aqui do uso
destes esquemas mais elaborados.

Figura 4: Recuperação deDOC utilizando esquema de compartilhamento de segredos.

O destinatário, após verificar a assinatura do MC, pode escolher um subconjunto
de partes e enviá-las para os proprietários das chaves privadas capazes de decifrar cada
uma destas partes. Ao receber uma parte decifrada, o destinatário, pode facilmente con-
ferir se a parte recebida corresponde a parte cifrada, uma vez que possui a chave pública
utilizada no ciframento da parte. De posse das partes decifradas, o destinatário pode re-
construir a chaveKS e proceder o deciframento deDOC. Este processo é representado
na figura 4.



2.3 Selo

Com o objetivo de propiciar um maior controle aos usuários interessados na
manutenção do sigilo de documentos propõe-se a utilizac¸ão de uma informação externa,
denominada selo. O MC concatena o resumo criptográfico deste selo à chave de sessão
KS. O resumo criptográfico desta concatenação,K∗

S, é utilizado como chave para cifrar
DOC, conforme é ilustrado na Figura 5. Para ter-se acesso aDOC, é necessário primeiro
decifrar-seKS e em seguida, obterK∗

S para decifrar-seDOC.

Figura 5: Selo

O selo pode ser mantido em segredo ou tornado público. Quando mantido em se-
gredo, fornece um segundo mecanismo de controle de acesso aoconteúdo de documento:
o destinatário, além de necessitar da chave de sessãoKS, precisa também do selo para
poder decifrar o documento. Quando público, pode ser utilizado como controle de acesso
aos serviços da infra-estrutura. Neste caso, o selo é fornecido pela entidade prestadora
do serviço. O cliente da infra-estrutura deve adquirir o selo que será utilizado pelo MC
na geração da chave simétrica de cifragem do documento. Somente selos válidos seriam
aceitos pelo MC para permitir acesso ao processo de ciframento.

2.4 Janela Ṕublica

Janelas públicas são informações anexadas ao documento ou ao envelope que não
são cifradas, conforme ilustra a Figura 6. Isso é importante para facilitar a gerência do
documento cifrado. A janela anexada ao documento é chamadajanela interna. A anexada
ao envelope é a janela externa.

A janela interna, é anexada ao documento através da assinatura do conjunto janela
interna eDOC. SomenteDOC e a assinatura são cifrados pelo MC. AoDOC e assi-



Figura 6: Janelas Públicas

natura cifrados são anexadas as janelas externa e interna.Todo o conjunto é então assinado
pelo MC.

2.5 Módulo Cifrador Completo

O MC completo agrega todas as funcionalidades do MC básico,compartilhamento
de segredos, selo e janela pública conforme ilustra a Figura 7.

A unidade de controle é responsável pela recepção e interpretação das polı́ticas de
ciframento. A interpretação das polı́ticas gera sinais de controle aos componentes internos
do MC ditando o seu comportamento.

Para contornar a possibilidade de um agente externo obter acesso ao conteúdo de
um documento através do uso de um cifrador malicioso, é necessário eliminar possı́veis
evidências que permitam a quebra do sigilo por parte do autor ou por parte de outra en-
tidade com acesso à plataforma computacional do propriet´ario do documento eletrônico.
Propõe-se a utilização do módulo em conjunto com um software cliente capaz de dividir
o documento em blocos menores. Estes blocos menores são submetidos a vários MC de
forma aleatória, conforme ilustra a Figura 8. Desta forma um MC não tem acesso ao
conteúdo completo do documento eletrônico.

O acesso ao conteúdo completo é possı́vel somente se todosos módulos cifradores
envolvidos agissem em conjunto e mesmo assim, soubessem a ordem correta de todas
os blocos cifrados. Isso é improvável pela caracterı́stica proposta para estas entidades:
cada MC assina suas partes, deve ser confiável e não deve estar submetido a uma mesma
administração. A comunicação entre o solicitante e o MCé realizada utilizando canais
seguros garantindo o sigilo na comunicação. Uma vez que o cliente recebeu todas as
partes cifradas de um documento, estas são re-ordenadas para o envio aos destinatários.
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Figura 7: Módulo Cifrador Completo.

2.6 Gerenciamento do Ḿodulo Cifrador

O gerenciamento do MC é possı́vel através de funções de configuração e de audi-
toria. Estas funções são disponı́veis exclusivamente para o administrador do módulo.

Ao iniciar pela primeira vez o MC, deve-se definir o administrador e os usuários,
seja através de senhas ou de certificados digitais. Uma vez definido o administrador,
este ativa o procedimento de geração do par de chaves criptográficas de assinatura, que
é realizado em duas etapas. A primeira consiste na geração de um par de chaves as-
simétricas e de uma requisição no formato PKCS#10 contendo a chave pública deste
par. Esta requisição deve ser encaminhada, pelo administrador, a uma Autoridade Certi-
ficadora. A segunda etapa consiste na importação do certificado digital emitido. A chave



Figura 8: Uso de Múltiplos Módulos Cifradores. Um documento tem seuconteúdo dividido em várias
partes. Cada uma das partes é enviada a um diferente MC, escolhido de forma aleatória. O
requisitante recebe de cada um dos MC as partes cifradas e monta o documento cifrado, inserindo
as informações necessárias para que o destinatário possa remontar o documento original, assim
que tiver acesso à chave de deciframento.

privada do par é mantida interna ao módulo e será utilizada para assinar os envelopes.
Também devem ser inseridos a lista certificados digitais das autoridades certificadoras
que o MC deve confiar bem com suas respectivas listas de certificados revogados. Fi-
nalmente, o administrador estabelece polı́ticas de funcionamento. Estas podem ativar e
desativar funcionalidades de acordo com a necessidade da aplicação que fará uso do seu
serviço.

Periodicamente, o administrador deve realizar algumas operações de rotina: reno-
var o certificado de assinatura do MC; verificar o estado de funcionamento interno; definir
novos usuários; gerenciar a lista de autoridades certificadoras confiáveis e listas de certi-
ficados revogados e caso necessário, realizar auditoria nos registros internos.

As informações para a verificação da validade de certificados digitais devem ser
fornecidas pelo solicitante ao utilizar o módulo, evitando assim que o MC necessite aces-
sar entidades externas.

3 Análise do Módulo Cifrador

O MC foi desenvolvido visando atender a todos os requisitos de segurança levan-
tados na seção 2. Nesta seção é apresentada a análise do MC proposto em relação aos
requisitos levantados.

Ao cifrar a chave de sessão, utilizada no ciframento de um determinado docu-



mento, com as chaves públicas dos respectivos destinatários deste, o MC assegura que
somente estes serão capazes de acessar o documento mantidoem sigilo. Desta forma
o MC atende ao requisitoReq-1. Só conseguirá decifrar o documento os que tiverem a
posse da chaves privadas.

O MC utiliza três tipos de chaves criptográficas em suas operações. Dentre estas
somente a chave pública do MC é extraı́da do módulo na sua forma original. As chaves de
sessão somente saem do MC cifradas com as chaves públicas dos respectivos destinatários
destes. Com isto o MC atende ao requisitoReq-2.

O requisitoReq-3é atendido através da arquitetura do MC, a qual não permite o
armazenamento dos documentos após o término da operação de cifragem. Já o requisito
Req-4é garantido através da ação conjunta de vários módulos cifradores independentes
com um software cliente que realize a divisão do documento em blocos e submissão
aleatória aos módulos.

A destruição pelo MC da chave de sessão utilizada no ciframento de determi-
nado documento permite a eliminação de qualquer possibilidade de correlação entre o
documento original e o documento cifrado. Esta caracterı́stica permite o atendimento do
requisitoReq-5.

Esta análise permitiu constatar que o MC atende a todos os requisitos levantados.

4 Consideraç̃oes Finais

Neste trabalho foi proposto um módulo cifrador para realizar o ciframento de
documentos eletrônicos de forma confiável. Os requisitosde segurança e funcionalidade
que o módulo cifrador deve atender foram levantados a partir da análise de diferentes
tipos de aplicações que requerem este tipo de serviço.

O módulo cifrador trata-se de uma plataforma computacional segura, que recebe
de um solicitante: um documento a ser cifrado; as polı́ticasde deciframento; e as chaves
públicas dos destinatários do documento sigiloso. O módulo cifrador foi concebido para
ser flexı́vel e robusto de tal forma que possa ser facilmente incluı́do em uma infra-estrutura
de prestação de serviços que necessite proteger o acessoa documentos eletrônicos.
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