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Abstract. Electronic documents are relevant for many applicationd asers.
Doctors, lawyers or bankers requires information confidaiy. However,
the solutions found cannot provide the confidentiality resgl) presenting high
costs and limited functions. This paper presents the sgciaguirements that
were obtained through the analysis of several applicatioBased on this se-
curity requirements we propose the implementation of a nehitecture for a
secure encipherment module.

Resumo. O sigilo de documentos eléimicosé essencial em aplicaes que
envolvem informdges citicas, como no coarcio eletbnico e aplicafes
bandrias. Entretanto, as soldgs existentes para prover o sigilo aindam
sao satisfabrias, devido ao alto custo de suas implemedesge por atender o
sigilo sob umabdtica restrita. Este trabalho apresenta um levantament@dai-
sitos neceswios ao sigilo de documentos eletricos e prope a implementdp
de um Mbdulo Cifrador que visa disponibilizar uméatodo com custo acéssl|

e abranger todos os requisitos estabelecidos, airfitacontemplados nas pro-
postas existentes.

1 Introducao

O surgimento de técnicas que permitem imprimir aos doctwseeletronicos
0S mesmos requisitos de seguranca existentes no docusmesgpel tem auxiliado a
disseminacao de seu uso. Estes requisitos sao autalisi integridade, tempestivi-
dade, nao-repldio e sigilo. O atendimento dos requisitgenticidade e integridade
sao alcancados através do uso de assinaturas digitaisd, 1995]. As autoridades
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de datacao fornecem a referéncia temporal necessaréagiender ao requisito tem-
pestividade [Buldas and Lipmaa, 1998, Ansper et al., 2004s Bt al., 2003]. O nao-
reptdio, composto pela irrefutabilidade e irretratalaitie, tem sido amplamente dis-
cutido [Australia et al., 2003], tendo solucdes desériglas baseadas em software e
hardware [Balacheff etal., 2001]. O sigilo pode ser alealoccom o uso de crip-
tografia [Schneier, 1995, Stinson, 2002].

O sigilo do documento eletrdnico & obtido pela sua cifnageo armazenamento
seguro da chave de deciframento. A decifragem do documepiende diretamente da
técnica de cifragem utilizada: se simétrica, & negessaconhecimento da chave de
Sessao; se assimeétrica, &€ necessaria a posse da chada morrespondente a chave
plblica usada na cifragem. Entretanto, a perda da chaved&agem impossibilita
0 acesso e inutiliza o documento cifrado. A geréncia da el deciframento e do
documento cifrado nao é trivial.

A chave de decifragem deve ser armazenada de forma seguwanéo@Xxistir a
necessidade de manutencao do sigilo. Varias estesté®n sido usadas para gerir este
problema. Uma delas consiste em cifrar o documento tamlo@macchave publica de
uma terceira parte confiavel. Assim, caso o destinataridatumento cifrado perca a
chave de decifragem, existe a possibilidade de recorrercaita parte para realizar a
decifragem. Outra estratégia consiste em também cifdoaumento com uma chave
plblica, cuja chave privada sera distribuida, em pagesn grupo de entidades através
de técnicas de compartilhamento de segredos. Assim, cdestinatario perca a chave
privada, pode-se solicitar, a um sub-grupo autorizado dp@que recebeu as partes da
chave de decifragem, a recuperacao desta.

Na pratica, a cifragem de documentos eletronicos & fe#gando-se cifras
simétricas, uma vez que estas sao, em geral, mais efgigneeas cifras assimeétricas.
A chave de sessalig, produto de um gerador de nimeros aleatérios, utilizadeifra
simétrica é cifrada com a chave publica do destinatdbiesta maneira somente o des-
tinatario, de posse da sua chave privada, € capaz deatezifftocumento, pois somente
ele & capaz de decifrar a chave de sessao. Este esquestar@daonhecido e utilizado
em diversos sistemas de informacao que cifram suas iafges. No entanto, & ineficaz
no atendimento de alguns requisitos de seguranca. Istonemstrado pelo fato de que
nada impede que a entidade que cifra um documento manterdnaapia da chavés.
Com isso, qualquer entidade de possdwepode decifrar 0 documento sem possuir a
chave de decifragem d€s. Isso mostra que & necessario um esquema de ciframento que
nNao permita ao usuario o controle sobre a chave de seEs&so s pode ser realizado
por um modulo externo e independente da plataforma cormiput do usuario. Este € o
mesmo conceito utilizado por um HSMHardware Security Module

Um HSM consiste de um dispositivo de hardware desenvolvata gxecutar
servicos especificos, tais como a geracao e armazet@aherchaves e a realizacao de
operacoes criptograficas, em aplicacdes que exigeva@b grau de seguranca. O projeto



e a implementacado de um HSM deve atender a requisitos deas®g e funcionamento
estabelecidos pela recomendacao FIPS 140-2 [NIST, 200830 [ISO, 1999]. Um dos

requisitos & a exigéncia de que o HSM deve ser lacrado egidat contra violagdes que
possam comprometer o sigilo dos dados que mantéem. O HSMuger& destroi chaves
criptograficas sem que entidades externas tenham acessEsams.

O servico de ciframento, apesar de previsto nas funcidaadds de um HSM,
nao atende as necessidades de capacidade de processajuantidade de memoria e
de politicas de cifragem mais flexiveis e abrangentesnalonente exigidas pelas mais
diversas aplicacOes. Este trabalho propde a arquateterum Modulo Cifrador - MC
gue atende estas necessidades. Os MC devem ter elevadialadpal® processamento e
memoria suficiente para receber grandes documentos.

Os requisitos de seguranca e funcionalidade do MC saseuelos na secao 2.
Os requisitos sao atendidos por blocos funcionais, tamdg@esentados na se¢ao 2, que
uma vez reunidos irao compor o Modulo Cifrador Completsteg blocos sao: cifrador
basico, cifrador utilizando compartilhamento de segsedelo, janelas plblicas e prova
de contelido e origem. A secao 3 discute o atendimentoeatpssitos de seguranca e
funcionalidade. E a secao 4 apresenta uma discussae sai@sultado do trabalho e
trabalhos futuros.

2 Modulo Cifrador

Uma analise das aplica¢des que utilizam documentogdelebs sigilosos, tais
como licitacao publica, aplicacdes financeiras e gébedigital, proporcionaram o levan-
tamento dos requisitos de seguranca e funcionalidade muel@Q deve atender. Estes
requisitos sao:

Reg-1. deve ser possivel controlar o acesso ao contetdoadmnento cifrado. A chave
de deciframento sb pode ser liberada para os destinatgusmpossuem direito de
acesso ao documento sigiloso;

Reqg-2. chaves criptograficas de deciframento podem sensentexportadas se cifradas
ou protegidas por esquemas de compartilhamento de segredos

Reg-3. nao deve ser possivel armazenar o documento emnaglas a execucao do pro-
cesso de cifragem;

Reg-4. nao deve ser possivel conhecer o contetido cang#aim documento;

Reg-5. nao deve ser possivel determinar qual documernaolgicorresponde a um docu-
mento original.

Os varios blocos funcionais do MC sao apresentados niesei.

2.1 Modulo Cifrador B asico

O MC basico & responsavel pelo recebimento do documénia a ser
cifrado e os certificados digitais dos usuarios que paddegxifrar o documento, con-
forme ilustrado na Figura 1. O MC basico, utilizando um @erade NUmeros
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Figura 1: Modulo Cifrador Basico.

Aleatorios - GNA, gera uma chave simétri¢ggs para cifrar o documentdOC,
gerandoEk,[DOC]|. A chave simétrical{s & entao cifrada utilizando-se cada uma
dasn chaves publicad{y, e posteriormente destruida. Os diferentes arquivos con-
tendo a chave de sessao cifrada sao concatenado® crncifrado produzinddS =
[Exy, [Ks)s - Ery,, [Ks], Exg[DOCT]. Por fimDS e sua assinaturdx, .[H(DS)],

sao entregues ao requisitante do ciframento. O conjib®, E,, .[H(DS)]} e refe-
renciado por envelope, em analogia a forma utilizada paraen sigiloso um documento
papel através de um envelope lacrado. No envelope sédomraias todas as informacoes
necessarias ao correto procedimento de recuperacdada de deciframento.

A revelacao do contetdo de um documento cifrado so pedeealizada por um
dos destinatarios que possuem uma chave privgglacorrespondente a uma das chaves
publicasKy,, utilizadas no processo de ciframento do documento.

O deciframento do documento pelo destinatario € mostmadeigura 2. Primeiro
€ necessario verificar a integridade e autenticidadedel@me. Deve-se verificar também
se envelope foi produzido por um MC confiavel. Em seguidatini@tario utiliza a sua
chave privada para decifrar a chave de segsae, através do uso desta, deciffaDC.

2.2 Modulo cifrador utilizando compartilhamento de segredo

A politica de deciframento de um documento cifrado pelo MGito € muito
simples: o destinatario, de posse da chave privada, usaeadecifrar o documento.
Entretanto, em varias situacdes praticas, estaigmliio &€ adequada. Sao necessarios
mecanismos que propiciem politicas mais complexas, adiegua cada tipo documento.
Uma forma suprir esta necessidade € prover tal politicv@s de esquemas de com-
partilhamento de segredos. Estes trabalham com um conjudt participantes, onde
partilha-se a chave de deciframento em diversas partesegarde cada uma delas a um
membro diferente d&. Sejal’ o conjunto dos subconjuntos d& Os subconjuntos em
' sao os subconjuntos decapazes de reconstruir a chave de deciframaéhéochamado
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Figura 2: Recuperacédo dPOC, cifrado pelo MC bésico.

de estrutura de acesso e os subconjunto$'e&@o denominados de subconjuntos auto-
rizados. Para a reconstrucao da chave de deciframemoessario que um subconjunto
autorizado de participantd$ C P renem suas partes [Stinson, 1995]. Varios tém sido
os algoritmos propostos na literatura que implementamessjgema. O mais simples
€ o particionamento de segredos enpartes usando a operacao Ou-exclugiyoSeja

x 0 segredo que se quer partilhar empartes. Gera-se, de forma aleatogja para
it=1..m—-1. Fazsee =2y ®... Dy,_1. As partes serae, y,, ..., y,,_1. Para

se reconstruir o segredo fazsse= 2Py D ... D y,._1. Neste esquemB = P, 0 que
implica que todos os participantes devem contribuir pascarrstru¢cao do segredo.

Outro esquema bastante conhecido & baseado na inté&polpglino-
mial [Shamir, 1979]. Neste esquema um polindmie) = ag + a1.x + ... + a,_1.2" "
de grau(n — 1) & construido de tal forma que o coeficieateseja o segredo. Seja > n
0 numero de participantes que receberdo as partes dalsed@ada participante recebe
um ponto( F'(z;), z;) comz; # 0. Para se reconstruir o segredo Sao necessarios 0s pontos
det participantes comn > ¢t > n. Com esteg pontos, pode-se obter o segrego por
interpolacao polinomial [Press et al., 1994].

A Figura 3 ilustra a arquitetura proposta para o funcionamda MC utilizando
esquemas de compartilhamento de segredo.

Um aspecto normalmente considerado ao se partilhar segeesloecessidade de
se verificar a validade das partes produzidas e as utilizaal@socesso de reconstrucao
do segredo. Os esquemas de compartilhamento de segradamne o Ou-exclusivo
e a interpolacio polinomial, normalmente n&o atendemn resjuisito. E necessario a
utilizacao de artificios como aqueles propostos porraem [Gennaro, 1998] para se
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Figura 3: Médulo Cifrador Utilizando Compartilhamento de Segredo

garantir tal verificabilidade. Entretanto, como as pariéadas sao anexadas ao do-

cumento cifrado e todo o conjunto €& assinado pelo MC, & mécessidade aqui do uso
destes esquemas mais elaborados.
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Figura 4: Recuperacao dPOC utilizando esquema de compartilhamento de segredos.

O destinatario, apos verificar a assinatura do MC, podellesicum subconjunto
de partes e envia-las para os proprietarios das chaweslps capazes de decifrar cada
uma destas partes. Ao receber uma parte decifrada, o dastin@ode facilmente con-
ferir se a parte recebida corresponde a parte cifrada, umquespossui a chave publica
utilizada no ciframento da parte. De posse das partes dda#r o destinatario pode re-

construir a chave(s e proceder o deciframento deOC'. Este processo & representado
na figura 4.



2.3 Selo

Com o objetivo de propiciar um maior controle aos usuarigsressados na
manutencao do sigilo de documentos propde-se a yflede uma informacao externa,
denominada selo. O MC concatena o resumo criptografice desd a chave de sessao
K. O resumo criptografico desta concatenagap, é utilizado como chave para cifrar
DOC, conforme é ilustrado na Figura 5. Para ter-se ace$%0@, & necessario primeiro
decifrar-se/s e em seguida, obtét; para decifrar-sé&OC'.
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Figura 5: Selo

O selo pode ser mantido em segredo ou tornado publico. Quaadtido em se-
gredo, fornece um segundo mecanismo de controle de acesseataddo de documento:
o destinatario, alem de necessitar da chave de sdssaprecisa também do selo para
poder decifrar o documento. Quando publico, pode seratih como controle de acesso
aos servicos da infra-estrutura. Neste caso, o selo edmo pela entidade prestadora
do servigco. O cliente da infra-estrutura deve adquirirlo gee sera utilizado pelo MC
na geracao da chave simétrica de cifragem do documeantoei®e selos validos seriam
aceitos pelo MC para permitir acesso ao processo de ciftamen

2.4 Janela Riblica

Janelas publicas sao informacgdes anexadas ao documeab envelope que nao
sao cifradas, conforme ilustra a Figura 6. Isso &€ imptetaara facilitar a geréncia do
documento cifrado. A janela anexada ao documento é chajanraela interna. A anexada
ao envelope é a janela externa.

A janela interna, & anexada ao documento através da assida conjunto janela
interna eDOC. SomenteDOC' e a assinatura sao cifrados pelo MC. A®)C' e assi-
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Figura 6: Janelas Publicas

natura cifrados sao anexadas as janelas externa e infedtwo conjunto & entao assinado
pelo MC.

2.5 Modulo Cifrador Completo

O MC completo agrega todas as funcionalidades do MC basioopartilhamento
de segredos, selo e janela publica conforme ilustra a &igur

A unidade de controle & responsavel pela recepcaompietacao das politicas de
ciframento. A interpretagcao das politicas gera sinaisahtrole aos componentes internos
do MC ditando o seu comportamento.

Para contornar a possibilidade de um agente externo olgss@ao contetdo de
um documento através do uso de um cifrador malicioso, éssacio eliminar possiveis
evidéncias que permitam a quebra do sigilo por parte da autpor parte de outra en-
tidade com acesso a plataforma computacional do prepiwedo documento eletronico.
Propde-se a utilizacao do médulo em conjunto com unwswé cliente capaz de dividir
o documento em blocos menores. Estes blocos menores saetwds a varios MC de
forma aleatéria, conforme ilustra a Figura 8. Desta forrraMC nao tem acesso ao
contedo completo do documento eletronico.

O acesso ao contetido completo é possivel somente seo®daxdulos cifradores
envolvidos agissem em conjunto e mesmo assim, soubessedem gorreta de todas
os blocos cifrados. Isso & improvavel pela caracteegtroposta para estas entidades:
cada MC assina suas partes, deve ser confiavel e nao davewdsinetido a uma mesma
administracao. A comunicacao entre o solicitante e o @alizada utilizando canais
seguros garantindo o sigilo na comunicacao. Uma vez queiste recebeu todas as
partes cifradas de um documento, estas sao re-ordenadas gavio aos destinatarios.
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Figura 7: Modulo Cifrador Completo.

2.6 Gerenciamento do Mbdulo Cifrador

O gerenciamento do MC é possivel através de funcdesrfegaracao e de audi-
toria. Estas fun¢des sao disponiveis exclusivameariz @ administrador do modulo.

Ao iniciar pela primeira vez o MC, deve-se definir o admirdbr e os usuarios,
seja através de senhas ou de certificados digitais. Umaeferdd o administrador,
este ativa o procedimento de geracao do par de chavesgrafitas de assinatura, que
é realizado em duas etapas. A primeira consiste na ged&aim par de chaves as-
simétricas e de uma requisicao no formato PKCS#10 cdot@nchave publica deste
par. Esta requisicao deve ser encaminhada, pelo adrachisf a uma Autoridade Certi-
ficadora. A segunda etapa consiste na importacao do cadifidigital emitido. A chave
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Figura 8: Uso de Multiplos Modulos Cifradores. Um documento tem senteido dividido em varias
partes. Cada uma das partes & enviada a um diferente MGhidscde forma aleatbria. O
requisitante recebe de cada um dos MC as partes cifradasta odocumento cifrado, inserindo
as informacdes necessarias para que o destinatasa pasiontar o documento original, assim
gue tiver acesso a chave de deciframento.

privada do par € mantida interna ao modulo e sera utdizzata assinar os envelopes.
Também devem ser inseridos a lista certificados digitassadaoridades certificadoras
que o MC deve confiar bem com suas respectivas listas de caté revogados. Fi-

nalmente, o administrador estabelece politicas de foaorento. Estas podem ativar e
desativar funcionalidades de acordo com a necessidaddidacap que fara uso do seu
servico.

Periodicamente, o administrador deve realizar algumasogpes de rotina: reno-
var o certificado de assinatura do MC; verificar o estado dedmamento interno; definir
novos usuarios; gerenciar a lista de autoridades ceddies confiaveis e listas de certi-
ficados revogados e caso necessario, realizar auditagieegistros internos.

As informac0es para a verificagcao da validade de cextifis digitais devem ser
fornecidas pelo solicitante ao utilizar o modulo, evitagsim que o MC necessite aces-
sar entidades externas.

3 Analise do Moddulo Cifrador

O MC foi desenvolvido visando atender a todos os requisikaseguranca levan-
tados na secao 2. Nesta secao & apresentada a amaM€ groposto em relagao aos
requisitos levantados.

Ao cifrar a chave de sessao, utilizada no ciframento de uterménado docu-



mento, com as chaves publicas dos respectivos destomtigste, 0 MC assegura que
somente estes serao capazes de acessar o documento reamtsigilo. Desta forma

o MC atende ao requisitReq-1 S6 conseguira decifrar o documento os que tiverem a
posse da chaves privadas.

O MC utiliza trés tipos de chaves criptograficas em suasagpes. Dentre estas
somente a chave publica do MC é extraida do modulo naosoeaforiginal. As chaves de
sessao somente saem do MC cifradas com as chaves pulblsc@sgdectivos destinatarios
destes. Com isto 0 MC atende ao requisttx-2

O requisitoReq-3¢é atendido através da arquitetura do MC, a qual ndo pemnit
armazenamento dos documentos ap6s o téermino da opeatagifragem. Ja o requisito
Reg-4é garantido através da acao conjunta de varios médifadores independentes
com um software cliente que realize a divisao do documemdl®cos e submissao
aleatoria aos modulos.

A destruicao pelo MC da chave de sessao utilizada noncérdo de determi-
nado documento permite a eliminacao de qualquer postité de correlacao entre o
documento original e o documento cifrado. Esta caratiegipermite o atendimento do
requisitoReq-5

Esta analise permitiu constatar que o MC atende a todogjassites levantados.

4 Considera@es Finais

Neste trabalho foi proposto um modulo cifrador para realiz ciframento de
documentos eletronicos de forma confiavel. Os requisiéoseguranca e funcionalidade
que o modulo cifrador deve atender foram levantados arpiatanalise de diferentes
tipos de aplicacbes que requerem este tipo de servico.

O modulo cifrador trata-se de uma plataforma computatieegura, que recebe
de um solicitante: um documento a ser cifrado; as politieadeciframento; e as chaves
plblicas dos destinatarios do documento sigiloso. Outwocifrador foi concebido para
ser flexivel e robusto de tal forma que possa ser facilmanteido em uma infra-estrutura
de prestacao de servicos que necessite proteger o acdesamentos eletronicos.
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