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Abstract. Computational systems have become complex and usually the use of
diverse tools is necessary to ease the task of intruders’ detection and
maintenance of the security. However, as each tool produces alerts in a
different way, the administrator has to analyze each one to make correlations.
Aiming to assist this task, this paper considers the use of ontology to classify
known vulnerabilities. We present basic concepts of ontologies, advantages of
the use in computational security, the methodology for creation and propose a
ontology of vulnerabilities implemented using the OWL language.

Resumo: Os sistemas computacionais tornaram-se complexos e geralmente é
necessario o uso de diversas ferramentas para facilitar a tarefa de detecgdo
de intrusos e manuten¢do da seguranga. Porém, cada ferramenta produz
alertas personalizados, cabendo ao administrador a tarefa de abstrair valor
semantico para correlaciond-los. Visando auxiliar essa tarefa, este artigo
propoe o uso de ontologia para classificar vulnerabilidades conhecidas. Sdo
introduzidos conceitos basicos de ontologias, vantagens do uso em seguranga
computacional, a metodologia para criagdo e é apresentada uma ontologia de
vulnerabilidades implementada utilizando a linguagem OWL.

1. Introducao

Com a grande evolugdo da Internet, cada dia mais pessoas e sistemas computacionais
estdo conectados por meio das redes de computadores e cada vez mais as informagdes
precisam ser protegidas. Nesse contexto, a preocupacdo com a seguranga
computacional, principalmente com a seguranca da informacao propriamente dita, tem
se tornado mais presente nas organizacdes. Atualmente, a seguranga computacional tem
gerado grandes quantidades de informagao, tornando as tarefas de manipular e gerenciar
essa informacao bastante custosa.

Tecnologias como Bancos de Dados, Data Warehouse e Mineragcdo de Dados
(Data Mining) t€ém auxiliado na execucdo dessas tarefas, com o intuito de facilitar a
geracdo de conhecimento que possa ser utilizado para que administradores de sistemas
tomem decisdes a respeito de problemas com segurancga da informagao.

Em sistemas de seguranga computacional, o administrador tem em maos uma
grande quantidade de dados e informagdes que devem ser gerenciados e analisados a
fim de tomar uma decis@o caso o sistema seja invadido. Esses dados podem ser de
fontes diretamente relacionadas a seguranca, tais como: /ogs de acesso as maquinas que
compdem o sistema, logs do firewall e alertas de vulnerabilidades, e/ou de fontes de
dados que podem caracterizar uma quebra de seguranga, tais como: estatisticas de taxas



de utilizagdo de processadores, estatisticas da utilizagao da largura de banda, sobrecarga
de memoria. Devido a essa grande quantidade de dados e informagdes disponiveis,
torna-se, muitas vezes, impraticavel seu processamento em tempo habil para uma
tomada de decisdo antes que um incidente alcance grandes proporgdes.

Diferentes institutos de pesquisas tém realizado esfor¢os no sentido de catalogar
e classificar dados e informagdes relacionados a seguranca computacional. O projeto
CVE (Common Vulnerabilities and Exposures), desenvolvido no Instituto Mitre',
apresenta um padrdo para nomenclatura de vulnerabilidades que facilita a identificagdo
de uma mesma vulnerabilidade em diferentes ferramentas [Mann e Christey, 1999].

O CERT"™/CC (Computer Emergency Response Team/Coordination Center)’,
que ¢ um centro de informagdes de seguranca computacional fundado pela Universidade
de Carnegie Mellon nos Estados Unidos, armazena grandes quantidades de informagdes
relacionadas a vulnerabilidades, incidentes de seguranga, alertas de virus, entre outras.

Apesar dos avangos das iniciativas CERT® e CVE, tais esforgos ndo agregam
semantica as informacgdes das vulnerabilidades armazenadas e divulgadas. Entende-se
por semantica a capacidade de processar o significado dos conceitos € ndo apenas a
estrutura da informacdo. Sem o entendimento semantico, o agente de software fica
incapaz de fazer relacionamentos, seja entre alertas de diferentes fontes, seja entre
vulnerabilidades divulgadas por uma mesma fonte.

Essa correlacdo ¢ importante para estabelecer um vocabuldrio de conceitos e
relacionamentos unico e formal a respeito de um determinado dominio de aplicagcdo. No
sentido de estabelecer esse vocabulario unico, diversos pesquisadores t€ém estudado e
aplicado ontologias. Ontologias sdo representacdoes formais dos conceitos de um
dominio e suas relagdes [Gruber, 1995; Griininger e Fox, 1995; Guarino e Giaretta,
1995; Uschold, 1996; Fernandez Loépez, 1996; Deepsia, 2001; Pacheco e Kern, 2001;
Griininger e Lee, 2002; Herrera et al., 2002].

Este artigo apresenta a iniciativa do uso de ontologia em alertas de seguranga,
mais especificamente alertas de vulnerabilidades. Foi efetuada a modelagem de uma
ontologia de vulnerabilidades, com a especificagdo de suas classes, propriedades e
relacionamentos. A ontologia foi implementada utilizando-se a linguagem OWL
[McGuinness e Harmelen, 2003] e utilizou-se a base de vulnerabilidades do projeto
CVE como fonte de informagdes. Foram classificadas na ontologia 117
vulnerabilidades, com seus respectivos softwares, fabricantes e corregdes.
Posteriormente, testes foram efetuados utilizando-se a linguagem RDQL [Seaborne,
2004] com o objetivo mostrar a viabilidade de extrair informag¢des da ontologia
resultante.

Este artigo estd organizado da seguinte forma. A Se¢do 2 apresenta uma breve
fundamentagdo a respeito dos conceitos de ontologia. A Secdo 3 apresenta os trabalhos
relacionados ao tema de catalogacdo e classificagdo de vulnerabilidades. Em seguida, a
Secdo 4 apresenta a metodologia de desenvolvimento utilizada e a ontologia de alertas
de vulnerabilidades desenvolvida, enquanto que a Secdo 5 apresenta alguns dos testes
realizados com a ontologia. A Secdo 6 apresenta as vantagens decorrentes do uso de
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ontologia em alertas de vulnerabilidades. Por fim, a Se¢do 7 apresenta as consideragdes
finais.
2. Ontologias

Segundo Gruber (1995), uma ontologia ¢ uma especifica¢do formal e explicita de uma
abstracdo, uma visdo simplificada de um dominio de conhecimento. Uma ontologia
modela uma parte do “mundo”, ou seja, um dominio de conhecimento, definindo um
vocabulario comum. Tal modelo pode ser utilizado tanto por humanos quanto por
agentes de software, a fim de estabelecer um entendimento comum sobre os conceitos e
relacionamento desse dominio de conhecimento [Schumacher, 2003].

Inumeros sdo os beneficios apresentados na literatura para o uso de ontologias
[Uschold e Griininger, 1996; Menzies, 1999; Noy e McGuinness, 2001; Schumacher,
2003], entre eles:

e Compartilhamento: permite compreensdo comum sobre um dominio de
conhecimento.

e Retso: o uso de definicoes explicitas e formais facilita a manutencdo do
conhecimento, permitindo o facil entendimento por parte dos usudrios e facilitando a
reutilizagdo da ontologia, ou de parte dela.

e Estruturacdo da informacio: permite a captura da semantica dos dados e seu
processamento automatico gerando conhecimento para os humanos.

o Interoperabilidade: permite que diferentes sistemas computacionais possam
compartilhar dados e informagdes.

e Confiabilidade: uma representagdo formal torna possivel uma automatizagao
consistente e mais confiavel.

Independentemente do dominio representado pela ontologia e das possiveis
diferengas existentes entre ontologias, alguns elementos sdo comuns [Chandrasekaran et
al., 1999]:

e Existem objetos do mundo real a serem representados.

e Objetos t€ém propriedades ou atributos que podem assumir valores variados.

e Objetos podem se relacionar com outros objetos.

e Propriedades ¢ relacionamentos podem mudar com o tempo.

e Existem eventos que podem ocorrer em determinados instantes.

e Existem processos que podem ocorrer ao longo do tempo.

e O mundo e seus objetos podem estar em diferentes estados.

e Eventos podem causar outros eventos ou estados como efeitos.

e Objetos podem ser decompostos ou fazerem parte de outros objetos (agregacao).

Cada um desses elementos ¢ instanciado dependendo Unica e exclusivamente do
dominio representado, ou seja, podem nao estar presente na ontologia.



Diversas linguagens foram desenvolvidas para representacdo de ontologias.
Alguns exemplos sio XOL, SHOE, DAML, RDF/RDF(S), OIL e OWL. Gémez-Pérez e
Cocho (2002) apresentam em seu artigo uma comparagdo entre essas linguagens. Entre
essas linguagens, a OWL (Ontology Web Language) ¢ a mais promissora. Foi
desenvolvida baseando-se nas linguagens DAML e OIL e construida em cima da
arquitetura XML ¢ RDF. A OWL foi proposta como padrio pelo W3C?, agregando
diversos pontos positivos das linguagens anteriores, e estd sendo utilizada pela WEB
Semantica [Berners-Lee ef al., 2001].

3. Trabalhos Relacionados

Em sistemas de seguranca computacional, o administrador tem em maos uma grande
quantidade de dados e informagdes que devem ser gerenciados e analisados a fim de
tomar uma decisdo caso o sistema seja invadido. Esses dados podem ser de fontes
diretamente relacionadas a seguranga e/ou de fontes que podem fornecer dados que
auxiliam na elaboracdo de informag¢des que podem caracterizar uma quebra de
seguranga. Além disso, existe uma falta de padrido para os dados utilizados pelas
diferentes ferramentas e uma falta de estruturas e taxonomias que representem esses
dados. Devido a essa grande quantidade de dados e informagdes disponiveis, muitas
vezes torna-se impraticdvel o processamento da informacdo em tempo habil para a
tomada de decisdo antes que um incidente alcance grandes proporgdes.

3.1 - CERT®/CC

O CERT"™/CC foi criado como parte do Instituto de Engenharia de Software (SEI —
Software Engineering Institute) da Universidade de Carnegie Mellon nos EUA, com o
intuito de prover uma organizacdo capaz de coordenar respostas a incidentes de
seguranca na Internet.

O CERT" mantém uma base de dados com as vulnerabilidades conhecidas na
Internet. Essa base também possui as corregdes relacionadas a cada vulnerabilidade. Ao
contrario do projeto CVE, as informagdes mantidas pelo CERT® sdo restritas e
confidenciais, somente as partes interessadas tém acesso a essas informacdes. Somente
as informagdes relacionadas as caracteristicas gerais da vulnerabilidade e aos detalhes
especificos de como eliminar essa vulnerabilidade sdao publicos. Essa politica ¢ adotada
a fim de impedir um ataque a tal vulnerabilidade. A mesma politica ¢ adotada com
incidentes em paginas na Internet. Somente o website atacado recebe todas as
informagdes. Caso o website autorize, as informagdes se tornam publicas.

A partir do CERT®, diversas comunidades, tanto académicas quanto comerciais
ou governamentais, surgiram com o intuito de contribuir para a seguranga dos sistemas
existentes. Atualmente, alertas gerados pelo CERT® sdo acompanhados pelo respectivo
numero da vulnerabilidade no projeto CVE.

As descrigdes constantes nos boletins sdo feitas em linguagem natural. Nenhum
processamento automatico € possivel a partir dos alertas divulgados pelo CERT. Desta
maneira, ndo supre a demanda pela interoperabilidade de ferramentas.

3 http://www.w3c.org



3.2 O projeto CVE

Segundo Martin (2001), organizagdes que descobrem uma vulnerabilidade
agem, geralmente, como se elas fossem as unicas fontes de informagdo a respeito
daquela vulnerabilidade e utilizam sua propria abordagem para quantificar, nomear,
descrever e compartilhar a informacao. Essa postura torna dificil o gerenciamento da
informagdo existente com relagdo as muitas vulnerabilidades encontradas nos diferentes
produtos de software.

No sentido de facilitar o gerenciamento do compartilhamento das informagdes
relacionadas as vulnerabilidades, o Instituto Mitre, em 1999, criou o projeto CVE. Esse
projeto tem como principal objetivo criar uma base de dados padronizada de alertas de
vulnerabilidades. Atualmente, 71 organizacdes (entre elas: CERT®/CC, CERIAS,
SANS, CISCO, SYMANTEC, IBM, SECURITYFOCUS) participam desse projeto e
mantém a base de dados, chamada lista CVE (CVE list). Essa lista tem a intencao
apenas de nomear as vulnerabilidades, e ndo de representé-las ou classifica-las.

Essa base centralizada possui as seguintes caracteristicas:
e enumerar as vulnerabilidades conhecidas;
e atribuir um nome padrdo e Uinico para cada vulnerabilidade;
e ser independente das diferentes perspectivas em que a vulnerabilidade ocorre;
e ser aberta e compartilhada, sem nenhum tipo de restri¢do;

A manutengao da lista é resultado de uma discussdo aberta e colaborativa entre o
corpo editorial do CVE, que ¢ composto por especialistas em seguranga de organizagdes
comerciais, académicas e de pesquisa e coordenado por um Editor. Com o suporte do
Instituto Mitre, o corpo editorial identifica quais vulnerabilidades ou exposi¢des podem
ser incluidas (candidatas CVE — CVE candidates) na lista CVE. Cada vulnerabilidade
ou exposicdo candidata recebe uma identificagdo atribuida pelo CNA (Candidate
Numbering Authority). Essa identificacdo ¢ semelhante a identificagdo de uma
vulnerabilidade j4 incluida na lista. No entanto, ao invés de CVE no nome, tem-se CNA
(CNA-1999-0002). Apds o forum de discussdo, se a vulnerabilidade for aprovada, ela
recebe um nome comum ¢ uma descrigao.

A Tabela 1 mostra alguns exemplos de entradas da lista CVE’. Os nomes sio
concatenados pelo ano de descoberta da vulnerabilidade e ordenados de maneira
seqiiencial. As descri¢des ndo apresentam uma estrutura padrao. Além disso, a lista ndo
apresenta nenhum tipo de relacdo que possa existir entre as vulnerabilidades. Assim, o
nome CVE-1999-0002 indica somente a segunda vulnerabilidade registrada em 1999.

A simplicidade do projeto oferece diversas vantagens, tais como: criar uma base
de dados compartilhada e mantida por diversas organizacdes, estabelecer uma
compatibilidade entre diferentes ferramentas de seguranga que utilizam o padrao CVE.
No entanto, o projeto CVE ndo realiza uma correlagdo entre as diferentes entradas da
lista CVE, impossibilitando, por exemplo, prever a relacdo entre CVE-2001-0012 e
CVE-2001-0301. Além disso, o fato das descrigdes ndo seguirem um padrdo de

* http://www.securityfocus.com/archive/1
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estrutura dificulta a extragdo automatica do valor semantico dos dados, ficando, assim, a
cargo do administrador analisar essas descrigdes.

Tabela 1. Exemplos de entradas da lista CVE

Nome Descricao
CVE-1999-0002 | Buffer Overflow in NFS mountd gives root access to remote attackers, mostly in
Linux Systems
CVE-1999-0010 | Denial of Service vulnerability in BIND 4.9 Releases via maliciously formatted
DNS messages
CVE-1999-0022 | Local user gains root privileges via buffer overlflow in rdist, via expstr()
function
CVE-1999-0023 | Local user gains root privileges via buffer overiflow in rdist, via lookup()
function
CVE-1999-0024 | DNS cache poisoning via BIND, by predictable query ID

4. Proposta de Uso de Ontologia

O trabalho apresentado por este artigo propds e desenvolveu uma ontologia capaz de
representar informacdes semanticas a respeito das vulnerabilidades atualmente
conhecidas.

Um dos problemas a serem enfrentados para a criacdo de ontologias ¢ a
catalogacdo dos itens a serem inseridos. Tal problema ¢ ainda mais critico no caso do
dominio em questdo, ja que vulnerabilidades sdo descobertas todos os dias.

Como ja mencionado, o CVE apresenta catalogacdo das vulnerabilidades
conhecidas, com rigido controle de quais vulnerabilidades sdo inseridas ou retiradas
desse repositorio. Devido a isso, optou-se por utilizar o repositorio de vulnerabilidades
do projeto CVE como ponto de partida para a ontologia.

A ferramenta de busca ICAT® também foi utilizada. Tal ferramenta oferece
interface de consulta para a base de vulnerabilidades do projeto CVE. Alguns dos
atributos existentes na ontologia resultante deste trabalho ja estavam classificados na
ferramenta ICAT e foram aproveitados, inserindo-se relagdes seménticas entre eles para
interliga-los aos outros conceitos representados.

Para a criagdo da ontologia, os seguintes passos foram seguidos, baseados na
metodologia proposta por Noy e McGuinness (2001):

e Enumerar os termos do dominio. Esta fase consistiu em criar uma lista com todos
os termos da ontologia. Para isso foram analisados boletins de alertas de
vulnerabilidades e os textos presentes na base de alertas do projeto CVE. Alguns
exemplos: sistemas operacionais, tipos de ataques, grau de periculosidade,
conseqiiéncias, plataformas vulneraveis, etc. Os termos sdo extraidos das descrigdes
das vulnerabilidades existentes no projeto CVE.

e Definir as classes e a hierarquia de classes da ontologia. Nesta etapa os termos
resultantes da etapa anterior foram colocados em hierarquias de forma que os mais
genéricos foram especializados em termos mais especificos. Para isso, foi utilizada
combinagdo das estratégias top-down e bottom-up, de acordo com o apresentado em

% http://icat.nist.gov



[Noy e McGuinness, 2001]. Isto €, os principais conceitos foram definidos primeiro
e foram refinados e/ou generalizados para a defini¢do das demais classes.

e Criacdo dos atributos e relacionamentos. Cada classe possui algumas variaveis
que armazenam valores descritivos de suas caracteristicas. Essas variaveis sao
conhecidas como atributos. Por exemplo, a classe Vulnerabilidade tem o atributo
Descri¢ao. Alguns atributos tém como possiveis valores outras classes. Por
exemplo, a classe Produto possui o atributo possuiFornecedor, que tem como
possiveis valores as instancias da classe Fabricante. Esses atributos que unem duas
classes sdo conhecidos como relacionamentos. A partir deste ponto a ontologia ja
possui seu modelo conceitual e t€ém-se os conceitos de classes, relacionamentos,
atributos e instancias definidos.

e Implementacdo da ontologia. A partir do modelo conceitual, a ontologia foi
implementada em linguagem OWL. A escolha da linguagem levou em conta o fato
de que o consorcio W3C recomenda a OWL como linguagem para representagao de
ontologias e contetidos da web semantica.

e Instanciacio das vulnerabilidades. Nesta fase entradas da base CVE foram
cadastradas, classificando nas respectivas classes as vulnerabilidades, fornecedores,
produtos, componentes afetados, corre¢des, descrigdes, pré-requisitos, etc.
Atualmente a base do projeto CVE possui 6459 vulnerabilidades. Para validagdo da
ontologia, escolheu-se cadastrar as vulnerabilidades catalogadas no projeto durante
o més de margo de 2003. Isto correspondeu a 117 vulnerabilidades, que afetam 378
produtos de 101 fornecedores.

- Yulnerabilidade exploradoEmZonjuntoCom®* possuiPreRequisito® preRequisitoPara®
I

exploradoPordorm® axplora’/ulnerabilidade® possuiConsequencia® possuiTipo® possuiCorrecao® possui Abrangencia

Consequencia

‘ Tipo Correcan

‘ Abrangencia

possuivuinerabilidade* isa isa isa possuiFomecedorCorecao® desenvolveTorrecac®

ComponenteAfetado Gravidade PerdaDeCaracteristica Fornecedor

comercializaProduto”

Hardweare

Figura 1 — Parte do modelo conceitual da ontologia

A Figura 1 apresenta parte do modelo conceitual da ontologia de
vulnerabilidades (o modelo conceitual completo foi omitido por questdes de espaco). As
classes sdo representadas por retdngulos e as relagdes por setas. Pode-se perceber que
algumas setas (relagdes) sdo do tipo isa. Essas relacdes sdo do tipo superclasse-
subclasse, isto ¢é, representam classes que sdo subclasses daquelas para onde a relagdo
aponta. Esse tipo de relagdo ¢ também conhecido como pai-filho.

A seguir s3o descritas as principais classes presentes na figura:

¥ http://protege.standford.edu



e Classe Vulnerabilidade. Nessa classe sdo armazenadas as vulnerabilidades
cadastradas. A partir dessa classe partem as relagdes que informam qual o tipo de
vulnerabilidade em questdo, sua abrangéncia (local ou remota), suas conseqiiéncias,
o software ao qual estd atribuida, corregdes e relacionamentos com outras
vulnerabilidades.

e Classe Fornecedor. Armazena dados referentes as empresas ou organizacdes
desenvolvedoras de softwares e de correcoes. Essa classe esta relacionada a classe
Produto que, por sua vez, esta relacionada a classe Vulnerabilidade.

e Classes Software e Hardware. Essas classes armazenam informagdes a respeito
dos produtos que possuem vulnerabilidades cadastradas. Nelas sdo encaixados
sistemas operacionais, programas servidores, bibliotecas, roteadores e demais
produtos que possam apresentar vulnerabilidades

e Classe Correcao. Armazena informacdes sobre as correcdes (patches) das
vulnerabilidades cadastradas.

e Classe Abrangéncia. Armazena informagdes sobre como a vulnerabilidade pode ser
explorada e quais as condigdes necessarias para que isso ocorra. Essa classe possui
as seguintes instancias pré-cadastradas: AcessoFisico, Interceptacao, LadoCliente,
Local e Remoto.

e Classe Tipo. Armazena os diversos tipos possiveis de vulnerabilidade. Essa classe
possui as seguintes instancias pré-definidas: BufferOverflow, CondicaoDisputa,
CrossSiteScripting, ErroConfiguracao, ErroProjeto, ErroTratamentoExcecoes,
ErroValidacaoAcesso ¢ SQLInjection.

e C(lasse PerdaDeCaracteristica. Armazena informagdes referentes as caracteristicas
perdidas quando ocorre a exploragdo da vulnerabilidade. Possui as seguintes
instancias pré-cadastradas: Confidencialidade, Disponibilidade, Integridade,
AcessoNivelUsuario, AcessoNivelAdministrador.

e Classe Gravidade. Essa classe também armazena informagdes referentes as
caracteristicas perdidas quando ocorre a exploragdo da vulnerabilidade. As
instancias sdo extraidas do projeto ICAT e utiliza-se, portanto, os mesmos conceitos
para gravidade Alta, Baixa, e Média. Possuiu as seguintes instancias pré-
cadastradas: Alta, Baixa e Média.

e Classe ComponenteAfetado. Armazena dados dos possiveis componentes do
sistema afetados em decorréncia da explora¢do de uma vulnerabilidade. Instancias
pré-cadastradas da classe: AplicacaoNaoServidora, AplicacaoServidora,
ItemHardware, ModuloCriptografia, PilhaProtocoloRede,
ProtocoloComunicacao, SistemaQOperacional.

Como ja mencionado, a ontologia foi implementada utilizando a linguagem
OWL. A Figura 2 exemplifica a sintaxe da linguagem. Neste trecho, pode-se notar a
declaracdo inicial da ontologia, a definicdo da classe Vulnerabilidade e da relagdo que
indica a presenca de pré-requisitos entre vulnerabilidades.



«<?xml version="1.0" 7>
- «rdfiRDF #mins:rss="http://purl.org/rss/1.0/" xmins="http:/fintermidia.icmc.usp.br/brandao/vulontology#"
smlns:jms="http://jena.hpl.hp.com/2003/08/jms#" xmins: rdf="http:/ /www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmins:rdfs="http:/ /www.w3.0rg/2000/01/rdf-schema#" xmins: owl="http://www.w3.0rg/2002/07 /owls"
smins:vcard="http:/ /www.w3.0rg/2001/vcard-rdf/3.0#" xmins:daml="http:/ /www.daml.org/2001/03/daml+oil#"
wmlns:dc="http:/ fpurl.org/dc/elements/1.1/" =l base="http:/ fintermidia.icmc.usp.br/brandao/vulontology"=
<owl:Ontology rdf about="" />
<owl:Class rdfi ID="¥ulnerabilidade">

<owlversionInfox¥Yersdo 0.4/ /0wl versionInfox

«<rdfs:comment:»Esta classe armazena as vulnerabilidades cadastradas na ontologia</rdfs: commentz

<rdfs:label xml:lang="en">¥ulnerability</rdfs:label>
</owl: Class>
<owl:ObjectProperty rdf: ID="possuiPreRequisito">
- zowlinverseOf:>

<owl: ObjectProperty rdf: about="#preRequisitoPara" /=

/0wl inverseOf=

<rdfs:domain rdf:resource="#Yulnerabilidade" />

<rdfs:comment=Esta relacao indica que a exploracdo de uma outra vulnerabilidade é pré-requisito para exploracdo desta

vulnerabilidade</rdfs: commentz

<rdfs:range rdf:resource="#Yulnerabilidade" />

</owl:ObjectProperty:»

Figura 2 - Parte do cédigo da ontologia implementada

5 - Testes efetuados na ontologia

Para comprovacao da viabilidade do uso da ontologia, testes foram efetuados. Os testes
foram executados utilizando a interface de consultas RDQL e t€ém como resultados
instancias das classes da ontologia. De acordo com o teste, as instdncias podem ser
vulnerabilidades, produtos, corregdes, etc.

A seguir, sdo apresentados dois exemplos. O primeiro (Figura 3) mostra a
consulta RDQL utilizada para buscar corre¢des da vulnerabilidade CVE-2002-0387. O
resultado da execu¢dao da consulta ¢ a listagem de instancias da classe Correcao que
satisfazem a relacdo mencionada: CAN-2002-0387-patchl e CAN-2002-0387-patch2.

SELECT 2c

WHERE (<http://intermidia.icmc.usp.br/brandao/vulontology#CAN-2002-0387>,
<http://intermidia.icmc.usp.br/brandao/vulontology#possuiCorrecao>, ?c)

Figura 3 - Consulta RDQL para busca por corre¢des de uma vulnerabilidade

O segundo exemplo (Figura 4) ilustra a busca por vulnerabilidades do tipo
BufferOverflow cuja exploracdo acarreta como conseqliéncia a perda da
disponibilidade do sistema. O resultado ¢ uma lista de 13 instancias da classe
Vulnerabilidade. Entre as entradas retornadas estdo: CAN-2003-0100, CAN-2002-1542
e CAN-2003-0099.

SELECT °?vulnerabilidade

WHERE ( ?vulnerabilidade,
<http://intermidia.icmc.usp.br/brandao/vulontology#possuiConsequencia>,
<http://intermidia.icmc.usp.br/brandao/vulontology#Disponibilidade>),

( ?vulnerabilidade,
<http://intermidia.icmc.usp.br/brandao/vulontology#possuiTipo>,
<http://intermidia.icmc.usp.br/brandao/vulontology#BufferOverflow>)

Figura 4 - Consulta RDQL para busca por vulnerabilidades baseando-se em seu
tipo e conseqiiéncia da exploragao

Uma das vantagens do uso de ontologias ¢ a possibilidade de outras ontologias
serem agregadas a original, aumentando a riqueza semantica do sistema. Portanto, as
consultas aqui mostradas poderiam ser expandidas, conforme ontologias forem sendo
desenvolvidas em linguagem OWL e agregadas a ontologia de vulnerabilidades. Por
exemplo, uma ontologia de softwares poderia ser agregada para que as buscas por
vulnerabilidades fossem feitas por softwares produzidos em determinada linguagem.



6 - Beneficios do Uso da Ontologia em Alertas de Seguranc¢a

Esta Se¢do visa ilustrar alguns cenarios em que ha beneficio no uso de uma ontologia de
vulnerabilidades.

6.1 - Auxilio na analise forense

Os relacionamentos entre vulnerabilidades auxiliam o perito durante a analise forense.
Vulnerabilidades comumente exploradas em conjunto podem receber relacionamento
que indique esse fato. Isso pode ser feito pelos relacionamentos
exploradoEmConjuntoCom, preRequisitoPara e possuiPreRequisito.

Por exemplo, se a exploragao de uma vulnerabilidade A ¢é pré-requisito para a
exploragdo da vulnerabilidade B, entdo ao encontrar rastros da exploracio de B uma
ferramenta forense poderia ja indicar ao perito para que procure por rastros da
exploragdo de A.

6.2 — Correlacionamento de alertas em tempo real

E comum o uso de diversas ferramentas de seguranga simultaneamente e essas
ferramentas geram alertas em formatos proprietarios. Se as ferramentas utilizadas para
analise forem compativeis com a ontologia, entdo seus alertas poderdo ser gerados como
instancias, ja na linguagem OWL. Dessa maneira, ferramentas poderdo importar alertas
de outras fontes e correlaciona-los por meio dos relacionamentos da ontologia.

6.3 - Facilitar a aplicacao de correcdes (patches)

Um dos problemas decorrentes do gerenciamento de seguranga de sistemas
computacionais ¢ o controle das aplicacdes de corregdes. Além de registrar quais
correcdes foram aplicadas em seus /hosts, o administrador deve levar em conta quais as
vulnerabilidades sdo solucionadas por tais corre¢des. Isso estd presente na ontologia.

Além disso, algumas correcdes sdo mais confidveis do que outras. Por exemplo,
em julho de 2002 a empresa ISS’, especializada em Seguranga da Informagao, anunciou
a descoberta de uma vulnerabilidade no servidor web Apache10 [Rash, 2002]. Junto com
o anuncio da vulnerabilidade foi disponibilizada corre¢do, desenvolvida pela propria
ISS, sem prévia consulta ao fabricante do software Apache. Essa corre¢do na verdade
nao solucionava a vulnerabilidade e foram grandes os problemas decorrentes do caso.

O historico das corregdes disponibilizadas pelo fabricante pode ser usado como
aferi¢do da qualidade da correcdo, antes que esta seja aplicada no sistema. A ontologia
pode ajudar nessa tarefa, por meio das classes Correcao, Fornecedor e
Vulnerabilidades, que sdo interligadas por meio dos relacionamentos
desenvolveCorrecao, possuiCorrecao, possuiFornecedorCorrecao,
possuiVulnerabilidade, ocorreEm ¢ comercializaProduto.

6.4 — Documentar o conhecimento tacito em forense computacional

Uma das vantagens do uso de ontologias ¢ a estruturagdo formal das informagdes. A
partir do momento que as vulnerabilidades, suas caracteristicas, corregdes € seus
relacionamentos sdo colocados na ontologia, passa a ser possivel cadastrar também

? http://www.internetsecuritysystems.com/

' http://www.apache.org



parte do conhecimento que, atualmente, esta presente apenas como conhecimento tacito
nos especialistas.

E o caso, por exemplo, das relagdes possuiPreRequisito, preRequisitoPara ¢
exploradoEmConjuntoCom. Devido a experiéncia, especialidades geralmente sabem
quais sao os requisitos para exploracdo de uma vulnerabilidade, quais outras sao
exploradas em conjunto, etc. Isso pode ser catalogado e utilizado para ser usado por
ferramentas de seguranca.

7. Consideracoes Finais

Este trabalho teve como objetivo investigar ¢ dar os primeiros passos para a utilizagao
de ontologias para classificagdo de vulnerabilidades em sistemas computacionais. Foi
efetuada a modelagem da ontologia para representagdo dos conceitos do dominio de
alertas de vulnerabilidades, com a especificacdo de suas classes, propriedades e
relacionamentos.

Utilizou-se como fonte de dados o projeto CVE e 117 vulnerabilidades foram
classificadas. Apos a classificacdo, foi possivel efetuar testes que comprovaram a
viabilidade do uso da ontologia para facilitar o gerenciamento de seguranca em sistemas
computacionais.

Este trabalho tratou do uso de ontologias em vulnerabilidades, um subitem do
amplo dominio da seguranca da informagdo. Aqui foram dados os passos iniciais e
novos trabalhos podem agora serem desenvolvidos para a implementacdo de
ferramentas de seguranga capazes de interpretar a linguagem OWL e utilizar a ontologia
de maneira anédloga aos testes aqui mostrados.
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