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Abstract. Public Key Infrastructure based solutions that need evidence that
some document or digital signature existed before a particular time should
employ the time-stamp protocol (TSP). A programming library which supports
the protocol’ s data structures, rules and procedures is made needed to comply
this requirement. Such library must implement the specification correctly,
providing an elegant and robust architecture to its users, and also worry
about related specifications. Thus the library usage becomes easy and results
in simple and reliable application code.

Resumo. Solugdes baseadas em infra-estrutura de chaves publicas que
necessitam de evidéncia da existéncia de um documento ou assinatura digital
antes de um determinado horério devem utilizar o protocolo de time-stamp
(TSP). Para isso, precisam de alguma biblioteca de programacéo que forneca
suporte as estruturas de dados, regras e procedimentos definidos pelo
protocolo. Tal biblioteca deve implementar corretamente a especificacao,
oferecendo uma arquitetura elegante e robusta a seus usuarios, além de se
preocupar com especificacdes correlatas. Dessa forma, seu uso se torna facil
e resulta em codigo de aplicacdo simples e confiavel.

1. Introducéo

Documentos em formatos digitais tém obtido grande destague e importancia em
servicos outrora disponiveis apenas a documentos registrados em papel. A substituicéo
da forma em que documentos sdo armazenados para arquivos €l etrénicos pode ajudar a
reduzir custos, agilizar a busca de informagdes e facilitar o gerenciamento de uma
grande quantidade de documentos, de acordo com De Rolt e Soares (2003). Essa
transicdo, entretanto, € um caso tipico onde a solucdo de um problema traz consigo a
criacdo de outros. Documentos registrados em papel tém a propriedade de dificultar a
ateracdo de seu conteldo sem que segja percebido por um especialista, enquanto 0s
dados de documentos digitais podem ser facilmente modificados. Quando o documento
em papel esta envolvido em algum processo onde exista algum prazo de submissdo, ele
precisa ser protocolado em cartorio, onde recebe um carimbo de data e horério, além da
assinatura do tabelido. A evidéncia de que o documento foi criado antes de determinada
data esta na confianca do carimbo e da assinatura que foram apostos ao documento. O
mecanismo aplicado a documentos digitais que possui essa caracteristica chama-se
time-stamp.

Haber e Stornetta (1991) foram os primeiros a descrever um mecanismo de
time-stamp de documentos eletronicos a receber maior atencdo. Explicando como um
esguema ingénuo funcionaria, os autores identificam os pontos fracos e propdem



solucBes aos problemas encontrados. A idéia é que exista um provedor de servigo de
time-stamp confidvel, ou sga, as pessoas envolvidas no protocolo acreditariam que o
provedor nunca usasse de ma fé na geracdo de time-stamps. Além disso, 0 esquema
aplica o time-stamp sobre o cdlculo do hash do documento, assinando digitalmente a
cadeia de bytes gerada. Eles ainda sugerem um protocolo que encadeia time-stamps
linearmente e outro que distribui a confianga entre os usuarios do protocolo,
desfazendo-se da necessidade de um provedor confiavel. Massias e Quisquater (1997)
reforcam a idéia do encadeamento e distribuicdo da confianca, enquanto Costa,
Custédio, Dias e De Rolt (2003) propdem o uso de encadeamento em forma de arvore
binaria.

O grupo de trabalho da Internet Engineering Task Force (IETF) responsavel
pela definicdo de padrbes relacionados a infra-estrutura de chaves publicas (PKIX)
langou o Time-Stamp Protocol (TSP) [Adams, Cain, Pinkas, Zuccherato] em 2001.
Como o protocolo sofreu uma série de revisoes até chegar a sua redacéo final, seu uso é
extremamente recomendado em aplicagdes relacionadas a infra-estrutura de chaves
publicas. Além disso, o formato de assinaturas eletronicas de longa duracdo [Pinkas,
Ross, Pope 2001] utiliza o TSP em sua especificagdo. O grupo de trabalho do IETF
responsavel por servigos notarios (LTANS) também menciona o TSP em um
documento inicial de requisitos de um servico de arquivamento em longo prazo
[Wallace, Brandner, Pordesh 2004]. Portanto, as empresas que lidam com esse tipo de
infra-estrutura e as que fornecem tecnologia nessa area devem procurar implementar o
TSP.

O esforco de implementacdo desse protocolo resultou na escrita do presente
artigo. Patrocinado por uma empresa especializada em solugdes de infra-estrutura de
chaves publicas, o objetivo do trabalho era a criacdo de uma biblioteca de programacéo
gue permita a utilizacdo do TSP em aplicacbes de seguranca que envolvam
protocolacdo de documentos ou assinaturas digitais.

O artigo apresenta as principais preocupacbes que uma biblioteca que
implemente o TSP deve ter, relacionando os requisitos do protocolo com requisitos
criados a partir de documentos correlatos. Posteriormente, € mostrada a solucéo obtida
para os problemas apresentados, ilustrada com trechos do cédigo que formam a
biblioteca construida.

2. O Protocolo de Time-Stamp

A especificagdo do Time-Stamp Protocol (TSP) mostra um protocolo semelhante ao
proposto inicialmente por Haber e Stornetta, utilizando o esquema de um provedor de
servico confiavel. O protocolo em si € bastante simples. um usuario do servico envia
uma requisicdo com formato bem definido a um provedor (chamado de Time-Samp
Authority - TSA), que retorna a resposta contendo o time-stamp. A especificagdo define
as mensagens e estruturas de dados utilizadas no protocolo e descreve como utilizar o
TSP sobre alguns protocolos de transporte.

O primeiro requisito da construcdo de uma biblioteca desse tipo € a
implementacdo correta e completa do protocolo. A especificacdo deve ser analisada e
entendida por inteiro, e os documentos referenciados também devem ser estudados,
como foi o caso da Sintaxe de Mensagens Criptogréficas (CMS) [Housley 1999], que
empresta a definicdo de algumas estruturas de dados ao TSP. A pesquisa por



documentos correlatos ao protocolo também é importante, podendo trazer a tona novos
requisitos a obtencdo de uma biblioteca realmente consistente e funcional. Nessa
procura, foi encontrada a especificacao de requisitos de uma politica a ser implementada
por uma TSA [Pinkas, Pope e Ross 2003], documentada no RFC 3628, e um perfil
(profile) do protocolo [ETSI 2002], que limita o uso de alguns campos das estruturas de
dados do TSP. Portanto, a partir da redacéo do TSP, das especificacdes referenciadas e
dos documentos correlatos foram descobertos os possiveis atores da biblioteca e os
casos de usos de como o protocolo poderia ser utilizado no contexto da infra-estrutura
de chaves publicas.

Pensando no protocolo como um tipo de servico, temos que o solicitante de
time-stamp € um assinante, a TSA é um provedor de servico, e aqueles que consideram
o time-stamp gerado uma prova de que algum dado existia antes de determinada data
sa0 dependentes do servico, ou simplesmente dependentes. O desafio da implementacéo
era abranger o0 maximo de casos de uso desses usuérios, aém de permitir que o cédigo
cliente da biblioteca fosse robusto e elegante. Além do fluxo tradicional do envio da
requisicdo do assinante ao provedor e a respectiva geracdo do time-stamp, também
foram levados em conta a verificagdo do time-stamp por um dependente e 0 uso do
time-stamp em assinaturas digitais. Comum a todos esses procedimentos estd a
validacdo das mensagens e estruturas do protocolo, que também abrange o conceito de
perfis.

O primeiro problema que surge € a manipulacdo da notagdo abstrata ASN.1.
Deveria ser possivel a transformacéo das estruturas de dados definidas pelo protocolo
em codigo-fonte, através de algum tipo de compilador. Outro aspecto é a
implementacdo das regras do protocolo, o que néo pode ser feito por algum autémato.
Regras como "se o campo ‘certReq [da requisicdo] (...) for falso, entdo o campo
‘certificates’ da estrutura SignedData ndo deve estar presente na resposta”’ s6 podem ser
implementadas manual mente.

Um conjunto especial de regras do protocolo é justamente a validagdo das
mensagens e estruturas definidas. O TSP define apenas duas mensagens (requisicéo e
resposta), porém uma terceira estrutura de dados também deve ser validada
independentemente: o token de datagdo, que corresponde ao time-stamp definido pelo
protocolo. O esquema de validagdo pode ser estendido para dar suporte aos perfis do
TSP, verificando se as mensagens ou o token contém apenas valores limitados por
determinado perfil que assinante e/ou provedor se comprometem a seguir. Apesar de ser
um toépico separado do TSP, utilizar a idéia de perfis pode facilitar em muito a
implementacdo tanto de uma aplicacéo cliente quanto de uma aplicacéo de servidor.

A grande preocupacdo, entretanto, € relativa a camada de transporte. O Unico
protocolo de transporte em que o TSP especifica mais de dois tipos de mensagens é
aquele baseado em socket (t cp). Os outros protocolos citados (ftp, http, e email)
devem apenas implementar o padrdo requisicdo-resposta, cada qual com aguma
peculiaridade: requisi¢cbesht t p, por exemplo, devem ter o Content-Type definido como
appl i cati on/ti mestanp- query, enguanto a resposta deve ter esse atributo definido
como appl i cation/timestanp-reply. Dessa maneira, quando um assinante envia
uma requisicao viaftp ou htt p, a conexdo com o provedor deve permanecer ativa até
gue uma resposta sgja enviada de volta. Como recursos de rede nem sempre séo
abundantes, ambas as partes do protocolo sofrem com a manutencdo da conexéo,
principalmente o servidor, que deve ser capaz de atender vérias requisicdes ao mesmo
tempo. A especificacdo do TSP via socket € a Unica que contorna esse problema,



lancando méo da idéia de polling, ou seja, requisicoes de tempos em tempos, em
interval os definidos pelo servidor, para saber se a resposta ja esta pronta. Dessa forma,
ndo ha necessidade de manter a mesma conexao com o servidor: depois de terminado o
tempo de espera, 0 assinante dispara uma requisicdo t cp com a referéncia obtida na
solicitagdo anterior, e procede assim sucessivamente até o recebimento da resposta. Essa
€ uma caracteristica fundamental da concepcdo do TSP e teve grande importancia na
solugéo apresentada.

3. Implementacao do protocolo

A resolugdo do primeiro problema apresentado - o de transformar as estruturas de dados
em caodigo-fonte - foi resolvido utilizando-se um compilador proprietéario da empresa
patrocinadora do projeto. Apesar de existirem diversos compiladores comerciais
disponiveis, a utilizacdo de um compilador préprio permite maior flexibilidade a
empresa em futuras extensdes do uso da ferramenta O compilador utiliza-se da
definicdo ASN.1 anexa a especificacdo do protocolo como entrada, e gera uma classe
para cada estrutura de dados definida. As definicdes ASN.1 importadas também séo
utilizadas como entrada e cada definicdo utilizada pelo compilador gera classes
agrupadas em pacotes distintos. Assim, tendo a base da implementacdo o pacote
pki x. t sp, 0 padréo € ter pki x. t sp. asn1 como 0 nome do pacote das classes geradas a
partir da definicéo do TSP.

Resolvido o problema inicial, 0 passo seguinte era a implementacéo das regras
do protocolo. O padrdo adotado foi o de ndo modificar as classes geradas
automaticamente, construindo do zero as classes que implementam o protocolo. As
classes ASN.1, entdo, seriam utilizadas apenas na codificacdo e decodificacdo de
mensagens em conteldo binario. Caso o gerador de codigo seja modificado (para
suportar um novo tipo de codificagdo — DER, BER, CER, XML, por exemplo), a
mudanca ndo causard impacto nessas novas classes — desde que o codigo gerado
mantenha a mesma interface. A Tabela 1 mostra 0 mapeamento entre as classes ASN.1
e as classes que realmente implementam o protocolo. O nome das classes ASN.1 é o
mesmo nome das estruturas especificadas pelo TSP. Além disso, nota-se a relagéo de
um-para-um entre as duas colunas.

Tabela 1. Mapeamento entre as classes que implementam o protocolo (classes
principais) e as classes ASN.1.

Classes Principais Classes ASN.1
pki x. tsp pki x. tsp. asnl

TSPRequest Ti meSt anpReq
TSPMessagel npri nt Messagel nmpri nt
TSPPol i cy TSAPol i cyl d
TSPResponse Ti meSt anpResp
TSPSt at usl nfo PKI St at usl nf o
TSPSt at us PKI St at us
TSPFai | urel nfo PKI Fai | urel nfo
TSPToken Ti meSt anpToken
TSPTokenl nf o TSTI nfo
TSPAccur acy Accur acy

Alguns padrdes adotados na implementacdo dessa parte da biblioteca merecem
destague. O primeiro foi evitar construtores do tipo "JavaBeans', ou sga, instanciar

1 Todaaimplementagdo foi feitaem Java.



uma classe por meio de um construtor sem argumentos e depois modificar os atributos
internos através de métodos set . Dessa maneira, tanto a interface (estrutura estatica)
guanto o cédigo de execucao (estrutura dinamica) da classe se tornam mais consistentes.
Um exemplo tipico é a criagdo de um token de datac&o: instancia&lo e sO depois
configurar o algoritmo de assinatura, o algoritmo de hash e o certificado utilizado
permitiria que a classe tivesse estados invalidos entre as chamadas:

TSPToken token = new TSPToken();

t oken. set Encrypti onAl gorithn{“RSA");

t oken. set MessageDi gest Al gorit hn{“SHAL") ;
t oken. set Pri vat eKey( key);

t oken. set SigningCertificate(certificate);

Um construtor que obtém todas as informagBes necessdrias para a manutencéo do
estado correto do token substitui essa série de instrugdes:
publ i c TSPToken( TSPTokenlnfo info, String nmessagebi gest Al gorithm
String encryptionAl gorithm PrivateKey key, X509Certificate
signingCert)...

Além disso, toda manipulacéo de atributos internos de uma classe é feita pela
propria classe, com excegdo do framework de validagéo, que faz uso de alguns métodos
get disponiveis. A criagdo das mensagens de requisi¢ao e resposta pode ser feita através
de fabricas configuradas para gerar mensagens com 0s mesmos campos, simplificando o
codigo do cliente da biblioteca. A classe Request Fact ory, por exemplo, possui
atributos comuns a classe TSPRequest, que sdo utilizados para fabricar novas
requisicdes, podendo ser considerada um prototipo. Depois de configurar a fabrica com
0s parametros desejados, basta chamar o método criador, que calcula o hash da cadeia
de bytes passada como parametro:

Request Factory factory = new Request Factory();
factory.setCertReq(true);

factory. set ReqPol i cy(new TSPPolicy(“0.4.0.2023.1.1"));
InputStreamin = new Fil el nputStrean(file);

TSPRequest request = factory. creat eRequest (in);

Outra facilidade € a implementacdo de time-stamping de assinaturas digitais
utilizando a sintaxe de mensagens assinadas do CMS. Enquanto o time-stamp de um
documento € apenas o token de datacdo, em uma mensagem assinada (Si gnedDat a) O
token € um atributo ndo autenticado do assinante da mensagem (Si gner I nfo). A
biblioteca fornece suporte a esse mecanismo, evitando que o cliente tenha esforgo extra
na codificagcdo de aplicagdes que manipulam tais estruturas.

3.1. Validagao

Para resolver o problema da validagéo, foi criado um framework que utiliza dados
internos as classes principais da biblioteca através de métodosget , quebrando de certa
forma o padrdo adotado de maximizar o encapsulamento. Essa decisdo foi tomada
devido a0 cardter estético das estruturas do protocolo (que dificilmente serdo
modificadas por documentos posteriores) e a dificuldade que seria promover avalidagcdo
de diversos aspectos de uma estrutura em uma Unica classe. Além disso, como o
framework foi projetado para dar suporte a idéia de perfis, novas validagoes seriam
possiveis por meio de polimorfismo. Essa flexibilidade é promovida pelo fato de que



cada validacdo corresponde a uma classe, que lanca uma excegdo especifica,
encapsulando o fato gerador de erro de forma particular. Exemplificando, a parte do
framework responsavel pelavalidacdo da requisicdo - do ponto de vista de um perfil em
particular - pode lancar uma excecdo trazendo a mensagem de resposta pronta, contendo
todos os erros encontrados na requisi¢céo. Essa resposta, entéo, € enviada ao cliente.

Ainda sobre o framework de validacéo, existem trés tipos de dados que podem
ser validados: a requisicdo (basicamente apenas do ponto de vista de um perfil), a
resposta (verificacdo da compatibilidade entre seus dois Unicos campos, st at us €
ti meSt anpToken) e 0 token de datacdo (baseado em perfil e nas regras do protocol o).
Para cada um desses tipos existe uma interface de validagdo especifica:

public interface RequestValidator extends Validator {

voi d val i dat eRequest ( TSPRequest request) throws
Val i dat or Excepti on
}

public interface ResponseValidator extends Validator {
voi d val i dat eResponse( TSPResponse response) throws

Val i dat or Excepti on;

}

public interface TokenValidator extends Validator {

voi d val i dat eToken( TSPToken t oken, TokenVal i dat or Par ans
parans) throws Vali datorException

}

Tomando o token como exemplo, existem vérias classes que desempenham sua
validacdo, implementando TokenVal i dat or. A fim de tornar o processo de validacéo
mais simples do ponto de vista do usuario da biblioteca, foi construida uma classe
(TokenMai nVal i dat or) que implementa o padrdo de projeto Composite [Gamma,
Helm, Johnson e Vlissides 2000], agrupando diversos validadores em apenas um. Dessa
maneira, 0 usuario da biblioteca pode utilizar uma Unica classe validadora para
desempenhar diversas verificagOes, e ainda assim obter excegdes particulares (caso
ocorram). Essa classe é usada diretamente pelo token de datacdo (TSPToken) para
vaidélo:

public void validate(TokenVali dat or Parans parans) throws
Val i dat or Exception {

new TokenMai nVal i dat or (). val i dat eToken(thi s, parans);

}

3.2. Implementacao da camada de transporte

Ao lado do framework de validag&o, aimplementacdo da camada de transporte € um dos
destaques da biblioteca TSP. Ao contrario da implementagdo das regras do protocolo e
do mecanismo de validagdo, a camada de transporte ndo concerne dependentes do
protocolo, apenas assinantes e provedores. A implementacdo foi projetada sob a viséo
de cada um desses atores independentemente, j& que possuem requisitos especificos.
Entretanto, a necessidade de se obter uma interface Unica para as implementacdes de
vérios protocolos de transporte era um requisito comum tanto ao codigo responsavel
pela parte do cliente quanto pela parte do servidor. Os detalhes de cada mecanismo
ficam transparentes ao usuario da biblioteca, que enxerga sempre a mesma interface. A



classe Request er, por exemplo, € implementada por Htt pRequest er para fornecer
suporte ao cliente enviar requisicoes para servidores escutando ht t p:

public interface Requester {

TSPResponse query(TSPRequest request) throws
Request er Excepti on;

}

Ht t pRequest er ndo disponibiliza nenhum outro método publico, apenas possui um
construtor especifico para suportar URL's.

Dentre os quatro protocolos citados pela especificagdo, apenas o http foi
inteiramente implementado, enquanto que a implementagéo do t cp ndo chegou a ser
exaustivamente testada. Devido a natureza da especificagdo do TSP quanto a
permanéncia de conexdesht t p ou f t p até que o servidor responda uma requisi¢do, uma
aplicagcdo cliente deve estar preparada para lidar com bloqueio de 1/0 durante as
requisicdes. Ma projetada, a aplicacdo pode ter a interface gréafica bloqueada até a
chegada da resposta, caso a conexdo seja realizada na mesma thread responsavel pela
atualizacdo dos elementos graficos. Para resolver essa dificuldade, uma classe que
implementa os padrbes de projeto Adapter e Observer foi criada. Quando um objeto
dessa classe (Qbser vabl eRequest er Adapt er) € utilizado, ele cria uma novathread e
dentro dela delega o processo de requisicdo ao objeto que realmente desempenhara a
comunicagdo com o servidor:

public void performuery(TSPRequest request) throws
Request er Exception {

new Thread(this).start();
}

Todos os objetos interessados na chegada da resposta gerada pelo servidor, ou sgja, 0s
observadores, devem se registrar na classe adaptadora (0 sujeito observado). No
momento em que a resposta chega, o sujeito notifica todos seus observadores,
disponibilizando a resposta através de um método get. Um caso tipico de um
observador € a controladora de interacdo de uma aplicacdo desktop: ao receber a
notificagdo do recebimento da resposta, a controladora poderia promover alguma
atualizacdo dainterface gréfica, indicando que a requisicéo enviadafoi atendida.

No caso de conexfes viat cp, esse tipo de arquitetura ndo € tdo necessario, ja
gue a especificacdo foi projetada para o servidor fornecer uma resposta — contendo uma
referéncia para pesquisa posterior — assim que receba alguma requisicdo. O TSP
baseado em t cp possui tipos de mensagens exclusivas a conexdes via socket. O uso
dessas mensagens depende do estado em que se encontra a transagdo, 0 que sugere a
utilizacdo do padréo de projeto State Machine, ou Maguina de Estados. A Figura 1
mostra a maguina de estados de uma transacéo TSP viat cp do ponto de vista do cliente.
Dois detalhes devem ser observados na figura: o primeiro é o loop formado quando o
cliente recebe sempre uma mensagem com referéncia de polling (pol | Req); 0 segundo é
outro loop formado quando é recebida uma resposta parcial (parti al MsgRep), que
também contém uma referéncia de polling.
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Figura 1. Maquina de estados de uma transagcao TSP via socket, do ponto de
vista do cliente.

Essa estratégia é comum tanto ao codigo do cliente quanto ao codigo do servidor, porém
é invisivel pelo usuério da biblioteca, que lida apenas com as classes de alto nivel da
requisicdo, da resposta, e da respectiva interface de comunicacdo. Além do grupo de
classes que representam os estados, cada mensagem do mini-protocolo t cp também
possui uma classe que a representa. O aspecto interessante € 0 uso do padréo Marker
Interface, que significa implementar uma interface sem métodos para promover
seguranca de tipo entre classes com 0 mesmo proposito. Esse padrédo também foi
implementado no framework de validagdo, onde a classe val i dat or éta interface.

Nesse caso, existem duas interfaces marcadoras: Request Message €
ResponseMessage, que sdo implementadas inclusive pela requisicdo (TSPRequest) e
resposta (TSPResponse) do TSP. Todas as mensagens tcp que partem do cliente
implementam a primeira interface, enquanto as mensagens que partem do servidor
implementam a segunda. Esse tipo de mecanismo foi fundamenta para a
implementacdo t cp manter a mesma interface dos outros protocol os.

A codificagdo da parte do servidor foi guiada por em esguema de delegacao
definido na fase de andlise. Com 0 objetivo de proteger a maguina responsavel pelas
assinaturas dos tokens de datagdo (que deve ter acesso a chave privada do sistema,
possivelmente em um maodulo criptogréfico seguro - HSM), o servidor ndo atenderia as
requisi¢des diretamente, e Sim por meio de gateways. A idéia é que a méaquina principal
ndo tenha qualquer porta disponivel para conexfes a rede externa, requisito viavel
quando se utiliza um firewall na arquitetura da rede. Dessa forma, apenas o0s gateways
poderiam se conectar a essa maquina, enquanto que os assinantes do servigo obteriam
tokens através dos gateways.

O protocolo sugerido para a comunicagdo com a maguina central € ot cp, por
ser 0 mais robusto e melhor especificado pelo TSP. Nesse tipo de arquitetura, €
necess&ria inclusive a existéncia de um gateway escutando conexdes t cp, ja que a
maquina central (cerne) ndo tem acesso publico disponivel. Na implementacdo da
biblioteca, esse cenério foi 0 que direcionou a maioria das decisdes de projeto, porém a



utilizacdo mais simplista também ndo foi ignorada (por exemplo, um servidor ht t p sem
uso de gateways). A consideracdo desses aspectos pela arquitetura da biblioteca
proporciona bastante flexibilidade na implantagdo de um servidor TSP. A Figura 2
mostra o esquema sugerido.
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Gateway Gateway Gateway Gateway
http tcp ftp e-mail
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I
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Rede Interna

Figura 2. Esquema sugerido para implantacdo do servidor, onde uma maqguina
central (Cerne) é acessada apenas através de Gateways.

Para escutar requisi¢des de um determinado protocolo de transporte, a biblioteca
utilizou a idéia de containers, abstracdo andoga aos requesters utilizado no lado do
cliente. Como a plataforma Java prové uma especificacdo padrdo de um container ht t p
(tecnologia Servlet), a biblioteca baseou a implementacdo desse protocolo em tal
tecnologia. O container http, portanto, € alguma implementacdo da especificacdo
Servlet, como o0 Apache Tomcat. Em vez de processar as requisicoes eles mesmos, 0s
containers foram projetados para delegar essa tarefa a Cont ai ner Del egat e's, que
utilizam uma nova thread. Depois de terminado o0 processamento, os delegates
respondem aos assinantes e devolvem athread utilizada para o pool que o container
POSSUi .

4. Conclusao

O trabaho realizado como esforgo de pesqguisa resultou na construcéo de uma biblioteca
de classes pronta para ser utilizada em projetos relacionados ao protocolo detime-stamp
(TSP). A hiblioteca pode ser usada na implantacdo de um servidor TSP, em aplicaces
cliente - que geram requisi¢des a servidores - e também em aplicacles que dependam da
existéncia de um token de datagdo no formato TSP.

A construcdo dessa biblioteca mostra que a implementacéo de protocolos de
seguranca envolve conhecimentos sélidos em engenharia de software e redes de
computadores. A procura por solucdes elegantes e a visdo da biblioteca sob a 6tica de
Seus possiveis usudrios tornou a arquitetura das classes mais complexa, e a curva de
aprendizado para domindla acaba sendo mais acentuada. Entretanto, depois de
compreendida as solugfes adotadas, seu uso se torna facil e resulta em codigo simples,



conciso e robusto. Além disso, o usuario podera encontrar facilidades além da propria
especificacado do protocolo, como aimplementacdo da idéia de perfis.
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