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Abstract. After identifying an attack to a connected network, it’s important to be able to
identify the origin of the attacker. However, the Internet’s architecture does not allow the
IP packet source to be reliably discovered. This work presents an architecture that main-
tains network traffic logs using a space-efficient structured called Bloom Filter. Through
appropriate extractions techniques, it’s possible to identify the packet’s source. Contrary to
proposed techniques, the complete path the packet has taken is determined, using less storage
requirements. A configurable small false positive rates is allowed.

Resumo. Apds identificado um ataque a uma rede conectada, é importante que seja possivel
identificar a real origem do atacante. Entretanto, a arquitetura da Internet ndo permite que
a origem de um pacote IP seja descoberta de maneira confidvel. Este trabalho apresenta
uma arquitetura que mantém logs do trdfego da rede utilizando uma estrutura de armaze-
namento eficiente chamada Bloom Filter. Através de técnicas de extracdo apropriadas, é
possivel identificar a origem de um pacote utilizado no ataque. Além disto, ao contrdrio de
arquiteturas jd propostas, é determinado todo o caminho percorrido pelo pacote rastreado,
sendo necessdrio menores quantidades de armazenamento. E admitido uma pequena taxa de
falsos positivos que pode ser configurada.

1. Introducao

A seguranca na Internet tem se tornado um problema critico, com grandes quantidades de
ataques reportados diariamente [1]. Existem varios mecanismos para detectar a violagdo de seguranca
de um sistema [2]. Apds detectada uma invasdo, um passo importante € a identificagdo da origem do
atacante, ou do sistema que ele utiliza, para tomar as medidas defensivas necessdrias para desencorajar
tais ataques no futuro. Entretanto, um atacante pode facilmente ocultar a sua origem devido a estrutura
do protocolo IP (Internet Protocol). Mesmo nio havendo a inteng¢fo do atacante de ocultar seu endereco,
sua real origem pode ser alterada de maneira legitima por algumas transformag¢des que um pacote pode
sofrer na rede. Logo, nfio pode ser considerado confidvel o campo de origem de um pacote qualquer.
Este artigo apresenta a proposta e implementacfo de uma arquitetura para rastreamento de pacotes que
busca obter ndo apenas a sua origem mas também o caminho exato que este percorreu até o seu destino.

O objetivo de um sistema de rastreamento é, dado um pacote IP, o hordrio aproximado do
recebimento deste pacote e o seu destino (chamado de vitima) construir um caminho de ataque. Este
caminho consiste de cada roteador por onde o pacote passou no seu caminho até a vitima. Como
podem haver mdltiplas fontes para um mesmo pacote, € construido e retornado um grafo de ataque
[10]. E importante definir as assercdes sobre o ambiente no qual um sistema de rastreamento opera.
Estas asser¢des servem como guia para o projeto de um sistema eficaz. Sao elas:



e Os pacotes IP poderem ser enderegados a mais de uma maquina, pois podem conter como seu
endereco de destino um endereco de broadcast ou multicast;

s Pacotes duplicados também podem existir na rede;

o Um atacante pode ter obtido o controle de roteadores ao longo do caminho até a vitima;

¢ Dois pacotes enviados pelo mesmo host com o mesmo destino podem percorrer caminhos com-
pletamente diferentes;

e Os hosts de origem e destino sdo pobres em recursos, em particular a vitima de um ataque;

e Os pacotes podem ser modificados durante o processo de roteamento;

e A operagdo de rastreamento nfo € frequente;

E inevitavel que um grafo de ataque possa conter um pequeno nimero de nodos ditos falsos
positivos, que ocorrem no caso de haverem roteadores subvertidos. Ou seja, um grafo de ataque pode
conter fontes que ndo emitiram realmente o pacote.

O restante deste artigo estd organizado como segue. A secdo 2 apresenta um histérico de
trabalhos relacionados. A se¢fio 3 apresenta a arquitetura proposta. Resultados experimentais sdo
apresentados na sec¢fio 4. Conclusdes seguem na secio 5.

2. Trabalhos Relacionados

Virias solucdes foram propostas para determinar a rota de um fluxo de pacotes, em contraposi¢ao
ao rastreamento de pacotes individuais. Isto pode ser feito basicamente de duas maneiras: observando
o fluxo enquanto ele atravessa a rede ou tentando inferir a rota baseada no impacto do fluxo no estado
da rede [4]. O primeiro trabalho proposto para inferir uma rota [4] considerou o problema de grandes
fluxos de pacotes. Algumas redes candidatas eram sistematicamente inundadas com pacotes. Desta ma-
neira € possivel observar variagdes no fluxo de pacotes recebidos e € possivel inferir a rota percorrida
pelo fluxo. Para tanto é necessdrio ter certo conhecimento da topologia da rede e ter a capacidade de
gerar grandes fluxos de dados para um enlace de uma rede arbitréria.

Outras técnicas foram propostas para observar o fluxo de pacotes. Ao fornecer informacdes par-
ciais através de um subconjunto de pacotes em um fluxo, os roteadores podem permitir que a maquina
final reconstrua todo o caminho percorrido pelos pacotes depois de receber uma determinada quanti-
dade de pacotes. Dois esquemas foram propostos para comunicar as informagdes referentes ao caminho
percorrido pelo fluxo as mdquinas finais. Em [9] as informagdes s@o codificadas em campos raramente
utilizados no cabecalho do pacote IP. J4 em [11] as informagdes de auditoria sdo enviadas através de
mensagens ICMP (Internet Control Message Protocol).

Em seguida sdo apresentadas duas arquiteturas alternativas para o rastreamento de pacotes ba-
seado em informagdes da prépria rede.

2.1. A Arquitetura SPIE

Uma alternativa para o rastreamento de pacotes € deixar a prdpria rede com a responsabilidade
de manter os estados necessdrios para informac¢des de auditoria. Uma maneira de cumprir esta tarefa é
simplesmente armazenando um log de cada pacote em varios pontos da rede para entdo utilizar técnicas
de extracfo apropriadas para descobrir o caminho percorrido pelo pacote na rede. Esta técnica foi inici-
almente proposta em [7]. Entretanto, a eficiéncia da utilizacdo deste log depende do espacgo disponivel
para armazend-lo. Tendo em vista os enlaces usados atualmente, os logs de pacotes iriam rapidamente
crescer até atingir tamanhos impraticidveis mesmo mantendo apenas as informacoes referentes a um



pequeno espago de tempo. Surge também um problema adicional: a seguranga da armazenagem de
pacotes completos nos roteadores.

Em [10] foi proposta uma arquitetura com o objetivo de permitir o rastreamento de pacotes IP
individuais na Internet. Esta técnica utiliza a propria rede para armazenar os estados necessarios para
o rastreamento, também utilizando logging para determinar quais pacotes passaram por cada ponto da
rede. No sistema descrito, chamado de SPIE (Source Path Isolation Engine), o problema resultante
do tamanho do log de pacotes € resolvido utilizando-se do armazenamento de resumos digitais (hash)
de alguns campos de um pacote IP, que o identificam univocamente. O uso de hash também resolve o
problema de privacidade que seria decorrente do armazenamento de pacotes completos em componentes
da rede. As informacdes referentes a um pacote sdo mantidas por um determinado periodo de tempo e
depois sobrescritas para guardar informacdes sobre pacotes mais recentes. O tamanho deste intervalo de
tempo depende dos recursos dedicados ao rastreamento. O contetido do pacote utilizado como entrada
para a fun¢do hash deve representar de maneira tnica um pacote IP, permitindo sua identificagdo em
qualquer ponto do caminho percorrido por este pacote. Ao mesmo tempo, uma entrada deve ter 0 menor
tamanho possivel, por questdes de desempenho.

As vdrias tarefas necessarias para o rastreamento de um pacote IP sio separadas em trés compo-
nentes no sistema SPIE. O DGA (Data Generation Agent) € um componente responsavel por calcular o
valor do hash dos pacotes que deixam o roteador e o armazenar em tabelas. Estas tabelas representam o
trafego que passou pelo roteador em um determinado intervalo de tempo e sdo armazenadas localmente
no DGA por determinado periodo dependendo das limitagdes de recursos do roteador. Dependendo
do roteador, este componente pode ser implementado por software ou como um hardware separado
conectado ao roteador por alguma interface auxiliar [8]. Os dois outros componentes, o SCAR (SPIE
Collection and Reduction Agent) e o STM (SPIE Traceback Manager sdo responsaveis por realizar 0os
rastreamentos, sendo que o STM é o componente que gerencia todo o sistema sendo também a interface
para uma entidade que pode requisitar o rastreamento de um pacote. Os trés principais componentes
estao ilustrados na figura 1.
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Figura 1: A arquitetura SPIE.

Antes que o processo de rastreamento possa comegar, um pacote de um ataque deve ser iden-
tificado. O usudrio do rastreamento pode ser, por exemplo, um sistema de deteccdo de intrusdo que
determina a ocorréncia de um evento excepcional, isto €, de um ataque e fornece ao STM um pacote
do ataque, a maquina alvo deste ataque (denominada vitima) e o horério do ataque. Dois requisitos sio
impostos: o primeiro € que a vitima deve ser expressa como o tltimo hop e ndo como a miquina final
em si; o segundo € que o pacote de ataque deve ser recente.



Ao receber uma requisi¢io, o STM verifica sua autenticidade e integridade. Apds uma verificacdo
positiva, o STM imediatamente envia uma requisi¢io a todos os SCARS em seu dominio. Estes, por
sua vez, recuperaram a partir dos seus respectivos DGAs os tabelas de trafego relevantes para analise.
Cada SCAR constréi um subgrafo usando as informacdes da topologia sobre uma regido particular da
rede. Apods coletar as tabelas de todos os roteadores pertencentes a sua regido, o SCAR simula uma
inundacdo do caminho reverso (Reverse Path Flooding) examinando as tabelas ja armazenadas local-
mente. E importante notar que ndo é enviada nenhuma requisi¢io aos roteadores pois todas as tabelas
contendo as informagdes de trafego foram previamente armazenadas no SCAR. Para consultar um ro-
teador, o0 SCAR calcula o valor da fungdo hash para o determinado pacote e, em seguida, consulta a
tabela para verificar se existe uma entrada para este pacote. Caso positivo, € considerado que o pacote
passou por este roteador. Este nodo € adicionado entfo ao grafo de ataque e continua para cada um de
seus vizinhos, com exce¢do daqueles ja visitados.

A figura 2 mostra um exemplo de execugdo do algoritmo para uma vitima V e um atacante A.
O caminho percorrido pelo pacote foi A, R7,R2, R1, V.

Figura 2: Exemplo de um Grafo de Ataque. As flechas continuas representam o caminho do
ataque. Flechas tracejadas representam requisicoes SPIE.

Se o pacote ndo é encontrado, a busca naquele determinado ramo da 4rvore de busca é terminada
¢ a busca continua nos roteadores remanescentes. Uma lista de todos os nodos visitados € mantida para
evitar ciclos na busca e garantir sua finalizagdo. O STM se torna responsdvel por receber os grafos de
ataques parciais de cada SCAR para poder, com base nestes, montar um grafo de ataque final.

Pacotes IP podem passar por transformacgdes validas durante sua travessia pela rede. O sistema
SPIE deve ser capaz de reconstruir o pacote original a partir do pacote transformado. Entretanto, al-
guns tipos de transformagdes ocasionam perda de informacgdes do pacote. Desta maneira, informagdes
suficientes devem ser armazenadas pelo sistema SPIE para poder reconstruir os pacotes originais. Em
conjunto com as tabelas armazenadas pelo DGA, o sistema SPIE mantém uma tabela de transformacdes
para o mesmo intervalo de tempo chamada de transform lookup table ou TLT. Cada entrada na TLT
contém trés campos: O primeiro campo armazena o resultado da func¢io hash para o referido pacote. O
segundo campo especifica o tipo de transformacéo (trés bits sao suficientes para identificar os tipos de
transformagdes descritas acima). O dltimo campo contém informagdes de tamanho variado do pacote.
O tamanho utilizado depende da transformacao utilizada.



2.2. Uma Arquitetura Alternativa

Em [6] foi proposta uma arquitetura simples para o rastreamento de pacotes IP. Esta arquite-
tura também utiliza a propria rede para armazenar os estados necessdrios para o rastreamento. O seu
funcionamento baseia-se na existéncia de monitores em vdrios pontos de observacdo da rede. Cada
monitor mantém um registro sobre cada pacote IP observado, sem a utiliza¢cdo de hash. Um agente é
entdo capaz de determinar se um determinado pacote foi ou ndo visto em um ponto sendo monitorado.
A partir destes registros um outro componente utilizaria técnicas apropriadas de extracdo para descobrir
o caminho que um pacote percorreu, do seu destino até a sua origem.

Muitos detalhes desta arquitetura nfo sio tratados no trabalho apresentado. Nio é especificado
o algoritmo para poder reconstruir o caminho percorrido por um pacote baseado nas respostas dos
monitores € nem que tipos de transformac¢des um pacote deveria sofrer para poder ser transformado em
um registro que o identificasse.

3. Uma Arquitetura para Rastreamento de Pacotes na Internet

A arquitetura proposta neste trabalho é composta basicamente por trés componentes. O Packet
Monitor, o Packet Record Agent (PRA) e o Packet Tracer Application (PTA). O Packet Monitor deve
manter um registro ou log de todos os pacotes da rede de modo que seja possivel verificar se um pacote
qualquer pertence ao conjunto dos pacotes observados em um dado periodo. O PRA é o componente
responsavel por receber requisi¢des para verificar se um dado pacote foi visto pelo Packet Monitor. Ja o
PTA € a aplicacio que faz efetivamente o rastreamento de um pacote, consultando os PRA’s necessarios.
A figura 3 ilustra todos os componentes e suas relagdes.
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Figura 3: Componentes da arquitetura proposta.

Conforme descrito em [10], o armazenamento de pacotes inteiros em uma base de dados se
torna invidvel devido a grande quantidade de espaco necessdrio. Logo, € utilizada a mesma estratégia
do componente DGA visto em [10], € calculado e armazenado apenas o resumo digital de cada pacote
observado.

Apenas uma parte do pacote € usado como entrada para a funcdo hash, de maneira que seja
possivel representd-lo de maneira tnica ¢ mantendo o menor tamanho possivel. A figura 4 mostra
um pacote IP e os campos incluidos para o cdlculo da funcdo hash. O Packet Monitor calcula o hash
apenas sobre a porcio invariante do cabecalho IP mais o TTL ( Time-to-Live) e os 8 primeiros bytes do
conteudo totalizando 30 bytes. Outros campos que sdo frequentemente alterados sdo mascarados antes
do resumo do pacote ser calculado. Os resultados apresentados em [10] mostram que 28 bytes (20 bytes
de campos do cabecalho e 8 bytes do contetido) sdo suficientes para identificar quase todos os pacotes



ndo idénticos. O componente DGA da arquitetura SPIE, por outro lado, também mascara o campo TTL
do pacote antes de calcular o seu resumo digital.
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Figura 4: Os campos de um pacote IP. Campos em cinza sdo mascarados antes de ser aplicada
a funcéo hash.

Mesmo o armazenamento de todos os resumos digitais gerados pelo trafego que passa pelo
roteador requer quantidades muito grandes de armazenamento. Para resolver este problema, o Packet
Monitor utiliza um estrutura de dados chamada Bloom filter [3] para armazenar os resumos de cada
pacote. Um Bloom filter € utilizado para representar um determinado conjunto de elementos possibili-
tando a operagdo de consulta da existéncia de qualquer um destes elementos.

Um Bloom filter calcula k resumos distintos para cada pacote usando fun¢des hash indepen-
dentes. O tamanho dos resumos gerados sdo todos de n bits. Um vetor de 2" bits ¢ inicializado com
zeros e as posicdes enderecadas pelo resultado dos resumos gerados sido setados para um. Em outras
palavras, se o hash(pacote)=y, entdo bloom[y]=1. A medida que outros pacotes vio chegando os bits
do vetor vao sendo setados. A figura 5 ilustra a utilizacdo de um Bloom filter usando k fungdes hash.

Figura 5: Utilizacao de um Bloom filter.

Um mesmo vetor € utilizado apenas por um determinado periodo de tempo. Depois deste
periodo outro vetor serd utilizado. O conjunto destes vetores forma uma tabela que representa o trafego
que passou pelo roteador em um determinado periodo de tempo.



A operacio de consulta é realizada computando o resultado das k fungées hash e verificando
os bits correspondentes do vetor. Se os bits forem iguais a zero existe a certeza de que o pacote nio foi
armazenado. Entretanto, se os bits forem iguais a um, existe uma grande possibilidade de que o pacote
ja foi armazenado. Pode ser que outras inser¢des causaram estes bits a serem setados, criando assim
um falso positivo. A taxa de ocorréncia destes falsos positivos pode ser controlada [5], dependendo de
k e do fator de capacidade, definido como ¢ = m/n, sendo m o tamanho do vetor de bits e n 0 nimero
de elementos inseridos.

Conforme descrito em [10], um sistema de rastreamento pode ser avaliado através de duas
métricas. A primeira seria a precisao do grafo de ataque retornado, comparado com o grafo de ataque
real. A segunda seria o periodo de tempo pelo qual um pacote pode ser visto. Quanto maior este periodo,
maior o tempo em que requisicdes de rastreamento podem ser processadas. Este trabalho possui duas
contribui¢des principais, a de buscar um grafo de ataque mais preciso buscando obter exatamente o
caminho inverso daquele percorrido pelo pacote através do processo de roteamento e de oferecer um
mecanismo para aumentar o periodo de tempo pelo qual os registros de pacotes podem ser mantidos,
assumindo redes que possuem variagdes no seu nivel de utilizac3o.

Em [10], a precisdo do grafo de ataque € definido em termos do nimero de falsos positivos que
o grafo de ataque contém. Entretanto, na arquitetura SPIE podem ocorrer também o que chamamos
de falsas arestas. Ou seja, mesmo que os nodos do grafo sejam corretos, o grafo pode conter arestas
incorretas. O grafo gerado neste caso pode ser considerado incompleto e mais dificil de ser interpretado.
Portanto, a precisdo do grafo de ataque nesta arquitetura é definida em termos do ndmero de falsos
positivos e do nimero de falsas arestas do grafo de ataque gerado.

No processo de rastreamento da arquitetura SPIE, cada SCAR simula o algoritmo Reverse Path
Flooding apds coletar o vetor de bits do Bloom Filter de cada DGA pertencente a sua regido. A partir
de um DGA que tenha observado um pacote, os registros de seus vizinhos sdo consultados para verificar
se este pacote também foi visto. Este processo se repete até que nenhum DGA vizinho restante tenha
visto o pacote. Uma lista dos nés ja visitados € mantida para garantir o término do algoritmo.

Entretanto, se houver uma ou mais arestas ndo pertencentes ao grafo de ataque mas que co-
nectem dois nodos deste grafo (links redundantes entre nodos da rede), pode ocorrer o aparecimento
de falsas arestas. Ou seja, arestas pertencentes ao grafo de ataque podem ser omitidas e podem ser
incluidas arestas nfo pertencentes ao grafo real, conforme ilustra a figura 6. As flechas em (a) repre-
sentam o caminho do ataque. Linhas continuas representam o link entre os nodos. Em (b) é mostrado o
grafo de ataque que seria retornado.

Apesar do link entre V e A nio ter sido utilizado pelo pacote, ele esta contido no grafo de
ataque por que ambos os nodos observaram o mesmo pacote, entretanto, foi percorrido um caminho
alternativo, passando por R1. Por outro lado, a aresta que conecta R1 e A ndo pertence ao grafo de
ataque porque R1 foi visitado apds a visita a A, logo, A foi acrescentado na lista de nds ja visitados,
nfo sendo mais consultado depois de R1.

Este problema ¢ resolvido se, ao realizar uma consulta de rastreamento, for considerado também
o campo TTL do pacote IP. Sabe-se que um dado nodo X s6 vai preceder um outro nodo vizinho Y no
grafo de ataque do pacote P, se o TTL de P observado em X for igual ao TTL de P observado em Y mais
um. Desta maneira, basta fazer algumas alteragdes no algoritmo para busca do caminho e ndo mascarar
o campo TTL ao inseri-lo no log de pacotes. Desta maneira é possivel obter exatamente o caminho
inverso daquele percorrido pelo pacote através do processo de roteamento.



Figura 6: Exemplo de um grafo de ataque real e o obtido pelo sistema SPIE.

Para utilizar uma quantidade menor de armazenamento para o vetor de bits do Bloom Filter
o Packet Monitor desta arquitetura utiliza uma outra abordagem para paginacdo do vetor em memdria
secundaria. O DGA no sistema SPIE também utiliza um Bloom Filter, paginando o vetor de bits gerado
em uma memoria secunddria para consultas posteriores. Entretanto, esta paginacdo ocorre através de
um periodo de tempo fixo pré-determinado. O Packet Monitor desta arquitetura, por outro lado, recebe
como pardmetro o fator de capacidade maximo, sendo paginado apenas quando atingir este valor. Desta
maneira, o periodo de tempo em que um Bloom Filter permanece em memoria principal € varidvel,
podendo ser mais longo em periodos de baixa atividade da rede e mais curto em periodos de maior
atividade, aproveitando ao maximo o vetor de bits utilizado.

Ao atingir o fator de capacidade maximo, o Bloom Filter é paginado em memdria secundaria
junto com outras informagdes de controle. O conjunto de registros armazenados em memoria se-
cunddria é chamado de Packet Record Base (PRB). O tamanho maximo que pode ser ocupado por
este conjunto de registros também € determinado na configuracdo do Packet Monitor. Ao atingir o
tamanho maximo, os registros mais antigos vio sendo substituidos.

O componente que verifica se um dado pacote foi visto pelo Packet Monitor é o Packet Record
Agent (PRA). O PRA recebe como entrada um pacote e o hordrio aproximado de sua chegada. O
PRA nfo se comunica diretamente com o Packet Monitor, ele apenas processa o pacote realizando as
transformacdes necessdrias, e consulta o Packet Record Base que € alimentado pelo Packet Monitor.
Logo, estes dois componentes devem compartilhar a mesma regido de memoria. Como os registros do
PRB sdo escritos em ordem de data, € possivel utilizar uma pesquisa bindria para buscar um determinado
registro. O PRA também é responsavel por manter informagdes sobre a topologia da rede. Cada PRA
mantém uma lista estdtica de PRA’s vizinhos que € definida na sua configuragdo. Ao receber uma
requisicio, o PRA responde se o pacote foi visto ou nlo, e caso afirmativo, informa a sua lista de
vizinhos ao componente que o requisitou.

A aplicagdo responsdvel pelo rastreamento, servindo entdo como interface do sistema, € o Pac-
ket Tracer Application (PTA). Este componente precisa receber trés parametros de entrada. O pacote a
ser rastreado, o hordrio aproximado de sua chegada, e a vitima do pacote. A vitima deve ser expressa
em termos do PRA mais préximo do host que recebeu o pacote. Com estes parametros, o PTA con-
sulta o PRA recebido, que deve retornar a sua lista de PRA’s vizinhos. O PTA deve consultar todos
0s caminhos possiveis que um pacote pode ter percorrido pois um pacote pode ter origens distintas ou
um PRA pode responder com um falso positivo. O PTA realiza uma busca no grafo de ataque formado



pela resposta de cada PRA, incrementando o TTL a cada n6 visitado. O procedimento acaba quando
nenhum PRA restante retorna uma resposta afirmativa. Ndo € necessario manter uma lista dos nds ja
visitados pois o incremento do TTL garante o término do algoritmo.

O algoritmo para efetuar o rastreamento € mostrado na figura 7.

Traceback (praAnterior, praAtual, pacote, til)
Se praAtual.viu_ pacote(pacote,til)
imprime praAnterior, praAtual
Para todo vizinho de praAtual
| traceback(praAtual,vizinho,ttl+1)
Fim Para
Fim Se
Fim

Figura 7: Algoritmo para rastreamento de pacotes IP.

Como ¢ necessdria uma requisi¢do para o primeiro nodo mais préximo da vitima e como para
cada nodo consultado, deve ser feita uma requisi¢fo a todos os seus vizinhos, o nimero de requisicdes
necessdrias para realizar o rastreamento de um dado pacote € igual ao somatério do grau de cada nodo
pertencente ao grafo de ataque mais um. Logo, quanto maior o grau médio dos nodos da rede, maior
serd o nimero de requisicdes necessdrias para completar um rastreamento. E essencial que este processo
de rastreamento seja o mais rapido possivel, para que as requisi¢des sejam feitas enquanto os registros
referentes ao periodo de tempo solicitado ainda se encontram em memoria. Para esconder a laténcia
do tempo de resposta de cada PRA, as requisi¢des ao conjunto de vizinhos podem ser realizadas em
paralelo.

4. Implementacao e Resultados Experimentais

O Packet Monitor foi implementado em software como um sniffer utilizando a biblioteca PCAP
(Packet Capture) [12]. Cada pacote lido é mascarado e inserido em um Bloom Filter que é armaze-
nado em meméria primdria, sendo paginado em memédria secunddria ao atingir seu fator de capacidade
maximo. A fungado de resumo digital utilizada foi o MD35. O seu resultado, de 128 bits, foi dividido em
8 partes de 16 bits, simulando 8 fungdes de resumo digital independentes. Desta maneira, cada vetor de
bits do Bloom Filter teria 2'° bits ou 8 kbytes.

Para os testes foi definido um fator de capacidade maximo de 9 para o vetor de bits do Bloom
Filter, para s6 entdo ser paginado em memoéria secundaria. Com este valor, no maximo 7281 elementos
sdo inseridos em um unico Bloom Filter. Teoricamente, isto garante um indice de falsos positivos de
1.45%. Foi realizada uma simulag¢do para confirmar o indice de falsos positivos esperado utilizando
esta fungdo. Apds preencher um Bloom Filter até seu fator de capacidade maximo, o indice de falsos
positivos foi calculado realizando testes com aproximadamente 1000000 pacotes distintos. A taxa de
falsos positivos calculada foi de 1.465%, apenas ligeiramente superior ao resultado esperado. Consi-
derando o tamanho médio de um pacote IP como sendo de 1000 bytes e assumindo total utilizagdo do
link, um Packet Monitor em um enlace a 100 Mbps iria processar em torno de 12500 pacotes/s. Desta
maneira, dois vetores de bits poderiam representar um pouco mais de um segundo de trafego desta rede.
Seria necessario entfo de aproximadamente 1382400 kbytes para representar o traifego de um dia em
uma rede de 100 Mbps.



O Packet Tracer Application recebe como pardmetro o endereco do PRA mais préoximo, que
¢ identificado através do seu endereco IP e da porta em que ele escuta por requisicdes, e um arquivo
bindrio que contém o pacote e o seu horario de recebimento. O formato deste arquivo é o mesmo
utilizado pela biblioteca PCAP, que pode também ser gerado pelo utilitrio tcpdump [12].

Foi simulada uma rede de 50 nodos executando em uma tinica maquina 50 instancias do Packet
Monitor e de PRA’s executando em portas distintas. A biblioteca PCAP permite que os pacotes sejam
lidos de um arquivo e ndo necessariamente da interface de rede. Desta maneira foi possivel gerar um
trafego sintético para cada Packet Monitor. Um caminho de ataque foi simulado inserindo um mesmo
pacote em diversos monitores da rede, variando apenas o campo TTL. Para monitores nfo pertencentes
ao caminho de ataque, um trafego aleatério foi utilizado.

Foram gerados 30 grafos utilizando o método de Waxman [14] para geracdo de grafos aleatérios
que representam topologias similares as da Internet. Neste método, a probabilidade de existir uma
aresta entre dois vértices varia de acordo com a distincia entre tais vértices, tentando assim capturar a
caracteristica de localidade existentes nas redes reais. Dois valores, « € 3 sdo usados como parimetros
para geracdo do grafo. Um aumento em « aumenta o nimero de arestas no grafo. Um aumento em
[ aumenta a proporgdo de arestas longas sobre arestas curtas. Para cada grafo foi gerado um caminho
aleatério. Foram gerados caminhos com 10, 20 e 30 nodos. Os mesmos grafos e caminhos foram
utilizados para todos os experimentos.

Duas métricas foram analisadas na simulag@o. A primeira foi o nimero de requisi¢des geradas
pelo rastreamento. Esta métrica € importante pois tem influéncia no tempo total necessdrio para efetuar
o rastreamento de um pacote. A segunda foi a precisio do grafo de ataque gerado. Nesta simulagfo, o
trafego gerado ndo implicava na geracdo de falsos positivos, apenas em falsas arestas. Foram utilizados
dois algoritmos para realizar o rastreamento. O primeiro foi uma simulacio do algoritmo Reverse Path
Flooding sendo que o campo TTL do pacote era mascarado pelo Packet Monitor, como € feito no
sistema SPIE. Neste caso, uma lista dos nodos ja visitados deve ser mantida para garantir o término do
algoritmo. Na segunda simulagfo foi utilizado o algoritmo proposto. Neste caso o campo TTL nfo foi
mascarado. Os resultados sdo apresentados na tabela 1.

No pior caso da primeira simulagio da arquitetura relacionada SPIE, todos os nodos recebem
uma requisi¢do. Entretanto, é possivel reparar que apenas em uma simulagdo o grafo de ataque retor-
nado foi idéntico ao grafo de ataque real, ndo contendo nenhum falsa aresta. Todos as outras simulagdes
continham arestas a mais, que nfo pertenciam ao grafo de ataque original, e também arestas a menos,
que pertenciam ao grafo de ataque original mas que nio apareciam no grafo de ataque resultante.

O ndmero de requisi¢des na segunda simulagiio € igual ao somatério do grau dos nodos per-
tencentes ao grafo de ataque mais um. Logo, quanto maior o valor dos pardimetros « € quanto maior o
tamanho do caminho maior serd o nimero de requisicdes. E possivel notar que o ndmero de requisi¢des
€ maior que o da simula¢do anterior. Por outro lado, o grafo de ataque retornado € exatamente o mesmo
que o grafo original, ndo houve o aparecimento de nenhuma falsa aresta. Como o nimero de requisi¢des
€ dependente do grau dos nodos do caminho do ataque, o tempo para processar o rastreamento pode
ser reduzido bastante realizando as diversas consultas em paralelo. Desta maneira € possivel esconder
a laténcia do tempo de resposta de cada PRA.



Total
falsas
M Tam.. ) ) #req. | #req. Arestas Arestas ares.
Grafo nodos cami- | Pardmetro o | Parametro /3 (sem (com 2 mais a tas
nho TTL) TTL) menos

(com
TTL)

0 50 10 0.808669 0.568594 50 204 4 4 0

| 50 10 0.915408 0.671377 50 211 5 5 0

2 50 10 0.231484 0.308439 29 43 0 0 0

3 50 10 0.619036 1.15522 50 197 6 6 0

4 50 10 0.175216 0.941675 34 61 3 3 0

5 50 10 0.485991 0.686354 47 129 4 3 0

6 50 10 0.324351 1.35804 45 118 4 4 0

7 50 10 0.178027 0.578125 28 54 3 3 0

8 50 10 0.855678 0.963804 50 260 5 4 0

9 50 10 0.168569 1.14614 32 56 2 2 0

10 50 20 0.106337 1.41285 41 91 4 4 0

11 50 20 0.810912 1.37801 50 568 14 15 0

12 50 20 0.350566 1.46795 50 262 8 9 0

13 50 20 0.217778 0.557753 47 113 3 3 0

14 50 20 0.987448 1.05393 50 609 14 11 0

15 50 20 0.37527 0.980862 50 269 10 10 0

16 50 20 0.916058 0.33154 50 288 11 12 0

17 50 20 0.958745 0.66182 50 489 14 14 0

18 50 20 0.150997 1.18203 45 106 5 6 0

19 50 20 0.14936 0.39847 41 112 6 6 0

20 50 30 0.273564 0.271755 50 363 16 15 0

21 50 30 0.783431 1.27042 50 813 26 24 0

22 50 30 0.433282 0.973342 50 404 15 15 0

23 50 30 0.929904 0.389298 50 495 22 25 0

24 50 30 0.78542 1.11016 50 782 25 25 0

25 50 30 0.322373 1.14768 50 321 16 15 0

26 50 30 0.972588 0.22022 50 341 23 21 0

27 50 30 0.257208 1.38542 50 279 13 16 0

28 50 30 0.723421 1.36563 50 741 22 22 0

29 50 30 0.636613 1.2483 50 640 25 23 0

5. Conclusao e Trabalhos Futuros

Tabela 1: Resultados experimentais.

Este trabalho apresentou a proposta e implementacdo de uma arquitetura para realizar o rastre-

amento de pacotes IP na Internet. Sdo duas as principais contribui¢des deste trabalho. A primeira € a de
retornar um caminho de ataque mais preciso. Em contraposi¢io a trabalhos anteriores, esta arquitetura
permite a determinacdo precisa de todo o caminho até a origem do pacote. A segunda é a proposta




de uma nova abordagem para paginagdo do vetor de bits utilizado no Bloom Filter, que é paginado
apenas ao atingir um fator de capacidade mdximo determinado previamente. Desta maneira, o vetor
permanece em memoria primdria por um periodo de tempo maior em momentos de menor atividade da
rede, reduzindo as necessidades de armazenamento mantendo a taxa de ocorréncia de falsos positivos
constante.

Existem algumas limitacdes no sistema desenvolvido que também podem ser estudados em
trabalhos futuros. Devem ser considerado aspectos de segurancga e autenticagfo nas requisicdes entre 0s
componentes do sistema e permitir uma maneira de atualizar as informagdes sobre a topologia da rede
de modo dindmico. Estudos indicam que menos de 3% do trafego IP passa por transformacgdes [13].
Entretanto, um sistema de rastreamento deve ser capaz de reverter qualquer transformacao realizada no
pacote, pois um atacante pode tentar tirar vantagem deste fato. A reversdo destas transformacdes nao
foi considerada neste trabalho. O sistema pode ser alterado para que seja possivel a inser¢io de plugins
que permitam o tratamento de cada tipo de transformacéo apropriadamente.
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