Uma proposta para automacao da administracao de redes
IPSec juntamente com PKIs, utilizando uma API prépria.

Eduardo Fernandes Piva'*, Paulo Licio de Geus'

Instituto de Computacio — Universidade Estadual de Campinas
Caixa Postal 6176 — 13083-970 Campinas, SP

eduardo@las.ic.unicamp.br, paulo@las.ic.unicamp.br

Abstract. This paper describes how to decrease the PKI related administrative
tasks by removing the certificate renew and revocation processes, without losing
the security features provided by the PKI. An API following the paper proposal
was developed and is also described in this paper.

Resumo. Uma das dificuldades em se integrar uma PKI a um framework é a
dificuldade em se encontrar APIs criptogrdficas que facilitem integracdo das
aplicacées deste framework a uma PKI, utilizando protocolos bem definidos.
Este artigo descreve como diminuir as tarefas administrativas de uma infraes-
trutura de chaves piiblicas, removendo a necessidade de se administrar manual-
mente a renovagdo e revogacdo de certificados para ambientes com IPSec, utili-
zando a API desenvolvida neste projeto, com o objetivo de facilitar a integracdo
e desenvolver solucdes com PKls, utilizando as especificacbes da IETF PKIX
Workgroup.

1. Introducao

As infraestruturas de chaves publicas[Loyd, 1999, Xenitellis, 2000] tém sido incorpo-
radas em diversos sistemas onde a autentica¢do de entidades finais e a utilizacdo dos
servicos criptograficos de chaves assimétricas sdo necessdrias, causando uma demanda
crescente por ferramentas que auxiliem na administracdo e manutencdo de tais certifica-
dos e chaves.

Um dos sistemas que tém tirado proveito dos certificados digitais é o
IPSec[Frankel, 2001, Kent and Artkinson, 1998], fazendo o uso destes certificados ao es-
tabelecer uma associagdo de seguranca ISAKMP[Maughan et al., 1998]. Conforme sera
ilustrado posteriormente, a solucdo proposta para os sistemas IPSec atuais é a geracido
e manutengdo destes certificados manualmente, ou seja, existe um administrador res-
ponsdvel por manter em seguranca a chave privada da CA, e distribuir para cada maquina
da rede o seu respectivo certificado, assim como o certificado da CA, utilizado para veri-
ficar a validade dos certificados recebidos pela rede, através de outras maquinas. Toda a
administracdo de certificados (renovacdo e revogacao principalmente) deve ser realizada
manualmente por um administrador.

*Projeto financiado pelo CNPq.



Os aplicativos desenvolvidos utilizando a API criada fizeram com que estas tarefas
administrativas fossem reduzidas, utilizando protocolos bem definidos para realizar as
renovacdes de certificados e eliminar a necessidade de revogacdo de certificados para
certos ambientes.

2. Caracterizacao do problema

A utilizagdo de IPSec juntamente com certificados X509[Housley and Ford, 1999] é feita,
nas implementag¢des analisadas, registrando-se um certificado de uma CA e um certificado
Unico por miquina, juntamente com sua chave privada, em todas as maquinas de uma
rede que forem utilizar o IPSec. Quando duas maquinas necessitam estabelecer uma
associagiio de seguranca, elas irdo primeiro negociar uma ISAKMPSA!, autenticando e
criando uma chave simétrica de sessao utilizando seus respectivos certificados digitais.

A adogdo de certificados X509 aumenta a seguranga do sistema, principalmente
na autenticacdo das maquinas conectadas na rede IPSec, porém temos automaticamente
mais duas tarefas administrativas que precisam ser realizadas, para manter a seguranca e
funcionalidade do ambiente:

e Renovacao de certificados: Os certificados X509 tém um tempo de vida em que
eles sdo validos; apds este tempo um novo certificado deve ser utilizado.

e Revogacao de certificados: Eventualmente precisamos revogar um certificado,
quando precisamos remover a confianga que todos os clientes que utilizam a PKI
tém com o cliente que é dono do certificado a ser revogado. Isso € preciso em
casos em que a chave privada referente a um certificado é roubada, durante uma
invasdo, por exemplo.

3. Solucoes existentes

Tanto a renovagdo como a revogacao de certificados sdo servigos oferecidos por uma PKI,
portanto o primeiro passo tomado na resolucdo deste problema foi a andlise de viabilidade
de implantacdo das solucdes existentes de PKI, e na tabela 1 relacionamos os softwares
que oferecem algum servico de PKI com os protocolos suportados e seu objetivo (API
para desenvolvimento ou software para usudrio final).

Abaixo segue uma listagem das implementacdes estudadas, com suas principais
caracteristicas e qualidades.

e OpenCA:[OpenCA, 2004]
O projeto OPENCA tem como objetivo ser uma implementacdo completa e fun-
cional de uma PKI, provendo os protocolos mais utilizados. Um dos objetivos de
sua implementacdo é de ser de facil configuracdo e manutengao, visando o usudrio
final.

e Oscar:|Oscar, 2003]
O OSCAR ¢é uma implementacido de uma API com o intuito de poder ser utilizada
como base para a implementacdo de uma PKI funcional. Ele utiliza os padrdes
PKIX[Workgroup, 2004] e PKCS[RSASecurity, 2004b]. E um projeto que imple-
menta suas préprias fungdes criptograficas.

! Associagdo de seguranca entre duas IKEs[Harkins and Carrel, 1998] utilizadas pelo IPSec.



Tabela 1: As colunas marcadas com X significam que o software contém a fun-
cionalidade rotulada pela coluna, as marcadas com - significam que
a informacao nao estava disponivel e os espacos em branco sao as
funcionalidades ausentes.

X509 | PKCS#10| RFC 2510 | API Interface com
disponivel | usudrio final

OpenCA | X X

Oscar X X

OpenSSL | X X X

pyCA X X X

Jonah X - - X

CSP X X

e OpenSSL:[OpenSSL, 2004]
API criptogrifica de uso geral, utilizada amplamente por outros projetos. E um dos
projetos pioneiros de implementacdes criptogréficas livres, e inicialmente tinha
como objetivo ser uma biblioteca para SSL/TLS, mas hoje implementa diversas
outras fun¢des criptogrificas, como criacio e assinatura de certificados X509.

o pyCA:[pyCA, 2004]
Foi criado com o objetivo de facilitar a criagdo e manutencéo de uma CA. Utiliza
os aplicativos da OPENSSL, fornecendo uma interface amigdvel para as funci-
onalidades presentes na OPENSSL. Atualmente a ferramenta foi descontinuada,
sendo que o autor apenas se compromete a atualizar o pacote com corre¢des envi-
adas por voluntdrios.

o CSP:[CSP, 2004]
Tem o mesmo objetivo do PYCA, que € o de desenvolver uma interface amigavel
para manutencdo de uma mini-CA, utilizando a OPENSSL como biblioteca crip-
tografica. Seu diferencial é a linguagem utilizada. Enquanto o PYCA € escrito em
python, o CSP € escrito em Perl.

e Jonah:[Jonah, 2004b]
Implementacido desenvolvida pela IBM que tem como objetivo implementar os
padroes PKIX. Apesar de sua importante contribui¢do para os padroes PKIX,
a distribui¢do deste pacote é restrita pois utiliza bibliotecas proprietarias com
restricdes de distribuicdo e exportacio, e portanto nao tivemos acesso a essas bi-
bliotecas.

Podemos distingiiir duas classes de software: as APIs criptogrificas e as
implementagdes de PKIs propriamente ditas. Todas as APIs criptograficas listadas na
tabela 1 implementam certificados digitais no formato X509, seguindo as RFCs defi-
nidas pelo PKIX Workgroup, mas implementam os pedidos de certificado conforme a
PKCS#10, que ndo segue os padroes PKIX.

As PKIs com interface com o usudrio final sdo baseadas nas APIs criptogrificas
livres existentes, e portanto utilizam os mesmos protocolos que estas bibliotecas. Elas
sdo de facil uso, visando sempre o usudrio final e administrador de uma PKI, tendo sem-
pre como objetivo principal a criacdo de certificados, emissdo de pedido de certificado e
revogacao de certificados para entidades humanas (pessoas).

Dos softwares listados na tabela 1, dois deles apresentam alguns problemas. O



primeiro é o OSCAR, cuja informacdes fornecidas sdo antigas, visto que atualmente”
sua pagina web estd inacessivel por motivo indeterminado. O segundo € o JONAH, uma
implementacio freewere® financiada pela IBM, e que por restricdes de exportacoes de
suas bibliotecas criptograficas, estd disponivel para download somente para residentes
dos Estados Unidos da América, motivo pelo qual ndo foi possivel identificar qual for-
mato (PKCS#10[RSASecurity, 2004a] e/ou RFC2510[Addams, 1999]) € utilizado.

4. Motivacao

Na sec@o anterior listamos as PKIs abertas mais utilizadas[Xenitellis, 2000,
Jonah, 2004a], na sua maioria disponiveis para download. Uma caracteristica im-
portante de todas as implementagdes existentes € que todas utilizam, para pedido de
certificado, o formato PKCS#10, enquanto que o PKIX Workgroup da IETF mantém
todo um conjunto de normas para gerenciamento de uma PKI.

Uma solucdo para a eliminacfo das tarefas administrativas citadas na secdo 2 é a
utilizacdo de algum mecanismo para renovagdo automdtica de certificados, em um curto
intervalo de tempo (algumas poucas horas). Fazendo o uso desta técnica, podemos elimi-
nar a necessidade da existéncia de uma lista de certificados revogados, visto que esta lista
contém um intervalo de publicacdo (normalmente algumas horas), e podemos renovar os
certificados em um periodo de tempo um pouco menor que o periodo que iriamos emitir
listas de revogacao de certificados.

Desta maneira, quando necessita-se revogar o certificado, tudo o que precisa-se
fazer € reiniciar uma maquina na PKI, ou seja, cria-se um novo certificado para esta
maquina. Como o periodo de validade dos certificados s@o curtos, o certificado que que-
remos revogar serd invalidado automaticamente, apds vencer.

A renovacdo automadtica de certificados deve ser feita preferencialmente sem
intervencdo humana. A RFC2510 do PKIX Workgroup define um protocolo completo
para geréncia de certificados, definindo inclusive formato de mensagens que possibili-
tam a atualizacfo de certificados automaticamente por uma entidade final, apenas com-
provando sua identidade e opcionalmente comprovando a posse da nova chave privada®.
Porém, todas as implementacdes livres de PKI fornecem apenas o suporte as mensagens
no formato PKCS#10, e este formato define apenas como uma mensagem deve chegar a
uma PKI, ndo definindo nenhum formato e método de entrega da resposta deste pedido,
juntamente com seu novo certificado.

Os sistemas livres atuais utilizam o formato PKCS#10, pois este, além de ser uma
especificagio mais simples®, é adequado as principais necessidades de PKI atuais, ja que
sdo utilizados principalmente para emitir certificados para pessoas, e portanto a entrega da

’Em marco de 2004.

3Freeware € um termo utilizado pela prépria IBM, apesar de o cédigo do Jonah estar disponivel para
download.

*A prova de posse da nova chave privada é necessdria apenas quando a abordagem utilizada é a de
geracdo de chaves pelas entidades finais, e mesmo assim nio e obrigatéria.

SEnquanto o PKCS#10 define um formato de pedido de certificado, a RFC2510 define todo um protocolo
para gerencia de uma PKI, incluindo renovacfo, revogagio, prova de posse de chave privada, entre outras
operagoes.



resposta do pedido de certificado e renovacao de certificado pode ser realizada de maneira
ndo programdtica (email e WEB, por exemplo).

Como ndo existia nenhuma implementacdo que seguisse a risca as normas do IETF
para pedidos e renovacdes de certificados, pois a maioria se utiliza do formato PKCS#10
para pedidos de certificados, iniciamos um estudo da viabilidade de se implementar uma
API para a criacdo de mensagens codificadas no formato DER que fossem compativeis
com as definicdes ASN1 das RFC 2510, do IETF PKIX Workgroup, possibilitando a
renovacado de certificados automaticamente.

Estudando a implementacdo das APIs criptogréficas disponiveis, notamos que to-
das implementam fun¢des ASN1 préprias, conforme as suas necessidades. Esta aborda-
gem por parte destas APIs torna muito dificil a implementacdo de novos padrdes e ex-
tensdes pois, para cada novo tipo de mensagem necessdria, precisa-se escrever uma nova
func¢do para a codificacdo e decodificacdo desta mensagem no formato DER. Além de ser
trabalhosa a criac@o destas novas rotinas de codificacdo e decodificacdo de mensagens, ha
uma tendéncia em ndo se manter documentagdo sobre as funcdes ASN1 implementadas
por estas bibliotecas, pois estas fungdes sdo de uso exclusivo dos desenvolvedores, e estes
adotam como prioridade a documentacdo da API criptografica.

Em vista dos problemas acima, a decisdo tomada foi a de se implementar uma API
para a cria¢do de mensagens codificadas conforme define a RFC2510, com o objetivo de
facilitar a integracao de aplicacdes a uma infra-estrutura de chaves publica e também de se
implementar uma PKI funcional, seguindo os mesmos padrdes. Esta decisdo foi tomada
porque foi notado que nao existe nenhuma API para comunicacio com PKIs, por isso se
torna tdo dificil a integracao de aplicativos jd existentes com uma PKI, tornando invidvel
ou dificil a utilizacdo desta tecnologia.

5. Implementacao

Foi implementada uma API que possibilitasse criar uma PKI com suporte a renovagdo
de certificados, um cliente que pudesse renovar certificados e um cliente para criar novos
certificados. O objetivo inicial era o de se conseguir uma PKI e um cliente funcional,
compativeis com as RFCs, sem preocupagdo com relacdo ao desempenho ou a seguranga
desta PKI.

Devido a falta de bibliotecas que implementassem os formatos de mensagem
ASN1/DER, a linguagem de programacao utilizada foi C e para a codificacdo das mensa-
gens no formato ASN1/DER foi utilizada a biblioteca LIBTASN1[Libtasn1, 2004], man-
tida em conjunto com o projeto GNUTLS[GNUTLS, 2004]. Para as func¢des criptogréficas
para assinatura e certificagdes digitais foi utilizada a OPENSSL.

A implementacdo da API para criacdo de pedido de certificado, respostas para
um pedido de certificado e criagc@o destes certificados ficou em um total de 1624 linhas
de cédigo. A implementacio de um servidor concorrente para aceitar as requisi¢cdes de
renovacdo de certificado ficou em 913 linhas, e a criacdo do cliente para requisi¢io de
certificados ficou com um total de 309 linhas. Todo o projeto totalizou 2846 linhas de
codigo, com comentdrios. Para a decis@o de quais bibliotecas o sistema iria utilizar, di-
versos aplicativos para teste e validagdes de tais bibliotecas foram utilizados, totalizando
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Figura 1: Funcionamento tipico de uma renovacéao de certificado quando o pe-
dido de certificado é valido.

2660 linhas de cédigos para testes, com comentarios.

A API para codificagdo de mensagens no formato PKIX foi dividida em dois
moédulos: um que implementa as fungdes criptogrificas e outro que implementa a
codificacdo de mensagens. Esta separacdo foi necessdria ndo somente para se garantir
uma melhor organizagao do projeto, mas também para se resolver conflitos entre as bibli-
otecas OPENSSL e LIBTASN].

A RFC2510 foi utilizada como padrao para se implementar as APIs, e como o
objetivo do projeto era de se obter uma API funcional, algumas decisdes foram tomadas
com relac@o a este padrio:

e Geracao de chaves: A geracdo de chaves € realizada sempre no cliente. Apesar
de a especificacdo permitir que a chave seja gerada no servidor, a abordagem de se
gerar chaves no cliente é mais segura, pois a chave privada gerada pelo cliente ndo
trafega na refe, e também torna o sistema mais escaldvel, pois a gerag¢io de chaves
€ uma operagao pesada e sera distribuida entre as diversas estacdes da rede, e ndo
centralizada em um servidor.

e Respostas aos pedidos: Conforme a especificagdo, a resposta a um pedido envi-
ado para uma PKI ndo € necessariamente instantanea. Uma mensagem de resposta
pode conter uma referéncia para uma consulta futura, fazendo com que o cliente
tenha que consultar futuramente a PKI para obter a resposta. Esta abordagem é
opcional e nfo foi seguida, e as respostas sdo sempre instantidneas, pois ndo hd a
necessidade nem interesse de a operacio de atualizacao ser off-line.

e Posicao da CA e RA: As atualizacOes de certificados sdo sempre requisitadas
para uma RA, e esta encaminha este pedido para a CA, apds validar a mensagem.
A abordagem utilizada foi a de se unir a CA e a RA, pois ndo hd necessidade
delas serem separadas neste cenario®, e a especificacio permite unir estas duas
entidades.

A figura 1 ilustra como € o funcionamento geral de uma renovacao de certificados,
e detalhes de implementacdo do cliente e do servidor serdo explicados nas subsecdes
seguintes.

A idéia de se separar uma RA e uma CA é a de se adquirir uma seguranca extra, fazendo que apenas
pedidos jd autenticados pela RA sejam encaminhados para a CA, e que apenas as RAs troquem mensagens
com as CAs. No nosso cendrio isso nio é desejado, pois queremos respostas instantineas.



5.1. Funcoes implementadas pela API

Algumas fun¢des implementadas pela API serdo abordadas nesta sub-secdo. Nem todas
as funcdes serdo ilustradas neste artigo, pois este é o papel do manual de utilizagdo da
API, a ser distribuido junto com seu cédigo fonte. Seguem as fungdes:

e void asnl init (const char *asnlfile)

Inicializa a estrutura interna da biblioteca, dado um arquivo com definicdes
ASN1/DER.
— asnlfile: Caminho do arquivo com as defini¢cdes asnl se encontra.
e dercode *asnl_pkix(void *pkey,

const unsigned char *sender,
const unsigned char *recipient,
void *p_arg, void *e_arg,
void p_func(void *, void *struc),
void e_func(void *, wvoid *struc))

Cria uma estrutura codificada no formato DER/ASN1, segundo a especificagda do
PKIX Workgroup.

— sender: Remetente do pedido de renovacao de certificado. Tipicamente o
nome da méquina.

— recipient: Destinatdrio do pedido de renovacdo de certificado. Tipica-
mente 0 nome da médquina onde o servi¢co de renovagdo de certificado
ocorre.

— p.arg: Argumento utilizado pela fun¢do de processamento do corpo da
mensagem.

— earg: Argumento utilizado pela funcdo de processamento das
informacdes extras da mensagem.

— p-func: Funcdo utilizada para efetuar o processamento do corpo
da mensagem. Na implementacdo atual estas fungbes podem ser:
asnl_certreqmessage e asnl_certrepmessage.

— e_func: Funcdo utilizada para efetuar o processamento das informagoes
extras da mensagem. Na implementagdo atual estas fun¢des podem ser:
asnl_extra_null.

e void asnl_decode_pkix (dercode *der,
void *arg,
unsigned char *sender, int *slen,
unsigned char *recipient, int *rlen)
Decodifica uma estrutura no formato DER/ASN.1, verificando sua assinatura e
validade.

— der: Mensagem no formato DER/ASN.1

— arg: Estrutura onde serd armazenada informacdes que foram decodi-
ficadas. Esta estrutura pode ser, na implementacdo atual, a estrutura
x509_req-info ou x509 rep_info.

— sender: Vetor contendo o remetente da mensagem.



— slen: Inteiro contendo o tamanho do remetente da mensagem.
— recipient: Vetor contendo o destinatdrio da mensagem.
— rlen: Inteiro contendo o tamanho do destinatdrio da mensagem.

e void asnl_extra_null (void *arg, void *stru)

[
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Funcdo utilizada para processar as informagdes extras de um pedido de renovacao
de certificado. Esta funcdo inutiliza as informacdes extras de um pedido de
renovacao de certificados, porém mantendo o pedido no padrda PKIX.

— arg: Argumento utilizado internamente pela API.
— stru: Argumento utilizado internamente pela API.
void asnl_certrepmessage (void *arg, void *stru)

Funcdo utilizada para processar as informag¢des do corpo do pedido de renovagao
de certificado. Esta func¢do faz com que o corpo utilizado seja o corpo referente a
resposta do pedido de renovacéo de certificado.

— arg: Argumento utilizado internamente pela API.
— stru: Argumento utilizado internamente pela API.
void asnl_certregmessage (void *arg, void *stru)

Func¢ao utilizada para processar as informacdes do corpo do pedido de renovacio
de certificado. Esta funcdo faz com que o corpo utilizado seja o corpo referente
ao pedido de renovacdo de certificado.

— arg: Argumento utilizado internamente pela API.
— stru: Argumento utilizado internamente pela API.

void asnl_close ()

Libera todos os recursos alocados durante a inicializacdo da biblioteca.

A correta utilizacdo desta API segue da seguinte maneira:

Inicializa-se as estruturas internas da API, utilizando a fun¢do asnl _init().

. Cria-se um pedido de renovacdo de certificados, através da fungdo asnl_pkix().

Como fungdes de montagem do corpo e extencdes do pedido, sdo utilizadas as
fungdes asnl _certreqmessage() e asnl_extra_null(), respectivamente.

. Decodificacio da mensagem pela entidade certificadora, utilizando a fungio

asnl_decode_pkix(). Durante esta decodificacdo, a assinatura da mensagem é ve-
rificada.

. Processamento dos dados extraidos da mensagem.
. Criagao de uma resposta ao pedido de renovagdao de certificados, pela en-

tidade certificadora, através da fungdo asnl_pkix(), utilizando as funcdes
asnl _certreqmessage() e asnl_extra_null() para a cria¢do do corpo e informacdes
extras de uma mensagem, respectivamente.

. Decodificacido da mensagem pelo cliente, utilizando a funcdo asn1_decode_pkix().
. Atualizacdo do certificado do cliente, ap6és validagdo dos dados recebidos na res-

posta referente ao pedido de renovacgao de certificado.



5.2. Implementacio do cliente

O papel do cliente é o de renovar o certificado de uma maquina, de maneira transparente.
Um aplicativo de nome up-cert foi desenvolvido, que utiliza a API desenvolvida para
gerar um pedido de renovag@o de certificado vélido.

Uma renovacdo de certificados consiste basicamente de uma mensagem com
informagdes do cliente, nome do servidor a ser contactado e sua nova chave publica,
tudo isso assinado com a chave privada de seu certificado anterior, que ainda deve ser
valido, mas que serd substituido por um novo certificado.

Apo6s o envio desta mensagem, uma mensagem de resposta da CA € esperada, e
nesta resposta temos o status do pedido de renovacio e, caso o status seja de aprovagdo,
o novo certificado ¢é retornado para o cliente.

Caso a operacdo seja concluida com sucesso, sua nova chave privada e certificado
sdo colocados em um local pré-configurado, caso contrario eles sdo apagados.

5.3. Implementacao do servidor

O papel do servidor neste contexto € o de validar os pedidos de certificados, retornando
ao cliente certificados assinados ou entdo mensagens de erro, avisando o cliente caso um
erro ocorra. A validagdo do certificado consiste em duas etapas:

1. Verificag@o de integridade da mensagem e da validade da assinatura da mensagem
enviada pelo cliente.

2. Verificac@o da validade das informagdes fornecidas pelo cliente, conferindo com
informacdes j4 armazenadas no servidor LDAP.

O servidor também precisa publicar os certificados emitidos em uma base de dados
LDAP. Esta base contém informagcdes de todos os usudrios que dispdem de certificados, e
pode ser consultada por qualquer entidade quando necessario.

O local para armazenagem destes certificados na base de dados LDAP é con-
figurdvel; a tnica restricdo quanto a isso € que em um dos objectClass dos nés onde
residirdo os certificados, o atributo userCertificate seja pelo menos opcional.

A tunica diferenca desta mensagem com a de uma mensagem de erro € que em
uma mensagem de erro ndo temos um certificado, e o cédigo retornado € de erro e ndo de
SUCESSO.

5.4. Ferramentas de apoio

Além da atualizac@o dos certificados, é necessdria uma maneira simples de inicializar
uma estacio com um certificado novo manualmente, para realizar a configuragdo inicial
de uma maquina.

Um script de nome pki-add-cert.sh foi criado, e este recebe como pardmetro os
locais onde o certificado e chave deverdo residir. Este script consulta a base de dados da
PKI, verifica o nimero serial que estd em uso atualmente e cria um certificado com um
nimero serial maior do que o atual. Apds isso, o0 ndimero serial da base € incrementado e
o certificado é inserido na base.



Futuramente este script deve ser substituido pela operagao de inicializac¢io de cer-
tificados segundo o formato definido na RFC2510, para que esta operagao seja compativel
com a especificagdo do PKIX Working Group.

6. Resultados obtidos

Com a implementacio realizada acima foi possivel atualizar automaticamente certificados
x509 de estacdes clientes que utilizavam comunicacio via IPSec. O formato das mensa-
gens para renovacao de certificados foi implementado 100% conforme os padroes PKIX,
utilizando a API NOME implementada especialmente para este fim.

Outro resultado importante, proveniente devido o desenvolvimento da API
NOME, foram as corre¢des na biblioteca LIBTASN1 utilizada para a codificacdo das men-
sagens no formato DER. Cerca de dez corre¢des foram realizadas, proporcionando uma
biblioteca de maior qualidade para o desenvolvimento de aplica¢des que necessitem utili-
zar o formato bindrio DER, ja que esta biblioteca foi a melhor encontrada disponibilizada
livremente.

Uma utilizagao completa das ferramentas desenvolvidas segue da seguinte forma:
primeiro, iniciamos um certificado para uma maquina recém criada (os parametros adicio-
nais como distinguished name, estdo omitidos pois estamos utilizando os valores padrdes,
apenas para teste):

# ./pki-add-cert.sh pki.las.ic.unicamp.br
Criando chave privada.

Criando certificado X509.

Inserindo certificado na base de dados.

O certificado € criado e entdo transferido juntamente com sua chave privada para a
madquina que utilizard este certificado, caso este seja criado fora dela. Apés isto, podemos
a qualquer momento atualizar o certificado desta maquina, sendo que esta operacdo deve
ser preferencialmente realizada automaticamente (via crontab por exemplo):

# ./up-cert -H "127.0.0.1" -p 6543 -k chave.pem\
-d "C=BR,CN=teste.las.ic.unicamp.br,L=Campinas, \
QU=LAS, 0=IC, E=eduardo@las.ic.unicamp.br, \

ST=Sao Paulo" -c "CN=quasar.las.ic.unicamp.br, \
L=Campinas, C=BR, OU=LAS, 0=IC, \
E=eduardo@las.ic.unicamp.br, ST=Sao Paulo"\

-S teste.las.ic.unicamp.br -D\
guasar.las.ic.unicamp.br\

—a pkix.asn -X new-cert.pem

R s
................................ +H++++



Resposta de pedido de certificacédo recebida.
Certificado escrito em disco.

Se o servidor ndo estiver executando em modo ‘“‘daemon”, ele emitird uma
confirmacfo para cada certificado renovado ou para cada pedido de renovagdo negado,
na tela:

# ./pkid

Certificado para C=BR,\
CN=teste.las.ic.unicamp.br, \
L=Campinas, OQU=LAS, 0=IC, \
E=eduardo@las.ic.unicamp.br, \
ST=Sao Paulo Renovado com sucesso.

7. Conclusoes

Conseguimos obter uma API para a criagdo de mensagems no formato especificado na
RFC2510 para geréncia de uma PKI. Esta API pode ser estendida no futuro e facilitar a
integrac@o de outros servicos ao ambiente de uma PKI, ja que a maior dificuldade encon-
trada pelos desenvolvedores para a integragdo de aplicacdes se deve ao fato de que todas
as mensagens e protocolos precisam ser implementados por completo, jd que ndo existe
nenhuma biblioteca que facilite a integracao.

Existem diversas extensdes a serem implementadas nesta API, pois atualmente
ela suporta apenas a renovacdo automatica de certificados. A renovacdo automdtica de
certificados foi implementada visando diminuir a manuteng@o de certos ambientes (em
especial os que operam IPSec), sem perder qualidade e seguranga nos servigos ofereci-
dos. As futuras extensdes como revogacdes de certificados e certificados cruzados, vao
possibilitar que a integracdo funcional em ambientes com uma nova PKI seja realizada
sem dificuldades, devido a sua facil acoplagem.
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