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Resumo. A inclusdo de propriedades de seguranca em suportes de
comunicagdo de grupo permite que novas aplicacoes, que apresentam fortes
requisitos de seguranca, também possam se utilizar de suportes deste tipo.
Este trabalho apresenta uma arquitetura de comunicagdo de grupo segura con-
struida a partir do padrdo para difusdo ndo confidvel definido pela OMG para
o0 CORBA. Esta arquitetura esta centrada na figura do gerenciador de chave de
grupo, entidade responsdvel pela atualizagcdo e distribui¢do da chave compar-
tilhada pelos membros de um grupo.

1. Introducao

Comunicagdes ponto a ponto t€m se mostrado bastante tteis em aplicacdes distribuidas
desenvolvidas em CORBA (Common Object Request Broker) [OMG, 2001a]. Para am-
pliar o espectro de aplicacOes que podem se beneficiar desse middleware, a OMG (Object
Management Group) tem trabalhado no sentido de introduzir novos mecanismos e pro-
tocolos de comunicacdo no CORBA, como por exemplo as especificagdbes CORBASec
[OMG, 2001b] (comunicagdo ponto a ponto segura, baseado no SSL (Secure Socket
Layer) [Freier et al., 1996]) e UMIOP (comunica¢ao multi-ponto nao confidvel, baseado
no IP multicast) [OMG, 2001c].

O CORBASec, o modelo CORBA de seguranca, especifica objetos de servico e
componentes de tecnologia de segurancga (a nivel de servigos de seguranca subjacentes)
e componentes de protecdo bdsica, fornecidos por uma combinacdo de hardware e sis-
temas operacionais locais. Com esse modelo é possivel estabelecer uma conexdo segura
cliente/servidor que garanta a integridade e a confidencialidade das mensagens trocadas,
além de autenticacgao.

O UMIOP (Unreliable Multicast Inter-ORB Protocol) [OMG, 2001c] define um
protocolo de difusdo ndo confidvel para ser incluido no ORB. Esse protocolo, chamado de
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MIOP (Multicast Inter-ORB Protocol), é responsavel por mapear mensagens GIOP sobre
a pilha UDP/multicast 1P. O multicast IP compreende um conjunto de extensdes ao pro-
tocolo IP que o habilita na concretizagdo de comunica¢des multiponto [Deering, 1986].
Este protocolo € caracterizado pela auséncia de garantias e pelo alto desempenho, espe-
cialmente em LAN. Varias sdo as aplicacdes que utilizam multicast IP, principalmente em
sistemas de difusdo multimidia na Internet.

O MIOP nao aporta caracteristicas mais fortes de comunica¢do como confiabil-
idade e seguranga. A primeira é fundamental em sistemas que ndo toleram perdas ou
inconsisténcias, como por exemplo os utilizados em aplicacdes tolerantes a faltas, ja
as caracteristicas de seguranca sdo uteis, por exemplo, em sistemas multimidia como
aplicacdes de video conferéncia em que somente usudrios autorizados devem participar
ou sistemas de pay-per-view onde somente usudrios que pagaram devem ter acesso aos
dados distribuidos. Assim, esses requisitos podem ser atendido por um middleware com
suporte a comunicacdo de grupo que ofereca esse controle de acesso nos dados difun-
didos. Em [Bessani et al., 2002] sdao apresentadas nossas experiéncias com a integracao
do padrao UMIOP em um ORB de cdédigo aberto, dando origem ao ORB MJACO, ja
em [Bessani et al., 2003] € apresentado o ReMIOP, um conjunto de extensdes ao MIOP
que acrescentam propriedades de confiabilidade a este. Neste artigo apresentamos uma
arquitetura que prové propriedades de segurancga, em especial confidencialidade e integri-
dade, ao MIOP (e ao ReMIOP) e uma implementacao desta arquitetura no MJACO.

O texto estd organizado da seguinte maneira: a secdo 2 apresenta uma breve
descrigao dos protocolos MIOP e ReMIOP. A se¢do 3 apresenta algumas consideracoes
sobre a comunicagdo de grupo segura e sua integracao ao MJACO. Na secdo 4 sdo listados
os requisitos que um gerenciador de chave deve implementar e na secdo 5 é apresentada
nossa proposta de arquitetura de seguranca. A secdo 6 apresenta as consideracdes sobre
a implementacao desta arquitetura e na secao 7 é feita uma breve andlise do sistema con-
siderando as propriedades bésicas de seguranga. Trabalhos relacionados sdo referenciados
na secdo 8, e as consideracoes finais aparecem na se¢ao 9.

2. Os protocolos MIOP e ReMIOP

Em 2001 a OMG publicou a especificacdo de um protocolo de difusdo ndao confidvel
baseado em multicast IP e um modelo de grupo de objetos que desse suporte a este
protocolo em ORBs CORBA. O objetivo do padrao UMIOP € fornecer um mecanismo
de comunicacao multi-ponto sem garantias de entrega dentro da arquitetura CORBA. A
funcao bésica do protocolo MIOP € segmentar e encapsular as mensagens GIOP enviadas
a grupos em véarios pacotes (colecdes) para serem transportadas via UDP/multicast 1P.
Estes pacotes contém um cabecalho que contém uma série de campos que permitem a
remontagem da mensagem original nos objetos receptores.

O modelo de comunicacdo convencional do CORBA nao suporta grupo de objetos.
Portanto, o UMIOP introduziu uma extensao a esse modelo, definindo um identificador
de grupo que pode ser associado a multiplos identificadores de objetos, que sao utilizados
pelo POA (Portable Object Adapter) para a ativagao das implementagdes correspondentes
[OMG, 2001c]. Este identificador de grupo ¢ utilizado juntamente com a referéncia de
grupo, que contém as informacdes de transporte para acesso ao grupo, para realizar a



entrega de mensagens a cada objeto membro de um grupo.

Visando acrescentar propriedades de confiabilidade (garantia de entrega de men-
sagem) ao MIOP, foram propostas um conjunto de extensdes a este, dando origem ao pro-
tocolo ReMIOP [Bessani et al., 2003]. O ReMIOP ¢é um protocolo de difusdo confidvel e
escalavel iniciado pelo receptor nos moldes de protocolos como SRM [Floyd et al., 1997]
e LRMP [Liao, 1998]. Para dar confiabilidade ao MIOP, o ReMIOP acrescenta mecan-
ismo de NACKSs (pedidos de retransmissdo) e controle de fluxo. Estas extensoes foram
integradas ao MIOP de forma a ndo prejudicar a portabilidade deste protocolo, tornando
os ORBs que implementam o ReMIOP compativeis com o mesmo.

3. Consideracoes Sobre a Integracao de Seguranca ao MJACO

Muitas aplicacdes que se utilizam de suportes de comunicagdo de grupo tem requisi-
tos de seguranca. Em [Hardjono and Tsudik, 1997] € apresentada uma série de questdes
relacionadas a seguranca no multicast IP. Como o MIOP se baseia neste protocolo e tra-
balha sobre as mesmas premissas (sistema de comunicagdo nao-confidvel e assincrono),
€ razoavel imaginar que pelo menos uma parte destas questdoes sejam pertinentes a ele:

e Confidencialidade e Autenticacao de Emissores: A escolha do mecanismo crip-
togrifico a ser utilizado na implementacao destes requisitos deve sempre con-
siderar a aplicacdo em questdo, em sistemas de comunicacdo de grupo nao é
diferente: com criptografia simétrica temos uma unica chave compartilhada pe-
los membros do grupo, j4 com mecanismos assimétricos os membros do grupo
compartilham uma chave privada e os emissores possuem a chave publica, exis-
tem também esquemas mistos, onde os dois tipos de chaves sdo utilizados para
tarefas diferentes;

e Gerenciamento de Chave: Uma vez definido o mecanismo criptografico a ser
utilizado pelo grupo resta a definicao de uma politica de gerenciamento de chaves
que garanta que apenas membros legitimos do grupo tenham acesso aos dados
difundidos neste. Um gerenciador de chave de grupo deve gerar e distribuir a
chave compartilhada aos membros legitimos do grupo. No caso de criptografia
simétrica teriamos grupos fechados (somente os membros teriam a chave para
poder enviar mensagens), ja no caso de criptografia assimétrica teriamos grupos
abertos visto que todo host teria acesso a chave publica do grupo, ficando a chave
privada apenas para os membros do mesmo;

e Politicas de Seguranca para Grupos: A correta defini¢do, implementacio e
manutencao das politicas acerca dos varios aspectos da seguranca do trafego mul-
ticast é um fator fundamental para a seguranca em um ambiente inseguro como a
Internet;

e Certificacao para Grupos: A certificacdo de grupos passa por dois topicos es-
pecificos: a certificacdo do grupo em si e a certificagdo dos membros do grupo.
As dificuldades para a utilizac@o de certificados em sistemas de comunicagao de
grupo dizem respeito principalmente a escalabilidade e ao dinamismo do grupo.

Note que todo sistema de suporte a comunicagdo segura de grupo deve realizar
o gerenciamento das chaves compartilhadas. Assim a figura do gerenciador de chaves é
sempre de fundamental importancia.



4. O Gerenciador de Chaves de Grupo

O método mais utilizado para controlar o acesso a dados difundidos em um grupo € a
criptografia. Através deste método, dados codificados sdo enviados ao grupo e apenas
os membros que estejam de posse da chave corrente (chamados membros legitimos) sdo
capazes de decodificar a mensagem. O gerenciador de chaves de grupo é o componente do
sistema responsavel pela distribuicao desta chave de grupo e também pela sua atualizacdo
(re-key) em certas condi¢Oes prescritas na politica de seguranca definida para o grupo.

Existem alguns requisitos que um gerenciador de chaves de grupo deve atender,
conforme apresentado em [Hardjono and Tsudik, 1997]: Escalabilidade, Independéncia
(em termos do suporte de comunicacdo), Confiabilidade (0os membros do grupo devem
confiar no gerenciador) e Seguranca (a entrega de chaves deve ser feita via um mecanismo
seguro). Procurando atender a estes requisitos, € proposto um objeto de servico CORBA
que faca o gerenciamento de chaves de grupo, este objeto de servigo € central em nossa
arquitetura de seguranca.

5. A Arquitetura de Comunicacao de Grupo Segura do MJACO

A arquitetura desenvolvida para integrar aspectos de seguranca na comunicacao de grupo
do MJACO utiliza-se de um mecanismo de criptografia com chave simétrica integrado ao
ORB de tal forma que somente os membros que se registrem no gerenciador de chaves
tenham acesso a chave atual do grupo, podendo assim realizar comunicagdes com 0s
demais membros. A figura 1 apresenta esta arquitetura.
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Figura 1: Arquitetura do Sistema com o Gerenciador de Chaves.

Na figura 1 temos uma série de objetos distribuidos por diversos processos, eles
trocam mensagens entre si utilizando o protocolo ReMIOP e cifrando as mensagens
através de uma chave K;, que foi distribuida pelo gerenciador de chaves. Este geren-
ciador € replicado sobre uma infraestrutura FI-CORBA [OMG, 2001a], a fim de oferecer
maior disponibilidade para o servigo e evitar que este seja um ponto de falha tnico. Este
gerenciador tem dois propdsitos basicos: manter a lista dos membros dos grupos (visdo)



atualizada, computando inclusdes e remog¢des de membros, e distribuir chaves de grupo
para os membros legitimos. As comunicag¢des entre os membros do grupo e o gerenciador
de chaves sao feitas sempre em canais ponto a ponto confidveis e seguros, gerenciados pe-
los servigos de seguranca CORBAsec [OMG, 2001b].

O gerenciador de chaves atualiza e distribui novas chaves de grupos em resposta a
determinados eventos, sao eles:

e Alteracao na visao do Grupo: A cada inclusdo ou remogao de membros do grupo
a chave deve ser trocada para que novos membros ndo tenham acesso a mensagens
anteriores a sua inclusdo e membros antigos ndo tenham acesso a mensagens pos-
teriores a sua remogao;

e A cada t., segundos: A cada t.; segundos a chave € trocada para que nao exista
tempo habil para que ela seja quebrada através de alguma técnica computacional.

Apesar da arquitetura suportar a troca de chaves sempre que ocorrer qualquer um
destes eventos, para cada grupo € possivel definir uma politica de atualiza¢do de chave
diferenciada, refletindo desta forma os requisitos especificos de cada aplicacao.

Note que este esquema exige um controle de acesso sobre o gerenciador de chaves
de grupo, e nossa arquitetura prevé que este controle seja implementado transparente-
mente através da utilizacdo dos servigos de autenticacdo e autorizagdo do CORBAsec
nivel 1 [OMG, 2001b].

6. Implementacao da Arquitetura no MJACO

A implementacdo da arquitetura apresentada na sec¢do anterior foi realizada através de
um objeto de servigo gerenciador de chaves, que deve ser instalado na infraestrutura FT-
CORBA para replicacao, e de um plug-in para a criptografia das mensagens. Este plug-in
deve ser acessivel aos objetos ativos no ORB, em especial membros de grupos seguros,
para que estes possam trocar a chave utilizada na criptografia das mensagens quando o
gerenciador distribuir uma nova chave. As interfaces definidas para o gerenciador de
chaves sdo apresentadas na figura 2.

PropertyManager

+Set_ default_properties(props : Properties|

+ Qe _default_propertes() : Properties
+emove_default_properties{props : Properties)

+ 56t type_propertiesitypeld :sting, props : Properties)
+Qet_type_properties(typeld : string) : Properties
+Temove_ype_properties (ypeld: sring, props : Properties)
+Set_properties_dinamically(group : Object, props : Properties)
+ et ype_propertis(group : Object) : Properties

GroupKeyManager

notfes GroupKeyListener

+addGroupKeyListener(groupRe : Object, keyListener : GroupKeyListener)
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Figura 2: Interfaces Utilizadas na Implementacao.



A principal interface da figura 2 é a GroupKeyManager. Esta interface define
métodos para a inclusdo e remocao de membros de um grupo e também para o geren-
ciamento de propriedades, estes ultimos, herdados da interface PropertyManager,
definida nas especificagdes UMIOP. Esta interface contém os método que permitem a
defini¢do de politicas para todos os grupos, para um tipo de grupo (tipo da IDL do grupo)
ou para um grupo especifico. Dentre as propriedades que podem ser definidas estao, ¢
(tempo de troca de chave), algoritmo de criptografia simétrico utilizado pelo grupo, € o
modo que a criptografia é feita (por pacote ou por mensagem), entre outras.

Cada objeto que queira se tornar membro de um grupo seguro deve implemen-
tar a interface GroupKeyListener. O método groupKeyChanged, definido nesta
interface, € invocado pelo gerenciador de chaves nos membros de um grupo sempre que
ocorre uma atualiza¢do na chave compartilhada deste.

O mecanismo de criptografia implementado no plug-in utiliza-se da API padrao
JCE (Java Cryptography Extensions), disponivel na distribuicdo bésica da linguagem
Java.

Atualmente existem duas dificuldades praticas para a implementacdo da arquite-
tura completa sobre 0 MJACO: (i.) O GROUPPAC [Lung et al., 2000], implementagao
do FT-CORBA utilizada, ainda ndo estd completamente portado para o MJACO; (ii.)
O MJACO ndo implementa os servicos do CORBAsec, principalmente os de nivel 2,
apenas o suporte a SSL para comunica¢do ponto a ponto segura € suportado. Estas
dificuldades dizem respeito a compatibilidade entre ORBs e a integragio UMIOP/FT-
CORBA/CORBAsec, e devem ser vencidas a medida que as implementacdes forem
evoluindo.

7. Analise das Propriedades de Seguranca da Implementacao

Se analisarmos as propriedades bdsicas relacionadas a seguranga [Landwehr, 2001] em
vista da arquitetura proposta e da implementagao realizada € possivel verificar a robustez
da solugdo apresentada e possiveis extensoes para cobrir aspectos ainda nao estudados:

e Confidencialidade: O controle acesso aos dados difundidos no grupo € realizado
através da aplicacdo de algoritmos criptograficos nas mensagens. Esta criptografia
pode ser feita individualmente em cada pacote ou na mensagem GIOP completa
antes dela ser segmentada e enviada. O algoritmo criptogréfico utilizado também
pode ser definido na politica do grupo;

o Integridade: A integridade ¢ reforcada através do uso do algoritmo MDS5 para
obten¢do de hashs para as mensagens GIOP enviadas. A utilizacdo do ReMIOP
sobre o MIOP permite identificar mensagens com hash incoerente, € a utilizacao
de pedidos de retransmissdes (NACKSs) para a obtencdo das mensagens corretas.
Uma forma de melhorar a integridade das mensagens seria a utilizagdo de assi-
naturas nas difusodes, desta forma, os receptores saberiam que os emissores das
mensagens sao legitimos;

e Disponibilidade: Os pontos fundamentais para garantir a disponibilidade das
informacdes sdo garantir a recepcdo das mensagens e das chaves de grupo pe-
los usudrios legitimos. Estas duas garantias sdo reforcadas através da utilizagao
do protocolo ReMIOP para a difusao e da replicagdo do gerenciador de chaves;



e Autenticacao: Este aspecto ndo € tratado na versdo atual da arquitetura, entretanto
uma possivel extensdo seria a utilizacao de assinaturas para emissores € o uso de
certificados;

e Nao repudiacao: Também ndo € tratado na arquitetura. A ndo repudiacdo, neste
caso s poderia ser alcangada se tivéssemos autenticagao para mensagens difun-
didas e a integracdo destas com o mecanismo de auditoria definido no nivel 2 do
CORBAsec, ndo implementado no MJACO.

Tendo em vista esta andlise pode-se notar que a principal caracteristica a ser im-
plementada no sistema diz respeito a autenticacdo dos membros do grupo, em especial
dos emissores. Além disso a implementacao das especificacdes de seguranca no MJACO,
em especial o mecanismo de auditoria, permitiria a ndo repudiacdo de mensagens.

8. Trabalhos Relacionados

Até onde sabemos, a literatura ndo apresenta nenhuma iniciativa de se integrar pro-
priedades de seguranga ao MIOP, muito menos considerando a integracdo do CORBAsec
e do FT-CORBA para prover essas extensoes.

Alguns suportes de comunicagdo de grupo, em especial HORUS e Ensemble
[van Renesse et al., 1998], apresentam a capacidade de composi¢do de microprotoco-
los para prover diferentes tipos de servigos, inclusive de seguranca. A arquitetura de
seguranca destes sistemas € baseada no modelo desenvolvido em [Reiter et al., 1994].

Existem uma série de trabalhos que enfocam o gerenciamento de chaves de grupo,
principalmente em termos de protocolos de distribui¢do de chave. No protocolo GKMP
(Group Key Management Protocol) [Harney and Muckenhirn, 1997] cada grupo multicast
tem um controlador de grupo dedicado que compartilha uma chave simétrica com cada
membro. O protocolo SKMD (Scalable Multicast Key Distribution) [Ballardie, 1996]
preve a utilizac@o das entidades de roteamento definidas no protocolo CBT (Core Based
Trees) para a distribui¢cdo das chaves pela arvore de roteamento. Portanto, este protocolo
fere o requisito que prevé a independéncia do gerenciador de chaves de grupo. Alguns tra-
balhos utilizam a no¢@o de subgrupos melhorando assim a escalabilidade do sistema. Por
exemplo, no sistema IOLUS [Mittra, 2000] o grupo € divido em subgrupos hierdrquicos,
cada um com sua propria chave compartilhada.

9. Consideracoes Finais

Este trabalho apresentou uma arquitetura que prové confidencialidade e integridade em
comunicacdes de grupo, com confiabilidade ou ndo. A arquitetura proposta propdem
a utilizacdo de algumas especificacdes ja consolidadas dentro da arquitetura CORBA,
em especial o FI-CORBA e o CORBAsec, para atender os requisitos exigidos de um
gerenciador de chaves de grupo, componente central da arquitetura.

Este trabalho compreende os primeiros passos no sentido de integrar as
especificacdes FI-CORBA e CORBAsec para prover um middleware baseado no padrao
CORBA para sistemas tolerantes a intrusdo [da Silva Fraga and Powell, 1985]. Estes sis-
temas toleram qualquer intrusdao em uma parte do sistema, mantendo as propriedades
basicas de seguranga no mesmo.
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