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Abstract. Nowadays an increasing amourt of information are being available
usng XML (eXtensible Markup Languag). This information can ke, for
example, corporative information a businessto-business information,
imposing the necessty of providing seaurity in the environment. This paper
presents an accesscontrol model for XML documents, describing the subjeds,
objeds and the authorization rules. The prototype implemented validates the
model and provides accesscontrol for web applications.

Resumo. Atualmente um crescente lume de informacbes estdo sendo
disponhilizadas na web através do wo do XML (eXtensible Markup
Languag). Essas informagbes podem ser, por exemplo, corporativas ou
referentes a B2B (businessto-business, impondo a ecessdade de fornece a
seguranca no anbiente. Este trabdho apresenta um nodelo para controlar o
aces a daumentos XML, descrevendo @& gjeitos, objetos e as regras de
autorizacdo. O protétipo implementado valida o modelo e prové ontrole de
aces para aplicagbesweb.
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1. Introducéo

Um crescente volume de informagdbes e contelidcs estdo sendo representadosde mareira
estruturada e semi-estruturada tanto em intranets corporativas como também na
Internet.  As informagdes disporibili zadas através do uiso doHTML sdo caraderizadas
como semi-estruturadas, por que o HTML n&o fornece uma separac® clara eitre a
estrutura e layout de um documento [Damiani 2003. A estruturac@® de informagdes
pode ser atribuida a uso de linguagens de marcaca como o XML (eXtensible Markup
Languag) [Bray 2000. O XML vem se tornando un padé&o paraa integracéd® dedados
entre diferentes aplicages web. Neste mntexto, garantir a seguranca das informagdes
disponihili zadas através do XML torna-se indispensavel.

A integridade, confidencialidade e aditoria sdo algumas caraderisticas de
seguranca A definicd e uso de uma linguagem de ontrole de aces a informagdes
(Access Control Languagp), através de um modelo e regras definidas por paliticas de
seguranca, tornam posdvel o uso e aintegrac® dessas caraderisticas de seguranca an
contelidos digitais. Através de um mecanismo de controle de ace® € possvel definir e
autorizar as agdes de usuarios bre documentos ou partes de documentos XML como,
por exemplo, ler ou dterar qualquer parte de um documento.

Assm é necessario definir um modelo e pdliticas de seguranca para 0 aceso
restrito a documentos XML que integre todas as principais caraderisticas de seguranca
e permita ainterac@® com aplicages web. Este trabalho estd inserido rneste @ntexto,



apresentando um modelo para @ntrolar 0 aces a documentos XML, evoluindoagurs
aspedos ndo tratados ainda na literatura.

Este documento estd organizado da seguinte maneira. Na secd®d 2 sd0
apresentados os concatos preliminares referentes a XML e aseguranca en documentos
XML. O modelo de ontrole de acs € tratado ma se¢c@® 3 A sec@® 4 apresenta 0s
resultados da implementacd® e finaiza ®m a se¢c® 5 orde sdo apresentadas as
consideragdesfinais.

2. Concdtos Preliminares

2.1 XML (eXtensible Markup Language)

XML [Damiani 2000 € uma linguagem de marcac® para descricédo de informacéd
semi-estruturada. Um documento XML é formado pa uma seqiéncia de dementos
aninhados, cada um delimitado pa um par de tags, um para o inicio e outro para o fim
(e.g., <Exame> e 4Exame>) ou pa uma tag vaza. Documentos XML podem ser
clasdficados quanto aformatacé como bem-formadaos (well -formed) e vaidos (valid).

Um documento XML é bem formado quando ele obedece asintaxe do XML,
ndo pcsaiindo tags vazas ou quando um elemento com marcac® de inicio ndo tem
marcacd de fina. Um documento bem formado ou lem escrito € vdido guando ele
obedece a drutura determinada en sua Document Type Definition (DTD). UmaDTD é
um arquivo que ontém a definicdo dos tipos e dementos que fazan parte do
documento XML. A figura 1 mostraum exemplo deumaDTD.

Uma DTD poce incluir dedaragdes para dementos, atributos, entidades e
comentarios. Os elementos [Damiani 2000 sdo os comporentes mais importantes de
um documento XML. A dedaracd® de dementos em uma DTD espedficao nane dos
elementos e seu conteldo. Ela também pode descrever sub el ementos na sua estrutura
utilizando uma sintaxe formada de simbolos chamados de indicadores de ocorréncia e
conedores. O simbalo “*” indicanenhuma ou mais ocorréncias, jao “+” indicauma ou
mais ocorréncias, o “?” indica nenhuma ou uma ocorréncia e quando réo houwer
nenhum indicador asaume-se genas uma ocorréncia daquele demento em todo o
documento.

<! -- Documento XML -- > <t-- DTD -->

<?xml version="1.0" encoding="UTF -8"7> <?xml version="1.0" encoding="UTF -8"7>
<Exame> <I[ELEMENT Exame (Resultado*)>
<Resultado ID="Rosset"> <IELEMENT Resultado (Sangue?)>
<Sangue> <IATTLIST Resultado ID ID #REQUIRED>
<PLaquetas>0.5</PLaquetas> <IELEMENT Sangue (PLaguetas?, HIV?,
<Hemoglobina>0.12</Hemoglobina> Hemoglobina?)>
<HIV>negativo</HIV> <IELEMENT Hemoglobina (#PCDATA)>
</Sangue> <IELEMENT HIV (#PCDATA)>
</Resultado> <IELEMENT PLaquetas (#PCDATA)>
</Exame>

Figura 1 — Exemplo de um documento XML e suarespectiva DTD

Os atributos representam as propriedades dos elementos. Dedaragdes de
atributos espedficam cada aributo de um elemento bem como nome, tipo e um vaor
padréo. Entidades e cmment&rios si0 importantes para a eatrutura fisica de um
documento XML.

A DTD néo é aunicamaneira para definir um documento em XML. Parais,
também pocde ser utilizado o XML Schema que permite a apedficag@o de dementos
globais e locas bem como todas as caaderisticas do DTD. O XML Schema torna-se



mais atraente que o DTD quando & documentos XML tornam-se maiores e mais
complexos. Da mesma maneira podem existir casos em que 0s documentos s&o menores
e posalem uma estrutura mas simples, nese caoé acnselhavel o uso daDTD.

Sendo assm a escrita de um documento XML deve seguir as determinagdes
estabeleddas por uma DTD ou Schema referente a cala documento, para que de possa
ser considerado valido e anseqientemente bem formado. A figura 1 demonstra um
documento XML e suarespedivaDTD.

2.2 Aces a documentos XML

O aces a um documento ou artes de um documento XML pode ser feito através de
uma glicac® que permitira aleitura ou escrita de documentos XML. Essa glicacédd
faz uso de uma APl em combinacd® com um parser XML, que permite & usuario
manipular dados em nés de elenentos de um doaumento.

As duas APIs mais utilizadas para a manipulac@® de documentos XML sdo
SAX* e 0 DOM? . O SAX (Smple API for XML) foi desenvolvido pa um grupo
desenvolvedores em XML. O DOM (Document Objed Model) foi desenvolvido e
padronizado pelo W3C. A principal diferengaentre esses dois conjuntos de APIs estdno
escopo, procedéncia e estil o de programaca.

Quando o wsuério, através de uma alicac, requisita um documento ou farte
de um documento XML, a APl de manipulac@® adona o parser que se ecarega de
validar o dacumento requisitado, através da DTD ou Schema do daumento. Validado o
documento a APl envia para a glicac® todos os dados requisitados, sgjam eles um
conjunto de nés ou un Unico elemento do daumento XML. O aces a partes de
documentos como, por exemplo, de um determinado elemento qualquer é feito pelo
XPath. O XPath [Clark 1999 é uma linguagem para enderecamento de partes de um
documento XML. O uso do XPath fadlita o aces® dreto aos elementos de um
documento XML, ndo necesstando a navegacao documento.

Finalmente de posse dos dados a glicacd pode anda wnverté-los em um
formato desgjado pelo uwsuario, através de uma linguagem de transformacd® de
documentos XML designada como XSLT [Clark 1999]

2.3 Segurancaem XML

Existe uma série de padrfes para suprir requisitos de seguranca de documentos XML.
Eses padroes de seguranca definem vocabuldrios em XML para representar
informagdes sguras, usando temalogias como, por exemplo, XML Schema, DTD e
XPath. Os padroes de seguranca permitem que a seguranca sga @licada en
documentos XML, elementos do doaumento bem como seu coneldo.
Os principais padrbes de Segurancaem XML s&o:

« XML Digital Signatue®, paraintegridade e assnaturas;

« XML Encryption’, para corfiderciali dack;

« XML KeyManagment (XKMS)®, para gerenciamento de daves;

«  Seaurity Assertion Markup Language (SAML)?, para autenticacdo eutorizac®;

! http://www.megginson.com/SAX
? http://mwww.w3.0rg/DOM

* http://imww.w3.0rg

* http://www.oasis-open.org



« XML Access Control Markup Languag (XACML)*, para etabelece como
definir as paliticas para o controle de aces .

No modelo de ontrole de ace proposto ainda ndo sdo uili zados esses
padrbes de seguranca, 0 acesd é determinado pa um conjunto de regras com sintaxe
definida, conforme serd apresentadona secé 3.

3. O Modelo de Controle de Aces

O modelo de mntrole de ace® propcsto neste trabalho estabelece um método e
controle para escrita an documentos XML. Sendo assm, fica daro que primeiramente
deve-se desenvolver também um controle para leitura desses documentos. Varios
trabalhos foram redizados para definir um controle de ace® para leitura en
documentos XML, entre des destacan-se o [Gabillon 2001 e [Damiani 2003. O
modelo de ace® para leitura éinspirado resses dais trabalhaos, aproveitando algumas
de suas caaderisticas, paramelhor definicéo do cntrole e acesso.

O desenvavimento de um modelo de antrole de aces requer a definicéo de
sujeitos, objetos e regras de autorizac® que egpedficamo controle deaces9.

3.1 Syjeitos

Um sujeito poce ser um usudrio. Neste modelo cada sujeito ou wsuario € identificado
por um ID que pode ser representado, por exemplo, um nome, login ou um ndmero IP.
Cada usuério pode rtencer aum ou variosgruposde usuarios. Os usidrios e gruposde
usuarios €0 armazenados em um documento XML que obedece ahierarquia de
usuarios definida por [Gabillon 2001 no modelo XML Suljed Stred (XSS. A figura 2
apresenta um exemplo deum doaumento XML de usuarios.

<sujeitos> <usuarios> <membro ld="Rosset"> <nome>Valerio Rosset</nome> </membro>
<membro Id="Souza"> <n ome>Jodo Souza </nome> </membro>
</usuarios>
<grupos> <Pacientes> <membro ldref="Rosset"/> </Pacientes>
<Doutores> <membro ldref="Souza"/> </Doutores>
</grupos>
</sujeitos>

Figura 2 — Exemplo de um XML Subject Sheet (XSS)

O documento XSS representado ma figura 2 apresenta um exemplo once é
definida ahierarquia entre doistipaos de usuérios. S8o definidosdois grupcs: Pacientese
Doutores. Cada grupo poe conter subgupcs, dependendo ch necessdade de cala
usuério.

A selecd® de informagdes de usuérios é feita dravés do seu path (caminho)
espedfico, sendoassm pode—se ter os seguintesexemplosde caminhos

» path (Usuériog/) seledona as informacées de todos 0s usuérios.

» path (Usuariosmembro[@ID=" Rosst’ ]) seledona & informagdes referentes
a0 usuério Valério Rost.

» path (Grupos/Doutores/* [nomel= ‘Souzd]) seledona todas as informagdes de
todos os usuérios exceto as referentesao usuario Jodo Souza



3.2 Objetos

O objeto € um reaurso gue o suj€eito ou Lsuario tem aceso em determinado daumento
XML. Um objeto pock ser considerado um n6 da &vore de estrutura de um documento
XML. Nafigura 1, por exemplo, a estrutura representada pelo n6(Sangue) é o objeto o
gual o usuério (ID=Rost) possii aces.

3.3 Regrasde Autorizacéo

Uma vezidentificados os Sujeitos e Objetos, torna-se necessria adefinicdo domodelo
de regras que determina quais os tipos de aceso (Ue 0s sujeitos terdo acada objeto.

O modelo de regras de autorizacd foi definido baseado ma proposta de
[Gabillon 2001 e [Damiani 2003, onde o modelo proposto pa [Gabillon 2001 é
formado pa quatro tuplas de autorizacd a tupla Subeds (sujeito), Objeds (objeto),
Access(negadoou liberado) e Priority (prioridade).

No modelo propcsto em [Damiani 2003 sdo uilizadas cinco tuplas para a
definicéo dasregras de autorizac® (Suhed, Objed, Action, Sgn, Type), este modelo se
diferencia do modelo propcsto em [Gabillon 2001 em trés aspedos. Primeiro pela
utili zac@® datupla Action que define o tipo e ac® que o Sujeito podera exeatar sobre
0 Objeto, como pa exemplo, Leitura ou Escrita. Segundq pela utili zac@® de umatupla
para definicd dotipo e ace que um sujeito pock ter a um determinado Objeto, no
gue diz respeito aos nés da avore do daumento XML, determinando se 0 acesd ao
Objeto, por exemplo, € reaursivo oulocd. E finAmente atercdra diferenca éque de
nao uili za atupla para adefinicéo de prioridade. A tupla Sgn equivale atupla Access
domodelo proposto em [Damiani 2007 .

O modelo de regras autorizacd propasto neste trabalho é formado pa um

conjunto de sis tuplas, sdoelas:

e Sujeito: Definea qual o usuario ou gupode uslérios aregra € refere.

* Objeto: Define 0 queo jeito podera ou ndoacessar.

* Aces3: Define se 0 Sujeito possii ou néo pemissao (Permitido ou Negado)

» Tipode Aces: Defineo tipode aceso ao Objeto (Leitura ouEscrita)

* Prioridade: Indicaqual aprioridade daregra (0 ou 1)

* Modode Acessn: Indicaqual o modode acese ao Objeto (Locd ou Reaursivo)

O conjunto de regras que formam as pdliticas de seguranca para o controle de
aces é armazenadem umdoaimento XML denominado XML Policies Sked (XPS).

<XPS ArquivoUsuarios="Usuarios.xml" PoliticaPadrao="open">

<! - Regral - >
<Regra Sujeito="/sujeitos/grupos//Pacientes"
Objeto="/Exame/Resultado" Acesso="Deny" TipoAcesso="Escrita"
ModoAcesso="Local" Prioridade="0"/>

<! — Regra2 - >
<Regra Sujeito="/sujeitos/grupos//Doutores"
Objeto="/Exame/Resultado" Acesso="Grant" TipoAces so="Escrita"
ModoAcesso="Recursivo" Prioridade="0"/>

</XPS>

Figura 3 — Regras de a utorizacdo no documento XPS

Na figura 3 € gresentado um exemplo da implementacd® das regras de
autorizac® no daumento XPS escrito e validado pa sua DTD. A primeira regra
determina que todos 0s padentes estdo impedidos de escrever ou aterar o conteido ¢



todos os resultados. A segundha regra determina que todcs os usuarios do grupo dotiores
tém aceso permitido para escrita ce resultados

3.4 Algoritmo de LeituraeEscrita

Quando um usu&rio quaelquer requer uma determinada informacgé, contida en um
documento XML, [Gabillon 200] deve ser permitida a ée goenas a visdo docontetido
gue sgja mmpativel com seus direitos. s vale tanto para a ecrita mo para aleitura
em documentos. Para que o usudrio tenha avisdo apenas do que édeterminado para ele,
pelas regras de aitorizacd, € necessaria autilizac@® de um algoritmo que deve letar
asinformagdes referentes ap usuario em questéo.

1. Recebe (Sujeito, Documento Alvo)

2. Verifica G rupo (Sujeito)

3. Verifica Politicas (Grupo, Sujeito, Documento de Politicas)

Visao {lista de nés vazia}

4.N & Recebe alista de nés documento alvo
referente aos objetos definidos nas regras
relativas ao usuéario.

5. Enquanto N <> Nulo

6 AplicaR egras sobre N

7. Se condigbes de acesso forem satisfeitas entdo

8 N é adicionado a Visao

Fim Se
N & Préximo N6
Fim enquanto
9 . Retorna Visao

Figura 4 - Algoritmo p ara leitura em Documentos

Na figura 4, o agoritmo de leitura monta uma lista de todcs os nés de um
documento a que 0 usuario tem aces. A partir dessa lista éposdvel criar uma visdo
exclusiva de um documento para um usuério.

1. Recebe (Sujeito, Objeto, Contetido_Inclusédo, Documento Alvo)
2. Verifica Grupo (Sujeito)
3. Verifica Politicas (Grupo, Sujeito)
{O Conteldo_Inclusédo representa o que se quer incluir}
4. E € Conteldo_Inclusdo
{A letra N representa um N6 na arvore de do documento XML}
N & Objeto
5. Aplica Regras sobre N
Se condic¢des de acesso forem satisfeitas entédo
6. Escreve Elemento (E,N) {Esta fungdo Escreve o Contetdo E no
Obj eto N}
Fim Se

Figura 5 - Algoritmo p ara escrita em documentos

No caso da escrita an documentos (figura 5) o agoritmo permite que possam
ser modificadas ou criadas apenas as partes de um documento queo usuario tem acesso.



4. Resultados de Implementacéo

Para aimplementacé e validac& docontrole de ace propasto séo uili zados paaotes
de desenvalvimento do conjunto de glicag@es disponiveis para alinguagem Java. O
pacote de desenvolvimento JDOM® posshbilita amanipulacé de dados em documentos
XML de maneira fadl e diciente, e implementa a funces de ace® tanto da APl do
SAX como as do DOM. Também é utilizado o mmte JAXEN® para navegaca® em
documentos XML utili zandoa linguagem XPath.

9_‘_’ AAE | P1Y

Bequisican
Usuarios. XML BoM £ de Dados

9——]' SAX

Politicas. XML

S B
Q| ||xerces | wen 1 2, [5]

JDOM

Documento Wisda do
HML = e Cocumento XML

: °

Diocumento
XML Alterado

Figura 6 — Modelo para controle de leitura

A figura 6 demonstra an passos como o modelo interage quando uma glicac®
web requisita uma leitura ou escrita de um documento XML, para um usuario qualquer.
Uma glicac® web envia uma solicitac@® de leitura ou escrita aum documento XML
para a Aplicacdo de Autorizacdo e Exeaicdo (AAE), no s 1 A AAE faz a
autenticaca@ do wsuario através do daumento de usuarios no s 2 O tercearo paso
ocorre quando a AAE verifica & autorizagdes para 0 usuario baseado res regras
definidas para de ou gupo @ra o qual o usuario pertence As regras estéo cortidas no
documento de pdliticas. No quarto pes®, depois de verificada a procedéncia da
requisicén, a AAE processa arequisi¢éo sobre o doaumento XML, basada n@goritmo
de escrita ou leitura. No caso de escrita aAAE atualizao dacumento XML e fornece @
usuario da glicacd web uma visdo do resultado fina da operac®, pass 5 e 6
respedivamente. Se for uma leitura aAAE se encarega de devolver apenas a visao dcs
dados requeridos para a aplicaca@ web, pas 6.

A aplicac®d AAE implementa internamente os algoritmos de leitura e @acrita
apresentados anteriormente na se¢c@® 3. Ela faz uso das fungbes presentes nas APIs
implementadas no JDOM juntamente om o parser XML Xerces' e o pacte JAXEN
para rediza as operagdes de ontrole de acs® e manipulac® de dados em
documentos XML.

Na proposta de [Kudo 2000 sdo definidos dois méduos diferentes, chamados
Provisond Autorization Modue (PAM) e Request Exeattion Modue (REM),
utili zados para a atorizac® e exeaugd de requisicoes, respedivamente. Diferente de
[Kudo 2000 o modelo propasto utiliza a @licac® AAE como Uricaresporsavel pela
autorizac® e execucaale requisicoes enviadas por uma glicacé® web.

® http://www.jdom.org/
® http://jaxen.sourceforge.net/
" http://xml.apache.org/



5. Consideracg0es Finais

Este artigo definiu um moddo de mntrole deacess para contetdos digitais, explorando
as caaderisticas e fadlidades do XML como estruturacd® e semantica O modelo
permite que glicages web passam manipular o contelido e documentos XML de uma
maneirasegura e eficaz,de acodo am ostestes redizados

Comparado com outros modelos, 0 modelo proposto apresenta dgumas
vantagens. A principal vantagem estd na definicdo doalgoritmo para escrita eadteracé®
em documentos XML ndo presente nas propacstas de [Damiani 2004 e [Gabill on 2007]].
Ja o algoritmo de leitura difere do algoritmo proposto em [Gabillon 200], pois o
modelo propcsto nasecd® 3 mostraque é posdve definir a participacd® néo omente e
usuarios, mas também de seus respedivos grupcs para a selecd®d das pdliticas
envolvidas na operac®. As ®manticas para & regras de aitorizac®d sd0 mais
completas que & propastas em [Gabill on 2001 e [Damiani 2003 conforme o0s aspedos
apresentados na sec@® 3 dede artigo.

Para trabalhos futuros pode ser feito uso da linguagem XA CML® para definiczo
de regras e espedficac@® das pdliticas de seguranca Ese modelo estd derto para uso
de outros padrdes de segurangaexistentes que ainda ndo foram epedficados
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