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Abstract. We describe the implementation of a challenge-response protocol sui-
table for Web servers and Web browsers without HTTP digest authentication.
Simple primitives are used (pseudorandom numbers, hash functions), which al-
low for easy implementation in Web servers. Our implementation allows Web
developers to keep their own authentication information databases.

Resumo. Nos descrevemos a implementacdo de um protocolo desafio-resposta
para uso em servidores e navegadores Web que prescinde do modo de
autenticacdo em resumo padronizado pelo HTTP. Esta implementacdo utiliza
primitivas (nimeros pseudo-randémicos, fungBes resumo) facilmente imple-
mentaveis em servidores Web e permite a um desenvolvedor de aplicacdes Web
manter sua propria base de informagdes de autenticacao.

1. Introducao

O protocolo HTTP (Hypertext Transfer Protocol — Protocolo para Transferéncia de Hi-
pertexto) & o protocolo padrdo para a World Wide Web. Definido pela RFC 2616, tem
como versao atual a 1.1 e seu objetivo principal é transportar documentos HTML. De-
vido a explosao do uso da Web, varias aplicacdes tém usado este protocolo como meio de
comunicacdo entre o servidor e o cliente da aplicagdo. Em grande parte das aplicacdes,
€ necessario que haja um mecanismo de autenticagdo que permita a identificagdo de
usuarios aptos a usarem a aplicacao.

A RFC 2616 define dois modos de autenticacdo: basico e resumo (basic e digest,
respectivamente) [IETF, 1999]. Na autenticacdo basica, as informacdes de autenticacdo
(nome de usuario, senha e dominio) s@o enviadas em texto plano usando a codificagdo
base64. Desta forma, um adversario que esteja escutando o canal de comunicacao fa-
cilmente obtém as senhas enviadas ao servidor Web. Na autenticacdo em resumo, nao
se envia a senha em texto plano, mas sim um resumo da senha concatenada a outras
informacdes de autenticacao.

O servidor Web Apache, o mais utilizado em ambientes Unix, esta atualmente na
versdo 2.0.44, em que o suporte a autenticagdo em resumo é experimental [Apache, 2003].
O Microsoft Internet Information Service, possivelmente o servidor Web mais utilizado
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em ambientes Windows, esta atualmente na versdo 5.0 e suporta a autenticacdo em re-
sumo. Todavia, este suporte esta atrelado a autenticacdo do sistema operacional (Ac-
tive Directory) [Microsoft, 2002], o que dificulta a autenticacdo em casos onde ha varias
aplicacBes com bases distintas de autenticacdo em um mesmo servidor.

Um desenvolvedor de aplicagdes Web encontra-se, portanto, em um dilema: para
prover maior seguranca aos dados de autenticagdo, deve usar SSL/TLS? ou a autenticagdo
em resumo. SSL/TLS exigem a presenca de um certificado digital X.509v3 no servidor
Web, o que pode ndo ser financeiramente viavel em todos os casos. A autenticagdo em
resumo, por outro lado, pode ser experimental (Apache) ou estritamente integrada a base
de autenticacdo do sistema operacional (11S).

Neste trabalho, descrevemos algumas possibilidades de autenticacdo mais seguras
do que a autenticacdo basica do HTTP sem a utilizacdo da autenticacdo em resumo. Desta
forma, conseguimos evitar o trafego de senhas em texto plano e a aplicacdo esta liberada
para manipular seus proprios dados de autenticacdo de forma independente do servidor
Web ou do sistema operacional. Além disso, nossa implementacédo trabalha com o con-
ceito de sal, integrando-se melhor com bases de autenticacdo que usem este conceito.

Este artigo esta organizado da seguinte forma: a sec¢do 2 descreve o protocolo
de autenticacdo baseado em desafio-resposta que foi utilizado neste trabalho; a se¢do 3
enumera possibilidades de armazenamento de informac®es no navegador Web; a secdo 4
descreve como as informagdes de autenticacdo podem ser enviadas entre servidor e nave-
gador Web; e a secdo 5 discute os resultados alcangados por este trabalho.

2. Estratégia de Autenticacdo Baseada em Desafio-Resposta

Protocolos de desafio-resposta sdo comuns em protocolos de autenticacdo. De forma
geral, para que um cliente seja autenticado, o servidor envia um desafio que s6 pode ser
respondido pelo cliente caso este detenha as informag6es de autenticacdo corretas.

Para a implementacdo descrita neste trabalho, considera-se que a base de dados
de autenticagdo contém as seguintes informages: nome do usuario, sal? e o resumo da
senha do usuério concatenada ao sal.

Nossa implementacdo de desafio-resposta segue 0s passos abaixo, 0s quais sao
ilustrados pela figura 1:

1. O usuario, através de seu navegador Web, identifica-se perante o servidor Web. A
identificacdo é feita com base em um nome de usuario.

2. O servidor Web, de posse do nome do usuario, verifica em sua base de
autenticacdo qual a informacgdo de autenticacdo associada ao nome de usuario in-
formado. Esta informacdo de autenticagcdo & composta pela concatenacdo da senha

Secure Socket Layer/Transport Layer Security — Camada de Socket Seguro/Segurang a da Camada de
Transporte — s™@o protocolos que prov eém confidencialidade e autenticag 7do atraves do uso de criptografia e
podem servir como base para a transmiss~ao de pacotes HTTP.

20 sal “e uma seqii@ncia de caracteres que & concatenada a senha antes do ¢ alculo do resumo. O sal
possui dois objetivos: dificultar um ataque de dicion“ario, em que um advers ario possui uma base pre-
calculada de resumos de palavras comuns, e tamb “em evitar que usu arios diferentes com mesmas senhas
possuam resumos iguais. [Schneier, 1996]



do usuario com o sal gerado quando da criacdo da senha, seguida pela aplicacdo
de uma funcdo de resumo: Infoaut = resumo(senha || sal). Paraa
funcdo de resumo, recomenda-se a utilizagdo de SHA-13.

3. O servidor Web gera um ndmero randémico usando uma funcdo de geracdo
de nOmeros pseudo-randdmicos. Este nimero randémico é o desafio propria-
mente dito. A resposta do desafio é gerada através da aplicacdo da funcdo re-
sumo a concatenagdo do nimero randdmico com a informagéo de autenticacdo:
resposta = resumo(numero_randomico || infoaut).

4. O servidor Web armazena o numero randdmico e o desafio que foram gerados
para aquela sesséo e envia o desafio e o sal ao navegador Web.

5. O navegador Web recebe o nimero randémico e o sal do servidor Web. De posse
da senha do usuério (por exemplo, solicitada em um formulario Web), o navegador
calcula a resposta do desafio através utilizando os mesmos passos efetuados pelo
servidor Web.

6. O navegador Web, em sua proxima requisi¢do ao servidor Web, envia a resposta
do desafio.

7. O servidor Web verifica se a resposta do desafio recebida do navegador Web con-
fere com a resposta armazenada para aquela sessdo. Caso a resposta esteja cor-
reta, gera-se uma resposta conforme a requisi¢do. Caso a resposta esteja errada, a
sessao é cancelada e retorna-se ao passo 1.

Servidor Web Navegador Web

Identificagdo (nome de usuério)

A

Obter informacgao
de autenticagéo

Y

Gerar desafio
e resposta

Y

Desafio + sal

Y

Calcular resposta
do desafio

A

Resposta do desafio

A

Figura 1: Passos do protocolo de desafio-resposta

Os passos de 3 a 7 sdo executados para cada requisi¢ao/resposta.
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Considerando-se um adversario que consiga escutar 0s pacotes transmitidos entre
o servidor e o0 navegador Web, verifica-se que em momento algum este adversario conse-
gue obter a senha do usuario, ja que a senha informada no navegador é concatenada ao sal,
submetida a uma funcdo resumo, sendo o resultado concatenado ao desafio e submetido
a uma fungdo resumo novamente. Como sdo usadas funcdes de resumo criptograficas, as
quais possuem a propriedade de caminho (nico, um adversario ndo consegue, a partir do
resumo, obter a informagéo original.

Para a implementacgdo deste protocolo em uma aplicacdo Web, apresentam-se 0s
seguintes requisitos:

e O servidor Web deve ser capaz de gerenciar sessoes.

e A senha do usuario deve ser armazenada no cliente, ja que ela é necessaria para o
calculo da resposta ao desafio.

e A resposta do desafio precisa ser enviada ao servidor Web. Este envio pode ser
feito através de dados de formularios, strings de consulta ou cookies.

Gerenciamento de sessOes em aplicagdes Web & uma caracteristica de algumas
linguagens de programagdo como PHP, JSP e ASP. Caso a linguagem de programacao
ndo possua gerenciamento de sessdes, o desenvolvedor pode criar seu proprio mecanismo.
O armazenamento de dados no cliente Web e o envio de dados ao servidor Web sdo
discutidos nas proximas se¢oes.

3. Armazenamento de Dados no Cliente Web

No protocolo de desafio-resposta proposto, em um primeiro momento o usuario se iden-
tifica, fornecendo seu nome de usuario. A partir deste momento, cada requisi¢ao ao ser-
vidor Web precisa ser autenticada através da resposta ao desafio gerado pelo servidor.
Para que o navegador Web consiga responder corretamente o desafio, &€ necessario que
ele possua a senha do usuario. Como nao € viavel solicitar a senha do usuario para cada
requisicdo, esta senha deve ser pedida uma Unica vez e entdo armazenada no navegador.
Mais especificamente, ndo é estritamente necessario que a senha per se seja armazenada,
mas sim o resultado do célculo da fungdo resumo sobre a concatenac¢do da senha ao sal
do usuario. As proximas secdes discutem alternativas para este armazenamento.

3.1. Cookies

Cookies sdo um provimento do protocolo HT TP que permitem que um servidor Web envie
uma informacdo a ser armazenada no navegador Web. Apos isto, 0 navegador Web envia
o valor do cookie em cada requisicdo feita a este servidor Web* [Kristol, 2001]. Uma
outra possibilidade & o navegador definir o cookie sem a interven¢do do servidor Web.

Cookies s@o suportados por virtualmente todos os navegadores Web. Todavia,
devido a possibilidade de uso malicioso de cookies, ha uma tendéncia (em alguns lugares,
ja concretizada) de bloquear cookies indistintamente. A iniciativa do P3P° do W3C® pode

4De forma mais precisa, existe a possibilidade se configurar um cookie para que seja enviado a qualquer
servidor que perteng a a um dom~inio.
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servir como base para a aceitacdo de cookies conforme politicas definidas pelo servidor
Web [W3C, 2002].

Ha que se considerar dois tipos de cookies: 0s persistentes e os de sessdo. Os per-
sistentes residem no navegador Web até que sejam explicitamente eliminados pelo usuario
ou pelo servidor Web. Os de sessdo existem apenas para uma determinada sessao entre
navegador e servidor, sendo eliminados ao término da sessdao. Desta forma, informacdes
mais sensiveis ficam armazenadas por pouco tempo. Além disso, um cookie pode ser
definido como seguro. Neste caso, ele so é enviado a um servidor Web caso a conexao
esteja sendo feita através de SSL/TLS.

3.2. Persisténcia no Microsoft Internet Explorer

Persisténcia € um mecanismo implementado no navegador Web Microsoft Internet Ex-
plorer que permite que um desenvolvedor Web consiga criar uma pagina em que os dados
possam ser armazenados de forma persistente [Microsoft, 2003] por um tempo indefinido
ou entdo apenas durante a sessdo que os criou. Estes dados seguem uma estrutura de
segurancga similar a dos cookies: dados cuja persisténcia foi solicitada por uma pagina
de um determinador servidor Web ndo podem ser lidos por paginas de outros servidores
Web. A desvantagem clara deste mecanismo & que s6 funciona em um navegador Web
especifico.

3.3. Janela de Autenticagao

Outra possibilidade de armazenamento de informagGes no navegador Web sdo as proprias
janelas do navegador Web. Conforme a hierarquia do DOM (Document Object Model —
Modelo de Objetos do Documento), um navegador pode estar com varias janelas abertas.
Em cada janela existe um e apenas um documento. Um documento, por outro lado, pode
ter varios formularios, e dentro de um formulario pode haver varios campos.

Neste contexto, desenvolvemos um mecanismo onde a aplicacdo Web, do ponto
de vista do navegador, contétm uma janela de autenticacdo. Esta janela é responsavel
por manter os dados de autenticacdo necessarios a geracao da resposta correta ao desafio
gerado pelo servidor Web, ou seja, o0 resumo da concatenacdo da senha ao sal e o desafio
recebido do servidor Web. Quando é necessario gerar uma resposta ao desafio, esta janela
é referenciada de forma a obter as informacdes necessarias.

4. Trafego de Desafio e Resposta

Para o trafego de desafio e resposta, deve-se considerar os dois sentidos da comunicagao:
0 servidor precisa enviar o desafio ao navegador, e 0 navegador precisa enviar a resposta
ao servidor.

O servidor pode usar 0s seguintes mecanismos para enviar o desafio ao cliente:
corpo da resposta HTTP (possivelmente um campo escondido em um formulario ou uma
variavel em JavaScript), cookie e cabecalho da resposta HTTP. No lado do navegador
Web, entretanto, as opgOes sdo mais limitadas. N&o é possivel, através de JavaScript’,
manipular o cabecalho HTTP da requisicdo que o navegador envia ao servidor Web. Por-
tanto, restam as seguintes alternativas: corpo da requisicdo HTTP (campo de formulario),
URL da requisi¢do (campo na string de consulta) e cookie.

"Consideramos apenas o JavaScript porque ele “e suportado pela ampla maioria dos navegadores Web.



5. Resultados e Discussao

O protocolo de desafio-resposta detalhado neste documento & mais seguro do que a
autenticacdo béasica provida pelo HTTP ou mecanismos de autenticacdo simplorios en-
contrados em aplicagdes Web, os quais trafegam a senha do usuario em texto plano a
menos que se utilize SSL/TLS para o trafego HTTP. Similar & autenticagcdo em resumo
especificada para o protocolo HTTP, nosso protocolo tem a vantagem de ndo exigir que
o0 servidor e 0 navegador Web tenham suporte a autenticacdo em resumo original o que,
conforme visto na secdo 1, ainda ndo atingiram maturidade suficiente para aplicacfes
Web.

Para a implementacdo deste protocolo, avaliamos as possibilidades de armazena-
mento de dados no navegador Web e trafego de desafio e resposta. Os resultados estdo
sumarizados a seguir.

Quanto ao armazenamento de dados no navegador Web, as estratégias usando co-
okies e 0 mecanismo de persisténcia do Microsoft Internet Explorer sdo as que possuem
implementacéo mais facil. Todavia, cookies tém sido bloqueados indistintamente e a per-
sisténcia limita-se a um navegador especifico. A janela com informages de autenticacéo,
por outro lado, ndo sofre destas limitacBes, porém peca na transparéncia visual: é ne-
cessario que esta janela esteja aberta e portanto visivel ao usuario.

Em relacdo ao trafego de desafio e resposta, 0s cookies sd80 0 mecanismo mais
natural para a implementagdo. Um cookie pode ser gerado pelo servidor (no caso do
protocolo, para enviar o desafio) e é sempre enviado do navegador para o servidor (no
caso do protocolo, para enviar a resposta). De fato, uma das caracteristicas dos cookies
e justamente o armazenamento de informacBes de sessdo ja que o protocolo HTTP ndo
mantém sessao (o0 HTTP/1.1 pode manter conexao, o que ndo se aplica neste caso). Toda-
via, ap0s sua utilizacdo macica para identificacdo e rastreamento, gerou-se uma sensacado
de desconforto em relacdo a eles, de forma que & comum encontrar instalagdes onde sao
sumariamente bloqueados. A defini¢cdo de politicas de privacidade com base em P3P
tem o potencial de amenizar esta situacdo, porém a difusdo desta especificagdo tem sido
bastante pequena.

Outra possibilidade para este trafego & a manipulacao do cabecalho HTTP. Apesar
de isto ser trivial em varias linguagens de programacao para servidores Web, 0 mesmo nao
se aplica ao navegador. Ou seja, para enviar o desafio ao navegador Web, o servidor Web
pode adicionar campos no cabecalho HTTP da resposta — todavia, este cabegalho ndo sera
disponibilizado pelo navegador para scripting e, mais agravante, a linguagem JavaScript
ndo permite a manipulacdo do cabecalho HTTP da requisi¢é@o, impedindo portanto o envio
da resposta ao servidor Web.

A alternativa restante envolve o envio de campos ao servidor Web. O envio de
um campo pode ser feito de duas formas: na propria URL da requisi¢do ou como um
campo do formulario, potencialmente escondido. Usar a URL como forma de enviar a
resposta do desafio tem o inconveniente de expor a informacao de autenticacdo ao usuario,
além de evitar a possibilidade de utiliza¢do do endereco da URL como um marcador para
posterior acesso rapido a pagina. O envio da resposta da requisicdo como um campo de
formulario & mais transparente, porém ha um inconveniente: caso a pagina original tenha
um formulario, é necessaria a inser¢do do campo escondido para enviar a resposta. Caso



a pagina original ndo tenha um formulario, & necessario cria-lo para que possa conter
0 campo de resposta. Na nossa implementacdo, foram criadas bibliotecas em PHP e
JavaScript para minimizar este trabalho.

Nossa implementacgdo, portanto, pode ser aplicada em situacdes onde ndo haja
seguranca de trafego HTTP através de SSL/TLS (seja por motivos financeiros ou opera-
cionais) e se queira evitar o trafego de senhas em texto plano. Além disso, como uma
caracteristica a mais em relagdo a autenticacdo em resumo do HTTP, nés utilizamos o sal
como parte das informagdes de autenticacdo, permitindo que a base de autenticagcdo use
esta técnica para minimizar ataques de dicionario ou identificacdo de senhas repetidas. E
certo que ha um esfor¢o maior por parte do desenvolvedor — neste caso, & necessario ana-
lisar que este custo de desenvolvimento tem como contrapartida mais seguranca quanto
as informacdes de autenticacao.

Quanto a trabalhos futuros, vislumbramos a possibilidade de se implementar
um modulo para o Apache que automatize o trabalho que por enquanto deve ser de
preocupacdo do desenvolvedor. Da mesma forma, para o Internet Information Services,
seria possivel construir uma extensdo ISAPI para fazer essa automacdo. Além disso, &
importante lembrar que mesmo que a autenticacdo em resumo do HTTP saia do estado
“experimental” no Apache, nosso trabalho pode contribuir em ambos os servidores Web
descritos (e potencialmente outros) através da liberdade do desenvolvedor em lidar com
sua propria base de autenticacdo, incluindo a utilizagdo do sal.
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