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Abstract. The intensive use of electronic documents are be possible if new sys-
tems that can produce trusted digital signatures were developed. Solutions to
produce digital signatures in use today depends on untrustworthy operational
platforms leading to untrustworthy signatures. Our main contribution is to de-
velop a model to improve the trust in the process of producing digital signatures.
It is also proposed the adoption of Document Revocation Lists (DRL) in order
to simplify the document revocation process.

Resumo.Propde-se um sistema para a prodg;confavel de assinatura digi-

tal de documentos elétnicos, mesmo sobre plataformas computacionais inse-
guras. O sistema permite a auditoria das assinaturas, fornecendéreniab
para garantir ou r&o a irretratabilidade. Prope-se ainda a cria@o da lista

de documentos revogados que flexibiliza o uso de documentcdnetes. O
sistema proposto pode ser implementado sem que sejam aeassdterages
profundas nos mecanismos atualmente utilizados.

1 Introducao

O interesse no uso de documentos élatos tem se intensificado desde que pas-
sou a existir legislego imputando validade legal ao mesmo [EUA, 2000, Brasil, 2001].
Isto © foi possvel a partir do desenvolvimento dechicas que garantem ao documento
eletdnico os requisitos mimos de seguranca juridicamente neaess: autenticidade,
integridade, irretratabilidade e tempestividade das infod®s¢ Mecanismos como re-
sumo criptogafico e assinatura digital garantem os requisitos de integridade e autenti-
cidade [Stinson, 2002, Menezes, 1997]. A tempestividadbétida atrags do chamado
carimbo de tempo (timestamp). A entidade denominada de Protocolizadora Digital de
Documentos Ele@micos - PDDE [Pasqual, 2002]utilizada para produzir este carimbo.
Existe, no entanto, grande preocu@agor parte da comunidade cidita quanto ao
atendimento do requisito da irretratabilidade. Num primeiro momento a irretratabilidade
foi tratada como parte da autenticidade. Contudo, um documento apresentando assina-
tura digital rdo & garantia de que a mesma foi realizada com o consentimento do assi-
nante [Balacheff et al., 2001]. Este faalecorrente do processo indireto pelo qual uma
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assinatura digitad obtida. O assinante depende do uso de plataforma computacional para
realiza@o de qualquer assinatura. Com plataformas computacichaisomfaveis o pro-

cesso de assinatura digital tamb seéd réio confavel. Na busca de uma solg;para este
problema \arios pesquisadores piogm a adogo de nbdulos de hardware seguros para
agregar confianca ao processo [Balacheff et al., 2001, Balfanz and Felten, 1999].

Hoje em dia, @o & recomendvel tratar o assunto assinatura digital somente
do ponto de vista tecnogjico. E importante estudar tarébh os aspectos sociais,
culturais e legais relacionados a expéessla vontade do assinante num documento
eletdnico [Berbecaru et al., 2000, Marcacini and da Costa, 2001, Rezende, 2002]. Com
relagio a legislago sobre o uso de assinaturas digitais verifica-se guiois modelos de
leis estabelecidos. O modelo de lei da Uncitral [Uncitral, 1999] e a diretiva da comuni-
dade europia [Europa, 1999] que tratam de forma diferenciada a §oedd inverdo do
onus da prova quando da utiliZa;de assinatura digital [Auélia et al., 2003]. No mo-
delo de lei da Uncitral fica ao encargo do assinante provar que a assiriium de sua
autoria ou foi obtida de forma fraudulenta. I1sso faz sentido pois a chave privada deve estar
sob a guarda do assinanteadNdeveria ser pos&l uma entidade ou pessoa obter ou uti-
lizar a chave privada de outra entidade. A diretiva e@i@ppresenta uma s diferente
da quesio, determinando que a parte interessada deve apresentar@afide que o assi-
nante efetivamente realizou a assinatura. A legigldgasileira tem maiores semelhancas
com o modelo Uncitral, apesar da negativa dos alguns juristas [Marcacini, 2000].

O principal objetivo deste trabalf®propor um sistema de assinatura digital se-
guro e confavel que permita ao assinante controlar o que efetivameateastio assinado
bem como registrar as assinaturas realizadas. O registro paraotassinante ou outra
entidade interessada, verificar as assinaturas realizadas bem como o instante de tempo
em que as mesmas foram efetuadas. Agrega-se desta forma maior confian¢a ao processo,
uma vez que somente as assinaturas efetivamente verificadas e autorizadas pelo assinante
sero efetivadas. Pr@e-se tambm a adogo de uma Lista de Documentos Revogados -
LDR, onde o autor podarrevogar um documento anteriormente assinado sem a neces-
sidade de revogao de certificados digitais ou em@gsde novo documento revogando o
anterior. Estas propogies levam ao atendimento do requisito irretratabilidade.

A se@o 2 apresenta uma re&is sobre documentos el@ticos. A sego 3 rea-
liza um levantamento dos principai€todos utilizados na obteag de assinaturas digi-
tais confaveis. Na sefo 4€ apresentada a proposta do sistema de assinaturas digitais e
revoga@o de documentos elétricos. Finalmente a s&g 5 apresenta as considdias
finais sobre o trabalho desenvolvido.

2 Documentos Eletbnicos

Um documento elefinicoé composto por uma sééncia de bits cujo contelo ©
pode ser revelado com o dli® de uma plataforma computacional [Scheibelhofer, 2001].
O dispositivo fregjentemente utilizado no processamento e visud@zag documentos
eletidnicose o computador com terminal dedeo. Neste, & um software espéico para
converter a sdigncia de bits em inform@g a ser exibida no terminal. O coat® do
documento sér corretamente revelado se a plataforma computacional forazehf o
arquivo a ser visualizado apresentar um formato cae permita @rias interpretaies



por parte do software de visualiZexz[Balacheff et al., 2001, Balfanz and Felten, 1999]

Varios pesquisadores e institd@&s €m proposto o desenvolvimento de platafor-
mas computacionais seguras. A mais conhecida e discitidaspecificép da Trusted
Computing Plataform Alliance (TCPA) [Alliance, 2002], que define um elemento com-
putacional, mais especificamente um processador, capaz de:

e Gerar par de chaves asdtricas, assinar, cifrar e decifrar de dados;

e Realizar uma inicialize#o segura de equipamentos aé®do armazenamento de
suas configurdies em registradores seguros e a posterior compapaya efeitos
de verifica@o;

e Participar de operd@gs de inicializago e geéncia para manutefg dos mecanis-
mos de seguranca.

A utilizacdo de uma plataforma deste tipo permitiria a c@wegegura entre 0s
sub-sistemas da plataforma, mas poderia abrir a possibilidade do controle do sistema por
parte dos fabricantes de hardware ou software, tal como somente permitir agexecuc¢
de determinados tipos de software. Este aspecto que tem sido criticads@are-
cido em \arios documentos apresentados por pesquisadorescura-se atraés deste
componente proteger os dados de [psis ataques edo controlar os aplicativos dos
ustarios’afirma David Safford da IBM [Safford, 2002]. &tami&m os que &o con-
tra esta iniciativa [Rezende, 2001]. Outra iniciativa que vale deséaeatda Microsoft.

Esta tem desenvolvido um sistema que utiliza o conceito de uma plataforma segura bus-
cando apresentar umarge de servicos que as apliéas poderiam utilizar na sua defesa
contra ©digo malicioso e vulnerabilidades da plataforma [Microsoft, 2003]. Apesar da
polémica,é sabido que a utilizé&p de uma plataforma segura para exaoute aplicati-

vos tornaria o processo de assinatura e leitura de documentd@slesr mais condivel.

A nao utilizago de uma plataforma segura deve ser compensada pelo desenvolvimento de
outros mecanismos para o real controle da assinatura e leitura dos documeriingetetr

gueé um dos objetivos deste trabalho.

O documento elebmico apresenta caracigticas espéficas que Ao esho pre-
sentes no documento tradicional em papel. No documento em papel tem-se acesso direto
ao contédo sem auikio de equipamentos. Os eléhicos, por sua vez, €& armazena-
dos na forma de um conjunto de bits em algum meio ratign ouotico. E necesaria
a transforma@o da segencia de bits formatada segundo algum padte representag
para um formato mais apropriadocompreer@ humana. O documento visualizado
deve serunico independente da plataforma e software utilizados nesta transtmmag
e expressar fielmente seu came de acordo com a vontade do assinanté elstu-
dos que mostram que o formato de represémagilizado pode levar a problemas para
obten@o desta desayel caractdstica [Balacheff et al., 2001, Josang et al., 2002]. Este
tem sido um dos problemas apontados no processo de assinatura digital dos documen-
tos eletbnicos. O que se quér o conceitoo que VO& assinaé o que voé vé - WY-
SIWYS! [Scheibelhofer, 2001].

lWhat You See Is What You Sign



3 Assinatura Digital

A assinatura consiste na expr@ssla vontade ou do consentimento do assinante
em rela@o ao contedo do documento. Deve haver, portanto, uma caoeantre o
contdido e o assinante. No caso de uma assinatura tradicional sobre unisioeicémo
0 papel, esta ligapé realizada atras do poprio papel, que associa o coatia assina-
tura manuscrita, e do documento de identidade, que associa a assinatura ao assinante. No
caso da assinatura digital a ligexzentre o confedo e o assinante realizada de maneira
indireta atraes do resumo do documento cifrado com a chave privada de posse exclusiva
do assinante. O resumo do docume@toonhecido comtashe representa de forma
Unica o documento. Os mais conhecid@® © MD5 e o SHA-1 [Stallings, 1998].
A chave publica correspondente a chave privada utilizada no processo
de verifica@o da assinatura. O certificado di-
gital emitido por uma autoridade certificadora

Chave

- AC permite que se faca a ligag entre a Privada
chave pblica e o0 assinante. Este prindgpio
da autenticidade. A integridade no meio pa- @

Documento
pelé garantida pela inexishcia de rasuras no ,gua,?.

proprio papel. No meio digital, estaverifi-  +[pecirarl— Assinatura !
cada comparando-se o resumo do documento iam Cetiiado hesinante.
com o resumo decifrado com a chavebfica Piblica g;nr::mat
do assinante. Este esquema de assinatura di-

gital & conhecido como assinatura atemporal, rigura 1: Assinatura Digital Atemporal.
conforme ilustra a figura 1. Neste esquema

nao ha o registro do instante de tempo da

realiza@o da assinatura. Contudo, a confianca num documento assinado de forma di-
gital deve estar ancorada em dois pontos: o primeicoer-se na chavelplica da AC

raiz da cadeia de certificag pertencente a AC que emitiu o certificado do assinante; o
segundc o instante de tempo da realizagda assinatura.

A figura 2 apresenta o esquema de assinatura digital temporal. A hora e a data
de assinatura, normalmente estabelecida
pelo assinante no momento da assinatura, o
considerando o hario da plataforma com- Privada
putacional onde o documento @stendo as- @ ol e | @
sinado. Este ha@rio rdo & confavel, pois
nao pode ser verificado e poderia ser utilizado (PDDE )—Datartora ‘

de forma maliciosa pelo assinante para rea- Assinatura e

. . . i ertificado
lizar assinaturas retroativas no tempo. Para ,‘iﬁ;}ﬁﬁﬁg"&*
Isso a informago temporal deve ser fornecida Senha T
por uma PDDE. Neste esquema, primeira- Biometria

menteé enviado o resumo do documento para
a PDDE. O recibo de protocolizagé en&o
anexado ao documento € um novo resweno
calculado com base no documento original adicionado do recibo de protoéoliZzaste

novo resume cifrado com a chave privada do assinante, obtendo-se a assinatura digital
do documento.

Figura 2: Assinatura Digital Temporal.



A validagdo da assinatura digital atempoegatealizada no momento da leitura do
documento. Se a verificag da assinatura for realizada em um momentos apcertifi-
cado digital do assinante ter sido revogado ou expirado, o resulta@mosedocumento
invalido. Istoé devido a falta de inform@o quanto ao instante de tempo em que a assi-
natura foi efetivamente realizada. Este problema ocorrea@as/aplicages. Para o caso
da assinatura temporal a validacda assinatura feita com base no instante de tempo
inserido no recibo de protocolizag.

Outro ponto que merece ser discutiel@ revogago de documentos. Caso uma
entidade deseje destruir um documento em papel, esta podeloasg destritlo. No
caso de um documento digital a entidade pode revogar o certificado invalidando os do-
cumentos assinados se for utilizada a assinatura atemporal. No caso de assinatura digital
temporal a revogap do certificado @o invalida os documentos anteriormente assinados.
Uma alternativa seria a em&s de um novo documento invalidando os termos do docu-
mento anterior, mas aquele ainda assim continualide. Este seria um problema a ser
tratado por um sistema de Gerenciamento Bfeto de Documentos - GED. Seria inte-
ressante todavia, em muitos casaatioos, a revogap de um documento elétrico com
assinatura temporal, de forma individual, sem a necessidade de um sistema de GED.

Uma poiltica de assinatura define um conjunto de regras que devem ser respeita-
das para que as assinaturas sejam consideratidas: No mundo dos documentos em
papel as pdticas de assinatura @st muitas vezes implitas no ambiente ou contexto
onde os documento&s utilizados. Como exemplo toma-se a assinatura de um cheque
onde sabe-se que este destina-se a promessa de um pagamento. No caso do documento
eletidnico a situago € agravada pela sepagacexistente entre o coritdo e assinatura.

A especificago de pdticas para realizép de assinaturas digitais deve ser considerada.
Neste caso devem ser especificadomapue s&to obedecidos na realizeg de assi-
naturas digitais. Como exemplo, seja 0 caso em que, a uma chave privada, fadatribu

o papel de realizar assinaturas digitais para pagamentos com valor abaixo de R$ 50,00.
Caso o assinante tente assinar um documento com valor superior a assidatdeve

ser realizada oudo tea validade.

O processo tradicional de assinatura de documentosOmiebs apresenta
inUmeros pontos de vulnerabilidade: o camte a ser assinadcan & visualizado de
forma confavel; rio existe um mecanismo que permita a auditoria sobre os documen-
tos assinados por determinada chave privada;axiste uma pdica clara que estabeleca
as condifes para as quais a assinatura de um documento sejavané a revogap de
certificados Aoé adequada revogago seletiva de documentos.

4 Sistema de Assinatura Segura de Documentos Elétnicos

Prope-se um sistema que permita a assinatura com um maior grau de confianca
sem a necessidade de uma plataforma de hardware e softwaravebnfEste grau
de confiancaé conseguido atré@s da includo de elementos que permitam ao as-
sinante: visualizar o cont€lo do documento; determinar os tipos de documentos
que podem ser assinados; realizar auditoria sobre os documentos; e revogar o do-
cumento sem a necessidade da revagado certificado digital. O sistema apre-
senta quatro componente@dicos conforme ilustra a figura 3: o assinador, o ge-



rente de assinaturas, o registro de assinaturas e uma PDDE. O assinador consiste
na estrutura nece®sa para que o assinante
tenha acesso aos demais componentes. O
gerente de assinaturas responavel pela
realiza@o da assinatura digital, sendo por-
tanto respor@vel pela chave privada. O
registro de assinaturag responavel pe-
los hisbricos sobre assinaturas que o as
nante realizou ou tentou realizar. A PDDE
responsabiliza-se pefacora temporal.

Registro
de
Assinaturas,

Gerente
de
Assinaturas

Assinador

Inicialmente gera-se um par de cha-
ves e uma pdlica de assinatura. A pitica
deve ser inserida no certificado do assinante Figura 3: Sistema Proposto.
na forma de uma exteas.

A assinaturaé realizada seguindo as
seguintes etapas:

1. O assinante submete o documento ao assinador. Este, antes de iniciar o processo
de assinatura, solicita ao registro o estado atual do banco de dados de assinaturas;
2. O registro verifica a consishcia dos seus dados e cagso encontre problemas,
envia os dados daltima assinatura realizada para o assinador;
3. O assinador verifica se os dadosaestoerentes e confirma a int@ogde realizar
uma nova assinatura. Calcula-se o resumo do documento que se deseja assinar,
concatena-se uma des@iagdo mesmo conforme estabelece dtjpal de assina-
tura e envia-se o resumo destas para a PDDE;
. A PDDE devolve o recibo de protocolizag;
. O resumo e o recibo de protocofax; §.0 enviados ao registro que 0s insere no
banco de dados de assinaturas;
6. O registro retorna ao assinador uma imagem em formato convencional contendo
as informages sobre o documento que&sendo assinado,&h de um amero
gue identifique a assinatura,
7. O assinante recebe a imagem, verificando se os dadps@npadieis com o
documento a ser assinado, autorizando &o & efetivago da assinatura atres
do envio do resumo e da imagem ao gerente de assinaturas;
8. Oresumo cifrad@ retornado ao assinante caso a dedorsgja prevista na gtta
estabelecida para aquela chave;
9. O registro recebe o documento assinado e verifica se a assinatura confere com o
gue foi solicitado.

(G208

Comparando-se a forma tradicional de assinatura digital com a presente proposta
pode-se dizer que:

e A inclusdo do registro de assinaturas agrega confiangca ao processo, com 0 as-
sinante podendo provar a realizacou rdo de assinaturas com a chave privada
sobre seu controle;

e A confirma@o utilizando uma imagem, garante que o assinante tenha controle
sobre o que esta realmente sendo assinado. A imagem dificulta a fraude por parte
da plataforma computacional;



e Ainser@o da descri@o do documento permite verificar se a assinatura atende as
politicas de assinatura.

A utilizacdo de uma imagem contento inforndags sobre o conielo do documento a ser
assinado garante tafim que o assinantén podea refutar a assinatura poaa ter tido
acesso ao cone€lo do documento. Uma vez que a imagemerada pelo registroan
obedecendo a um paibr fixo com relago a fonte, tamanho da letra, orierdiag forma

de escrita, a plataforma computacionabrdisporia de meios para o reconhecimento do
contdido da imagem, se quiser fraudar. O poder de processamento da plataforma com-
putacional do sistema proposto deve ser suficiente somente para realizar aSespeeac
assinatura, @ devendo sobrar tempo para um reconhecimento de imagens.

Para a revogd@p dos documentos, prog-se a criago de uma LDR aos moldes
da lista de certificados revogados existentes em uma Infra-estrutura de Chhireas?
O usuario seria respodel por manter atualizada a sua LDR. A local&aga forma de
uma URP da LDR & inserida no certificado digital do assinante, a@gsasio uso de uma
exteng&o X.509v3 [ITU-T, 1997].

5 Considera®es Finais

As assinaturas digitaisie realizadas sobre plataformas operacionais que apre-
sentam vulnerabilidades, o que permite questionar sua validade. Asalogmalmente
proposta na literatura consiste na almg@e plataformas computacionais seguras. Es-
tas plataformas resolvem o problema mas apresentam alguns pontos fracos: tem custo
elevado e &o esho dispoiiveis em escala; e necessitam uma avabapais detalhada,
principalmente na queb privacidade e do pdsgl controle por parte dos fabricantes do
sistema do usario.

Foi proposto neste trabalho um sistema cordl para a assinatura digital de do-
cumentos elefmicos sem a necessidade de uma plataforma computacional segura. O
sistema faz uso de imagens que permitem ao assinante visualizar o documedniceletr
reduzindo a possibilidade da assinatura de documentos indesejados. Este mecanismo
garante a irrefutabilidade do assinante gée podea negar a assinatura por desconhe-
cimento do contiedo do documento. O sistema proposto possibilita ainda a auditoria
por parte do assinante ou de outros interessados, fornecen@o@wasgique confirmem a
origem e o interesse do assinante em realizar determinada assinatura.

Finalmentee proposta a utilizép de uma Lista de Documentos Revogados - LDR
gue melhora o processo, facilitando o gerenciamento dos documentos por parte dos inte-
ressados.
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