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Abstract. This paper presentsthe MPLS VPN architedure focusing its aurity
aspeds. The possble threats are dassfied in two visions: the user side and
the provider side. The possble knds of attacks fron/to bah sides are
discussed, as well as new and well known solutions for attack prevention.
Finaly, some attack simulations are performed over a testbed network
providing MPLS-BGP VPN services.

Resumo. Este artigo apesenta a aquitetura de VPN baseada no potocolo
MPLS com foco em seus aspedos de seguranca. Os possves problemas sio
classficados em duas Gticas. a do wsuério e a do povedor de servicos. S&o
apresentados os posdveis tipos de ataques de/para ambaos os lados bem como
algumas lucdes novas e outras ja conheddas para a pevencao dcestes
ataques. Finamente sdo descritas algumas smulacbes de ataque em
labaratério a umarede provedora de VPNs BGP-MPLS.

Palavras chave. PPVRAN, MPLS Seguranca de Redes.

1. Introducéo

Em geral, VPNs (Virtua Private Networks) representam solucdes de interconexdo para
sites remotos de dientes atravées de mnexdes encriptadas e seguras a partir de uma infra-
estrutura publica ®mo a Internet. s permite a cliente e@nomizar em termos de
interconexdes, com as mesmas fadlidades de solucBes tradicionais como linhas
dedicadas. A conedividade VPN pode ser redizada aravés de tuneis fguros entre 0s
equipamentos do cliente omo Firewalls. Neste cao, 0 cliente deve lidar com a
complexidade do gerenciamento e amnfigurac@® das VPNs tendo que wstea a ajuisicéo
de auipamentos que implementam a funcionaidade VPN bem como o pessal
qualificado para configurar e manter as VPNs. Este éum cen&rio denominado customer-
based VPNs.

Por outro lado, servicos VPN podem ser implementados pelo SP (Service Provider).
Uma das vantagens des< tipo de VPN é que atarefa de aiar e manter as VPNs é
redizada pelo provedor. Com is®, os clientes ndo necesstam adquirir hardware €ou



software espedficos para 0 estabeleamento de tuneis, conedando com a rede do
provedor através de solucdes tradicionais como Frame Relay. Neste cao, € papel do
provedor de servicos criar tuneis entre seus nos de ace e eviar o trafego dos clientes
através dos tuneis corretos. Este ceanario, chamado PPVPN (Provider-Provisioned
VPN), permite aimplementac&® de servigcos convencionais como VPNs ponto-a-ponto
baseadas no protocolo IP, tradicionalmente ofereddas $bre uma infra-estrutura Frame
Relay ou ATM (Asynchronows Transfer Mode), bem como novos rvicos como
comunidades virtuais.

O interesse por esse tipo de VPN esta aescendo rapidamente tanto pelos consumidores
(empresas ou clientes residenciais) como pelos provedores de servigcos. A motivacé
dese aescimento reside an aspedos emndmicos e funcionais suportados pelo tipo de
comunicac® oferedda pelas VPNs IP. Porem um dos fatores limitadores na alogcéo em
larga escda dessa teaologia sGo os posdveis problemas de seguranca da aquitetura
devido a sua naturezabaseala no protocolo IP. Este atigo analisa e gresenta solugdes
para diversos aspedos reladonados a seguranca tanto da aquitetura de VPNs MPLS
(Multi-Protocol Label Samtching) como de sua implementacé e operacd® em redes de
ISPs (Internet Service Providers).

2. A Arquitetura VPN MPLS

Os comporentes da Arquitetura VPN MPLS [1] sGo mostrados na Figura 1. Esta
arquiteturafoi moldada para satisfaze os sguintes requisitos de seguranca[2]:

» Separacaode enderecamento e roteamento: resolvido pela definicdo de um novo
tipo e enderecanento denominado VPN-1Pv4 [3] a ser divulgado pelo MP-BGP
(Multi protocol - Border Gateway Protocol) [4] entre os roteadores de borda da rede
do ISP, ou PE (Provider Edge Routers), através da alicd de um distintor de rotas
(RD) a0 endereq IPv4 de calarota de diente aser propagada dravés da rede de
ndcleo. As rotas de diferentes VPNs <0 identificadas por diferentes RDs e sdo
separadas nos roteadores PE através de tabelas de roteamento independentes
denominadas VRFs (VPN Routing andForwarding Tables).

» Esconder o nucleo da rede dos provedores. os roteadores dos clientes, ou CE
(Customer Edge Routers) devem posauir conedividade 1P com os roteadores PE,
porém ndo devem ter conedividade IP com os roteadores do nitleo darede MPLS
do povedor, ou roteadores P (Provider Routers). O espag de enderecanento
visivel pelos CEs devera estar restrito ao endereqo da interfacedo PE diretamente
conedada a CE e as endereqos de outros stes do cliente contidos na VRF
associada a VPN do cliente no roteador PE. No nicleo da rede, os roteadores P
comutam os pactes com base no rétulo MPLS, ndo sendo recessrio gque estes
conhecan rotas para os roteadores CE.
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Figura 1: PPVPN (VPN BGP/MPLS)

* Resgténcia a @aques provindos de dientes. como os espags de roteamento e
enderecamento sdo separados entre diferentes VPNS, inicialmente o Urico porio de
ataque seria no peeaing entre PE e CE. Neste cao, témicas de protecd® conheddas
como ACLs (AccessControl List) blogueando SNMP, Telnet, ataques do tipo DoS,
spoding de IP, etc, bem como protocolo de roteamento com autenticac@® podem ser
usadas para protecd de dagues provindas de dientes no circuito PE-CE.

e Spoofing de rétulos MPLS: para impedir que os roteadores dos clientes insiram
pactes rotulados com a intencéo de daca clientes de outras VPN, interfaces dos
PEs que sd0 as®ciadas a VRFs mente devem acetar pamtes |IPv4 puos,
descartando qualquer pawote rotulado, prevenindoeste tipo de daque.

3. Questdes de Seguranca de PPVPNs

O objetivo de uma PPVPN € gue o trafego destinado a uma locdidade dhegue & seu
destino com a manutencd de todo o sigilo, a integridade e a atenticidade da
comunicac®. 1s significa que outro componente de uma rede ndo pode ter aceso
(captura ou modificaca) a informacd que esta trafegando narede, bem como néo deve
ser posdvel injetar novo tréfego para alocdidade.

Diversas témicas e protocolos podem ser utilizados para que os objetivos da VPN
possam ser alcancados, sgja ha canada de enlace (MPLS) quanto na canada de rede
(IPSg, bem como na canada de glicac®d (SS) ou mesmo na canada fisica
(arquitetura de rede).

O uso de uma PPVPN pocke ser vista na Figura 1, que gresenta uma rede privada
virtual definida en um badkbore MPLS, que éformada entre PEs. Essas VPNs devem
manter 0 mesmo nivel de seguranca de uma @nexdo Frame Relay ou ATM [7], por
exemplo.



O nivel de segurancada PPVPN envolve a aquitetura, a segurancade cala componente
da Figura 1 e ainterac® existente eitre des. A existéncia de diferentes entidades
também faz ®m que existam diferentes visdes de segurancanesse anbiente.

O cliente PPVYPN predsa de um nivel de sgilo, integridade e atenticidade nas
informagdes criticas e de negocios que sdo trocadas entre suas LANSs via o badkbone
MPLS do provedor. Para is®, 0 cliente depende totamente da seguranca desse
badkbone MPLS, e deve preocupar-se mm outros tipos de @aques que possam vir de
outros pontos diferentes do badkbone MPLS, que de esta confiando estar seguro. Ja o
provedor MPLS deve garantir essa seguranca do badbone, ja que o trafego entre
diferentes VPNs deve estar protegido.

Asdm, pode-se @mnsiderar que ese canario pode ser avaliado sob duas éticas. a do
cliente (usuério), e ado fornecedor (provedor MPLS).

3.1. Oticado usuério

O usuério deve mnsiderar todos os aspedos envolvidos com a seguranca da informacé
para proteger 0os us negocios, tais como politica de seguranca, avaliagdes periodicas,
estratégia e teaologias de seguranca (firewall, ids, criptografia, protocolos de
seguranca, etc). Além dis, o usu&rio deve @mnhece as implicages de seguranca
reladonadas com a mntratac&® de um provedor MPLS.

Quanto a protec@® de sua rede interna, ela deve ser redizada usando-se témicas e
temologias amplamente discutidas na comunidade (porém ndo sdo simples de se
implementar), e ndo recedoerd o foco aqui. O foco sera dado na sua @nexd com o
provedor MPLS, que serd utilizado para a ©omunicaca com uma outra LAN.

O ponto fundamental existente no cenario que envolve um backbone MPLS é que aVPN
€ aiada entre dois PEs, e des 50 geramente de propriedade do préprio provedor. Com
is®, todos o0s acess ao badkbone MPLS dependem do provedor, de modo que o
usuario deve mnfiar na seguranca desse badbone. A proxima se¢cé discute 0s aspedos
de seguranca aserem considerados nesse badkbone MPLS.

Asdm, o usuario que ndo confia no provedor VPN deve utilizar outros mecaiismos de
seguranca para proteger suas informagdes, 0 que érecomendavel, visto que aPPVPN é
formada na canada de enlaceou na canada de rede, sem o0 uso de aiptografia. Utilizar
uma canada aicional de seguranca na canada de rede, como o IPSec por exemplo, é
recomendavel nesss stuagdes. Criptografia no nivel de glicac@d também pode ser
utili zada, porém a sua escdabili dade deve ser avaliada antes da adoc¢éo dessa éordagem.

O fato do wuario ndo confiar no provedor de servicos faz om que ateamodoga
utilili zada para o provimento da PPVPN sgairrelevante do poro de vista de seguranca
computadonal. Mesmo que o0 provedor utilize mecaismos para asgurar
confidencialidade no plano de dados do MPLS [5],[6], 0 usuario poderia ter motivos
parando confiar nese servigo. Assm, a solugcéo redmente sera o uso de segurancafim a
fim na canada de rede apartir da prépriarede do cliente.

Para alimitac® de d@aques do tipo DDoS (Distributed Denial of Service), o cliente
pode solicitar que o provedor configure limitac@® na taxa que pode ser utilizada nas
interfaces |0gicas dos usuarios. 1s é necessrio quando o equipamento PE supata



tanto servico VPN quanto servico Internet, espedalmente quando esses rvigos estéo
em uma mesma interfacefisica

3.2. Oticado provedor MPLS

O provedor deve ser cgpaz de garantir que uma VPN ndo sofra interferéncia de outras
VPNS, ou sgja, cada tunel virtua deve ser acessvel somente pelos usuarios legitimos.
Essasituacd® em umarede MPLS é diferente de uma rede IP pura, onde o tréfego pode
ser cgpturado e portanto deve ser cifrado. Em uma rede MPLS, a posshilidade de
capturar trafego de outros componentes ndo deve existir.

Asdm, garantir que o nucleo da rede MPLS deve ser protegido, e mesmo invisivel pelos
usuarios externos € essencial, ja que ninguém, além do proprio provedor, pode ter aces
a ese badkbone. Os roteadores PE e P devem assm estar corretamente configurados e
com as listas de @ntrole de ace apropriadas. Qualquer erro de cnfiguracd do
nucleo influi diretamente no nivel de seguranca, bem como bugs e vulnerabili dades, que
podem ser exploradas em atagques. Erros na configuracd® do PE, por exemplo, podem
resultar em problemas de seguranca, como permitir que determinados CEs pertencam a
VPNs erradas [7],[8]. Erros operadonais e na definicdo da aquitetura também sdo
perigosos e podem resultar em acesso ndo autorizado ao badkbone MPLS.

Deste modo, considerando que o badkbone MPLS é seguro, outros métodos de daques
podem e devem ser considerados. Os roteadores PE podem ser atacalos, bem como o
mecanismo e sinalizac® do MPLS. Atagues internos do provedor, ou ataques ao
provedor, que pode ser usado como ponte de entrada para o badkbone MPLS também
devem ser considerados.

O ataque @ PE € posdvel somente apartir da rede do proprio usuério (que pode ser
atacalo), sendo que ndo é posdvel ataca outros rotealores internos do badkbone
MPLS, devido a separacé de endereqos feita pelo MPLS.

O uso de ACLs nos roteadores para que somente o CE acese o PE € importante, bem
como avaliar 0 uso de autenticac@® dos protocolos de roteanento, como o MD-5 em
BGP, OSF- ou RIP2. Mecaiismos de protecd® como 0 dampening, existente no
protocolo BGP, por exemplo, permite que o nUmero de interagdes de roteamento sgja
limitado, minimizando posshili dades de aaques DoS.

O Label Spoding € smilar ao IP Spoding. Em umarede MPLS, o rediredonamento €
feito baseado ncs labels, de forma smilar ao roteamento baseado em endereqos IP
utilizado em uma rede IP. Como os labels sdo inseridos nos PEs, ese dague sO é
possvel caso um ataque a badkbone MPLS ou ao proprio PE sgjaredizado.

Para tornar os nos da rede de nucleo inalcangéveis, o provedor de servigos pode tornar
as interfaces loopbads dos rotealores (P e PE) inalcancaveis para 0s usuarios externos e
usuarios internos $m autorizac@. Isto pode ser obtido atraves do uso de enderecanento
separado para & interfaces loopbadk, ndo propagado externamente e ©m aceso
limitado através de ACLs. Além dis®, a propagac@® do TTL pode ser dterada para
faze com que 0 usuario externo ou sem autorizac@® pense que o backbone MPLS esta a
um salto da saida, mas deve-se tomar cuidados para aprevencéo de loops. 1S evita
gue o enderecanento do badkbone sgja exposto através de traceroute.



4. Solucdes de Seguranca

4.1. Err os de onfiguracao dos equipamentos do provedor

Erros de mnfigurac@® nos roteadores P e PE do badkbone podem causar implicages
como permissio de aces indesgjavel entre VPNs ou mesmo entre usuarios da I nternet
e determinada VPN, ja que & PPVPNs deverdo ser ofereddas sbre amesma infra-
estrutura de badkbone usada para o fornedmento de servico Internet. Serdo descritas
duas propostas para a solugéo deste tipo de problema: a primeira [8] propde um
mecanismo baseado na autenticac® de rotas PE-PE propagadas pelo protocolo MP-
BGP para solucionar problemas de seguranca causados por erros de cnfiguracd® nos
equipamentos do badckbone da rede. JA asegunda propde um mecanismos de troca de
tokens entre os CEs para adetecca de configuragdes errdneas no backbone darede [9].

Para a atenticac® de rotas PE-PE € proposto que a tave MD5 usada para
autenticac@® no roteamento PE-CE sgja reusada para aitenticaca no roteamento PE-
PE. Como os PEs posaiem vérias tabelas de rotas VRFs, eventuamente asciadas a
VPNs distintas e @mnseqlentemente a dientes distintos, deverdo ser usadas chaves
diferentes para cala VRF. E proposto que & mensagens do tipo UPDATE do MP-BGP
transportem um novo atributo denominado UPDATE-authenticator caregando um
codigo HMAC MD5 da mensagem assnado com a dave PE-CE. A verificac® de
autenticidade devera ser feita pelos outros PEs que possiem a dhave MD5 obtida
também através do mecanismo de autenticac@® do roteanento PE-CE como mostrado na
Figura 2. A restricéo € que amesma cave devera ser usada para aitenticacad PE-CE
em todos os stes participantes de uma determinada VPN. A vantagem desse mecaismos
€ que para sua implementaca na rede somente sd0 necessarias alteragdes nos roteadores
PEs, ndo demandando atuali zages nos equipamentos de dientes.

Autenticacdo MDS-HMAC
no roteamento PE-CE

MPLS/MP-BGP

| MP-BGP Update (Objeto Update- Authem_amr]

—_
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Figura 2: Autenticacdo de VPNs PE-PE

Ja o mecanismos de troca de tokens entre CEs posshilita ageracd® de darmes e/ou
pardisacd® do mecaiismo de roteamento de CE caso sga detedada a presenca de
tokens provindos de diferentes VPNs. Este fato caraderizaria um erro de configuracé®
no badkbone da rede pois € previsto que todos os CEs de determinado cliente
participantes de uma VPN devem usar um unico valor de token que deve ser propagado



periodicamente para todos os CEs através dos PES conedados. Este mecaismo
demanda a a@licéo de mecanismos de sinalizac® tanto entre CEs e PEs como entre o0s
PEs. Is® pode caaderiza uma desvantagem com relacé® ao modelo de autenticac®
entre PES, ja que énecessiria ainser¢d de mecanismos de sinaliza¢a nos equipamentos
dos clientes, 0 que ndo é sempre posdvel.

4.2. Simulacao de ataques

Para avalidac® das témicas de seguranca propastas, foram configuradas duas VPNs
baseadas em BGP-MPLS usando roteadores Ciscoll. A rede MPLS foi configurada
para ndo propagacd® de TTL, os roteadores PE foram configurados com ACLs
bloqueando aceso de geréncia SNMP, Telnet, e CDP originados na rede do cliente, e
também ACLs blogueando IP spoding a partir da rede do cliente, os endereqos das
interfaces dos PEs diretamente cmnedadas aos clientes foram ocultadas através da
témica IP unnumbered, e o roteanento PE-CE foi configurado com OSPF com
autenticaca MD5.

Foram feitas diversas smulagdes de d@aques ao PE e aVPN-B, apartir daVPN-A. As
témicas de IP spoding e Label spoding ndo oltiveram suces, a primeira sendo
barrada pela ACL e asegunda pelo descarte de pacotes rotulados feito na interfacedo
PE associada com uma VRF. Néo foi posdvel atentativa de aaque por Label spoding
no nicleo darede por faltade acev a es<.

5. Conclusao e Trabalhos Futuros

ApGs uma vadta investigac@ concluiu-se que aArquitetura VPN MPLS apresenta o
mesmo nivel de seguranca ofereddo pelas temoogias de canada de enlace ©omo
Frame Relay e ATM. Porém se 0 usuario ndo confia no provedor de servicos, nenhuma
tenoogia de interconexdo permite a garantia na @nfidencialidade dos dados do
usuario. Neste cao, sera necessria a @licac® de mecanismos que auam fim-afim na
camada rede apartir darede do wsuario, como olPSec

O nivel de seguranca euivalente atemologias de canada de enlace ofereddo pelas
VPNs MPLS pocde ser comprometido pa erros na configurac® dos roteadores PE,
podendo impadar na ndo separac@® de rotas e trafego de diferentes VPNs. Foram
apresentados dois mecanismos para adetecc® e prevencéo desetipo e ero.

Finamente, a seguranca depende da implementac@® correta pelos provedores dos
mecani Smos de prevencéo de daques. Foram testadas algumas das possveis témicas de
violac® da aquitetura mostrando gue aimplementacé® da aquitetura VPNs MPLS do
fabricante Ciscoll ndo permite a @licac® de label spoding na interface CE-PE, aém
de disponbiliza de diversos reaursos como ACLS e roteamento com autenticac®,
restringindo pedveis ataques.

Considera-se que o trabalho futuro de implementac@® dcs mecaiismos de prevencéo e
detecc® de eros de mnfiguracd® de PPVPNSs propastos nas referéncias [8] e [9] sera
de sumaimportancia para avalidaca desses mecaismos.
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