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Abstract. Intrusion Detection Systems (IDSs) have become an essential com-
ponent to improve security in networked environments. The increasing set of
available IDSs has stimulated research projects that investigate means to assess
them to find out their strengths and limitations (in order to improve the IDSs
themselves) and to assist the security manager in selecting the product that best
suits specific requirements. Current approaches to do that (a) require the ac-
complishment of complex procedures that take too much time to be executed,
(b) do not provide any systematic way of executing them, and (c) some require
specific knowledge of IDSs internal structure to be applied. In this paper we
address these limitations by proposing a script to evaluate network-based IDSs
regarding their detection capability, scalability and false positive rate. Two In-
trusion Detection Systems, Short and Firestorm, have been assessed to validate
our approach.

Resumo. Os sistemas de deteccao de intrusdo, Intrusion Detection Systems
(IDSs), tém se tornado um componente essencial para aprimorar a seguranga
em ambientes interligados. O conjunto crescente de IDSs disponiveis tem
estimulado projetos de pesquisa que investigam mecanismos para avalia-los
com o objetivo de identificar suas potencialidades e limitacbes (para propor-
cionar o aprimoramento dos proéprios IDSs) e auxiliar gerentes de seguranca
na selecdo do sistema que mais se adequa a requisitos especificos. As abor-
dagens atualmente disponiveis para tal (a) requerem a realizacdo de procedi-
mentos complexos que consomem muito tempo para serem realizados, (b) nao
possuem nenhuma forma de sistematizacao, e (¢) algumas requerem conheci-
mentos especificos da estrutura interna dos |DSs. Neste artigo nos tratamos es-
sas limitagbes ao propor umroteiro para avaliar |DSs baseados em rede quanto
a sua capacidade de deteccao, escalabilidade e taxa de falsos positivos. Dois
sistemas de deteccéo de intrusao, Short e Firestorm, foram avaliados para vali-
dar a nossa abordagem.

1 Introducao

Com o uso em grande escala da Internet observa-se um c@w&baumento nos

tipos e na quantidade de ataques realizados contra as mais diversas categorias de
organizades. Atraes da explorgio dos diferentes tipos de vulnerabilidades como falhas

de configurago, falhas de implementac e uso indevido de recursos dispais, surge

um universo de ataques pogss. Exemplos desse universo de ataques incluem desde



varreduras de portas, negacde servios, segestro de condes aé ataques mais sofisti-
cados, tais como negaa de servio distribudo, insef@o e evado. Com o objetivo de
minimizar as chances de um intruso obter sucesso em suas atividades, diversos meca-
nismos de protgm [0 utilizados. Entre esses mecanismos destacam-se a criptografia,
a certifica@o digital, a infraestrutura de chaveshficas, odfirewalls, os protocolos de
autentica@o e, ainda, os sistemas de de&ecde intruao.

Sistemas de detggo de intru8o representam uma importantécnica de
monitora@o, cuja principal fup@o é detectar gies maliciosas, tais como tentativas de
ataques e obteBo de informaBes. Atualmente, &@s aproximadamente mais de uma
década de pesquisas, existem dispeis no mercado diversos sistemas de déteace
intrusao. Entre esses IDSs destacam-se o0 Snort [Roesch, 1999], o Bro [Paxson, 1999], o
NFR (Network Flight Recorder) [NFR, 2001], o Firestorm [Firestorm, 2001] e o RealSe-
cure [ISS, 1999]. Diante desse conjunto crescente de sistemas, a idgiftasuas
potencialidades e limitées frente a um conjunto deétnicasé essencial, quer com a
finalidade de estimular nichos esffams de pesquisa ri@rea (para aprimoramento dos
proprios IDSs), quer com o objetivo de auxiliar gerentes de segansa@rdua tarefa de
selecionar o sistema mais adequado para 0 ambiente sob sua adpdioistrac

Diversas metodologias para avabaae sistemas de det@cade intruao €m sido
propostas [Puketza et al., 1997, Lippmann et al., 1999, Alessandri, 2000, Barber, 2001].
Essas metodologias, entretanté@prpossuem uma forma sistematizada para a e#ecuc
dos procedimentos previstogcsconstitidas de umaésie de atividades exaustivas que
sao realizadas durante semanas e exigem que @siaswda metodologia possuam co-
nhecimentos esp#icos, tais como a estrutura interna dos IDSs (0 daeénpossvel no
caso de IDSs propriatios). AEm disso, essas metodologi@® gouco documentas e,
em alguns casos, os resultados obtidos asale determinados test@&oguestioaveis
devidoa forma com que tais experimentos foram conduzidos.

Este artigo apresenta uma abordagem alternativa para @mligclDSs basea-
dos em rede que constitui-se em um roteiro que possui um conjunto de procedimentos
sistematizados, realizeis em um curto espaae tempo e queao exige o conheci-
mento pévio das ferramentas de detaoa@ serem avaliadas. Se por um lado a ayatiac
resultante &o € tao detalhada no que se refere informades oferecidas, por outro o
roteiro pode ser facilmente executado (sem muitaséexigis de recursos humanos e
materiais). Os testes previstos nesse roteiro avaliam as seguintes tstieaser ca-
pacidade de dete@o, escalabilidade e taxas de falsos positivos dos sistemas avaliados.
Esses cririos foram escolhidos por representarem aspectos determinantes no processo
decigrio de uma organiza&o ao ter que optar por um IDS. O artigogestganizado da
seguinte forma: a s@o 2 descreve o roteiro proposto. Os resultados obtidos com um
estudo de caso realizado com os IDSs Snort e Firestaonagresentados na, 8ec3. A
se@o 4 finaliza o artigo com algumas considéres finais e apresenta perspectivas para
trabalhos futuros.

2 Roteiro de Avaliacao

O roteiro € composto por cinco etapas: sé@eados ataques, selx de ferramentas,
gera@o do tafego dos cemrios de avaligho, montagem do ambiente de avgliace
aralise dos IDSs. A segué descrita cada uma das etapas citadas.

2.1 Selecao dos Ataques

Nesta etapa o0 objetive selecionar um conjunto de ataques que explore caisttias
técnicastnicas entre si. Ao irés de simplesmente reunir um conjunto de ataques, 0



gue se busca, ao finalizar esta etapaglecionar ataques cuja defeecseja possel a

partir de diferentes mecanismos existentes em um IDS. Por exemplo, para que um IDS
seja capaz de detectar um ataque de [@&eroURL Encoding, ele necessita mais do

gue simplesmente a capacidade daliae de um pacote HTTP, pdisnecesario, ainda,

um mecanismo de decodifiGe do contédo do cabealho desse pacotead processo

de detecgo de um ataque de ne@acde servio, como oteardrop, requer um meca-

nismo capaz de remontar pacotes IP fragmentados. Dessa forma, os ataques selecionados
nessa etapa possuem um conjunto de caiatitersimpar que permite avaliar as diferen-

tes capacidades de detaocdos IDSs e @0 simplesmente a base de assinaturas dessas
ferramentas.

A figura 1 ilustra um quadro onde nas colunase fistadas as caractsticas ex-
ploradas pelo conjunto de ataques inicialmente cogitados para serem usados r@oavaliac
dos IDSS. Nas linhas &o listados todos os ataques. Por lindtacle espara figura
apresenta apenas as varreduras de portas, mas ataquesaie ie¢&360 € nega@o de
servims tamie@m foram considerados. Os ataques a serem utilizados na, avafiax
aqueles que exploram combjii@s de caractesticas diferentes (em negrito na figura).
Para amenizar o problema decorrente de o IB&ter a assinatura do ataque selecionado
e, com isso, concluir-se erroneamente que o |1B&&capaz de detectar os ataques com
as caractésticas do mesmo,as sempre selecionamos dois ataques que exploram as mes-
mas caractésticas: um antigo e outro recente. Como pode ser observado, essa forma de
sele@o permite reduzir o cémio inicial de ataques. & assumimos, por exemplo, que se
um IDSé capaz de detectar o ataddent Reverso TCP, ele tamié@m deve ser capaz de de-
tectarTCPConnect (que explora as mesmas caraigicas); basta que esteja configurado
com assinaturas adequadas para tal.
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TCP Connect X X
Syn Scan X| X X
Ack Scan X1 X X
Window Scan XX X
Fin Scan XX X
UDP Scan XX X
Null Scan X1 X X
Xmas XX X X[ XX
TCP Ping X| X
TCP Fragmentation X| X X X X X X[ X X] X
Varredura IP X1 X X
Fingerpriting X| X X X| X[ X[ X XX X
Ident Reverso TCP X X X

Figura 1: Descricdo técnica do cenario inicial de ataques proposto

2.2 Selecao de Ferramentas

Esta etap& dedicada obtenéo de ferramentas que permitam reproduzir os ataques se-
lecionados na etapa anterior. Essa atividade pode ser realizada em um curtodespac

'Essas caractisticas foram identificadas pelo nosso grupo de pesquiss egiudar um conjunto de
aproximadamente trinta ataques.



tempo devida facilidade com que atualmente se pode encontrar e utilizar tais ferramen-
tas. Por exemplo, para reproduzir as varreduras de portas destacadas na figura 1 poderia
ser utilizada a ferramenta Nmap 2.54 (GNU/Linux).

2.3 Geracao do Trafego do Cenério de Avaliacao

O cerario de avalia@o é formado pelos ataques selecionados e péliedo de fundo
(necesario para a aalise de escalabilidade). A segucsdescritas as formas propostas
nesse roteiro para (a) armazenaradgo de ataque e (b) gerar afeego de fundo.

2.3.1 Coleta do trafego de ataque

Para que &o seja neceasia a manipulg®o de cada uma das ferramentas de ataque cada
vez que os diversos testes (apresentados 3@ s£6) tiverem que ser realizados, sugere-
se a coleta e 0 armazenamentéyio do tafego dos ataques. Para éapreciso montar

um ambiente como o ilustrado na figura 2a. Na ggid@tacante esto instaladas todas

as ferramentas de ataque selecionadas na etapa ggosééeterramentasaha estg@o
Vitima esfo instalados todos os serwgca serem atacados. A egta&niffer, por fim,
possui como atriby@o coletar o tifego (usando uma ferramenta como @pdunp)
gerado pelas ferramentas de ataque e pelads@acada (quando, de alguma forma,
reage a eles). Assim, para cada ataque a ser coletado e armazenado, sugere-se realizar a
seguinte seiigncia de passos: (a) iniciat@pdunp, (b) executar o ataque, (c) parar o

t cpdunp e (d) armazenar oafego.
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Figura 2: Ambiente de rede para (a) coleta e armazenamento do trafego dos
ataques e (b) para o cenario de avaliagao dos IDSs

2.3.2 Geragao do trafego de fundo

O trafego de fund@ necesario para realizar a d@tise de escalabilidade dos IDSs. Nosso
grupo optou por utilizar &fego de fundo artificial homémeo nessa alise porque ao
usar tafego real, em furio da oscila@o da banda e da altémcia das aplicdes uti-
lizadas, seria di€il identificar, por exemplo, a que taxa de transi@iss IDS comea a
descartar pacotes. &in disso, o uso dedfego real (a &o ser que se conhecesse detalha-
damente essedfego), poderia provocar alarmedmprevistos (por exemplo, se ataques
estivessem inseridos nessa&f®go), o que geraria io na avaligéo em curso.

Tecidas essas considebas, sugere-se utilizar umafego de fundo composto so-
mente por pacotes UDP de 256 bytes. Esafeg¢o deve ser reproduzido em diferentes
taxas de transmias (ex: 4, 6, 8, 10 e 12 Mbps). A ferramenta indicada para t-
nominadager ador _udp, que foi desenvolvida no LAND/UFRJ. Como dade fcil
manipula@o, torna-se desnecés® armazenar esseéfego para posterior reprodam

2.4 Montagem do Ambiente de Avaliacao

O ambiente de avalj@o deve ser composto pelos IDSs a serem avaliados, pelaSesstac
alvo (Vitimas) que sofredio os ataques, @in de uma estao para reproduzir oafego de
ataque Atacante) e outra para reproduzir céiego de fundoTrafego) ao longo dos testes
de escalabilidade. A figura 2b ilustra o ambiente utilizado na g@aiaealizada pelo
NOSSO grupo, cujos resultad@osapresentados na, 8ec3.



A quantidade de estaes \itimas e o sistema operacional instalado nessagiestac
podem variar conforme os ataques selecionados para compoarocea avaligao. Por
exemplo, caso o camio de avaliago seja constifdo por ataques a esfaes Solaris e
Windows 2000 Server, o ambiente de rede representado na figura acima dentar
com mais duas esfaes \itimas, nas quais esses sistemas devem estar instalados e devi-
damente configurados. &in disso, a quantidade de IDSs avaliados tampode variar;
por conseguinte, oiimero de estdes para hospedar esses sistemas pagrmaior.

2.5 Analisedos I DSs

Conforme & mencionado, o roteiro proposto se [epa avaliar as seguintes carac-
teristicas dos IDSs: capacidade de dedecoescalabilidade e taxa de falsos positivos
gerados por esses sistemas. Capacidade de, @eteccteste a partir do quél possvel
identificar as potencialidades de detazaos IDSs, ou seja, quais 0s tipos de ataques
gue esse sistema asipto a detectar. O teste de escalabilidade permite identificar a partir
de qual taxa os IDSs comam a descartar pacotesa d taxa de falsos positivos indica

a ten@ncia desses sistemas em gerar alarmes falso®, istmfundir um tafego consi-

derado normal com um ataque ou, ainda, quando submetido a um ataque, gerar alarmes
referentes a outros ataques.

2.5.1 Capacidade de deteccao

Para avaliar a capacidade de datedos IDSs, sugere-se realizar a seguintéesrja de
passos: (a) limpar os arquivos g e iniciar o servio delog dos IDSs, (b) reproduzir,

um a um, o tafego coletado dos ataques (vide&a®eR.3.1), (c) parar o servadelog,

(d) salvar os arquivos gerados e (e) contabilizar e identificar os ataques detectados e 0s
nao detectados (a partir dadise dodogs). A reprody@o dos ataques serealizada a

partir da estg@o Atacante, a uma velocidade baixa (para que o ICE®mlescarte pacotes),
usando-se alguma ferramenta comoogpr epl ay.

2.5.2 Escalabilidade

Para que os resultados deatise de escalabilidade sejam os mais @is posweis, &
fundamental que sejam reproduzidos apenas os ataques que cada um dos IDSs detectou
na ardlise anterior. Por exemplo, se na avdiaaa capacidade de detgoco IDS A
identificou cinco ataques e 0 B, endio a aalise de escalabilidade desses sistemas ser
realizada, respectivamente, com esses cinogseattaques.

A figura 3 representa a relaa entre o ffego de ataque e cafiego de fundo (ho-
mogeneo, gerado a uma taxa constante), reproduzidos concomitantemente aéssa an
Cada um dos tipos de ataques considerado na agaaliG@ nosso caso, ne@acde
servi@ms, evaao, inseréo e varredura de portas) deve ser executado em uma bateria de
testes distinta. Por exemplo, considerando que a figura 3 seja refararitiise de es-
calabilidade de um IDS frente aos ataques de r&Emgde servio, tem-se cinco ataques
(Smurf, UDP Storm, Syn Flood, Teardrop e ICMP Fragmentation) sendo reproduzidos em
paralelo ao tafego de fundo (a). Os ataqueéssexecutados um ap o outro separados
por intervalos de dois segundos. @fego de fundo comeca ser gerado cinco segundos
antes do primeiro ataque ser reproduzidoieterrompido somente ap todos os ataques
terem sido transmitidos. ab logo essa sé&@ncia tenha sido finalizada, (b) o sistema de
log deve ser parado, (c) dimero de alertas gerado pelo IDS deve ser registrado (para
posterior contabilizgio), (d) o sistema deg deve ser reiniciado e, em seguida,&gyre-

Cciso passar a reproduzir ogximo tipo de ataque. Quando, para cada um dos IDSs, todos
os tipos de ataque tiverem sido reproduzidos, (f) deve-se aumentar a taxa de t@msmiss
do trafego de fundo e repetir o procedimento descrito (a).
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Figura 3: Seqliéncia de reproducdo e geracao dos trafegos utilizados na analise
de escalabilidade

2.5.3 Taxa de falsos positivos

Falsos positivosao todos os alarmes que indicam que um determinado ata@useesio
realizado, quando de fato o que&stcorrendc outro tipo de atividade. Por exemplo,
um usuario do suporte executa um comangliong para um servidor e o IDS registra
este evento como um ataque. Outro exemplo de falsos posiigugndo a rede ést
sofrendo um determinado tipo de ataque (BMOPstorm), e o IDS gera alarmes tanto
para este ataque, quanto para outros tipos de ataqud€<{@. fragmentation) que rao
esBo ocorrendo e@o possuem reJ@ao com o evento em qu@st

A abordagem proposta pelo nosso grupo para a idengficde falsos positivos
baseia-se na atise dodogs gerados nos testes de capacidade de dipedgds execu-
tar um conjunto de ataques)ay do IDS registra os alarmes gerados. A se@vatos
alarmes que efetivamente identificam a degdecdos ataques e os demais alarmes (fal-
S0s positivos) pode ser facilmente realizada pelo gerente de seguramazo entre o
numero de alarmes adicionais sobre o total de alarmes gerados para um determinado con-
junto de ataques representa um indicador importante dénereddo IDS em gerar falsos
positivos. Para tal, os arquivos & resultantes dos testes de capacidade de daiecc
devem ser novamente consultados.

3 Estudo de Caso

Nesta se@o €0 apresentados os resultados aladons pelos dois IDSs submetidos ao
roteiro experimental descrito na ,&ecanterior. Os sistemas de defszae intrudo
utilizados nesse estudo de caso foram o Snort 1.83 [RoescH, 4208irestorm 0.4.6
[Firestorm, 2001], ambos dispeis sob licena GNU GPL ver&o 2.

3.1 Capacidade de Deteccao

A analise da capacidade de detgodoi realizada com base na sg@leale ataques men-
cionada na sgm 2.1. Essa daalise foi realizada simultaneamente com os dois IDSs esco-
Ihidos. Os resultados obtidos tanto pelo Snort quanto pelo Firestwmamesentados na
figura 4.E importante ressaltar que, embora aiemia de testes descrita nagded.5.1
tenha sido repetida dez vezes, os resultados obtidos foram sempre os mesraosigvari
estatstica foi zero).

Os resultados obtidos nessabse demonstram que o Sn@&tuma ferramenta
capaz de detectar ataques de in&eyevaao, varredura de portas e negaale servio
de forma bastante eficiente. Em rélaao Firestorm constatou-se qu®ria um meca-
nismo eficiente de decodificac de requisigdes HTTP. O desenvolvimento de melhorias
em rela@o a este mecanismo consta como um dos objetivos para as futui@ssweeste
IDS.

3.2 Escalabilidade

Para avaliar sua escalabilidade, os IDSs foram submetidos ao procedimento descrito na
se@o 2.5.2, com ffego de fundo a 4, 6 e 8 Mbps. Os testes foram repetidos 10 vezes



Ataques Snort Firestorm

Evasédo
Method Matching X X
Session Splicing X X
Insergao
Long URLs X X
Self Reference X X
URL Enconding X
Varredura de Portas
UDP Scan X
Xmas X X
TCP Fragmentation X X
Varredura do protocolo IP X
Fingerprinting X X
|dent Reverse TCP X X

ao de servigo
Smurf X X
UDP Storm X X
Syn Flood X X
Teardrop X X
ICMP Fragmentation X X
Obs: O caracter X" representa que o ataque foi defectado pelo IDS em questdo, ao
passo que a auséncia do caracter indica que o ataque ndo foi detectado.

Figura 4: Resultados obtidos na analise da capacidade de detecc¢ao

e a varancia estastica observada foi de 2,5%. At dos experimentos realizados
constatou-se que, a uma taxa de transioiste 4 Mbps, os IDSs avaliadoamapre-
sentam descartes de pacotes. Sendo assimmeno de alertas (incluindo falsos posi-
tivos) gerados corresponde a@ximo posével para o conjunto de ataques enalise. A

sequir, na figura 5,8 apresentados os resultados obtidos pelos sistemas dgadadecc
intrusao avaliados. Conforme pode ser observado, 0 Snort apresentou uma peguena su-
perioridade em rel@mo ao Firestorm quant® aralise de escalabilidade frente a todos os
tipos de ataques considerados. Destaca-se ainda que, mesmo a uma taxa dedmnsmiss
relativamente baixa (8 Mbps3,possivel que ambos os ID& jleixem de detectar alguns
ataques.

Evasao Insergao Varredura de portas Negacao de servigo
4Mbps
Snort 100% 100% 100% 100%
Firestorm 100% 100% 100% 100%
6 Mbps
Snort 98,81% 97,86% 99,32% 99,83%
Firestorm 97,56% 95,18% 99,57% 99,36%
8Mbps
Snort 89,99% 86,10% 94,85% 94.41%
Firestorm 86,04% 83,42% 90,49% 92.24%
Obs:. O valor em cada célula € obtido pela razdo entre o nimero de alarmes armazenados no fog ((incluindo falsos
positivos) e o nimero méaximo de alarmes esperados (quando o IDS n&o descarta pacotes). Este numero ¢ obtido no teste
de capacidade de detecgéo

Figura 5: Resultados obtidos na anéalise de escalabilidade

3.3 Taxa de Falsos Positivos

A analise das taxas de falsos positivos, conforme descrita &0 s26.3,€ realizada
mediante consultas aos arquivosldgs criados pelos IDSs no momento daalise da
capacidade de detgoo. Embora a sé@ncia de testes descrita na&e.5.3 tenha sido
repetida dez vezes, os resultados obtidos foram sempre os mesmascdieagistastica
foi zero).

A figura 6 apresenta as taxas de falsos positivos geradas pelo Snort e pelo
Firestorm. Os valores altos observados indicam que os IDSs possuem um conjunto de
assinaturas pouco precisas (refinadas), o que provoca gagerquivocada de muitos
alarmes. Como pode ser observado, essa @oestitidamente mais @tica no Firestorm,
embora os resultados apresentados para o Saodejam animadores.



Evasdo Insergao Varredura de portas Negagdio de servigo
Snort 36,73% 2997% 4.71% 4,63%
Firestorm 41,32% 4297% 12,93% 747%

Obs: O valor em cada célula ¢ obtido pela razéo entre o entre o nimero de alarmes adicionais (falsos positivos) sobre o
total de alarmes gerados.

Figura 6: Resultados obtidos na analise das taxas de falsos positivos

4 Conclusoes e Trabalhos Futuros

As principais metodologias voltadasavaligéo de sistemas de det@ccde intrudo

partem da premissa de que quanto maior a quantidade de ataques reproduzidos, mais
detalhadc o processo de avali@s. No entanto, o que de fato se pode obsdreare i@o

existem criérios pé-estabelecidos para a séledesses ataques. Sendo assim, muitos de-

les exploram as mesmas caradticas e, portanto,ao possibilitam uma avaljao ampla

e detalhada das potencialidades dos IDS£nAlisso, este tipo de seirde ataques

torna os experimentos previstos extremamente exaustivos dada a quantidade de ataques
a serem realizados. O roteiro proposto neste artigo descreveéiotlonde selgm de
ataques, a partir do qual o @aio utilizado no processo de @ise dos IDS€ composto
apenas por ataques que apresentam carstatasinicas entre si. Atras desta proposta

de sele@o, descrita na s@o 2.1, reduziu-se o céario inicial de ataques em aproximada-
mente 50%.

Com rela@o a avaligéo de escalabilidade dos IDSs acreditamos que, embora o
roteiro seja baseado enatego homogneo transmitido a uma taxa consta@t@ossvel
ter uma ngao clara da capacidade sustentada do sistema sendo avaliado. Pelos resultados
obtidosé pos$vel observar que mesmo quando submetidos a afedo relativamente
baixo, os IDSs comean a descartar pacotes (comprometendo o processo dedatgtecc
Um trabalho ainda a ser realiza@oestender a avaliao da escalabilidade desses IDSs
para taxas de transmés superiores a 10 Mbps (ex£at00 Mbps).

A avalia@o das taxas de falsos positivos geradas, da forma como foi proposta
nesse roteiroé influenciada pelo poder de expr@sgas linguagens para desancde
assinaturas oferecidas e pela pracido gerente de rede ao espeéHias. Um mecanismo
adicional para esta afise, que leve em consideaxo tafego de fundaipico encontrado
na organiza@o em que o IDS vai ser utilizado, ainda precisa ser investigado.

Outros trabalhos futuros previstos incluem (a) a ampbaco ceario de
avalia@o, atraes da selgio de outros tipos de ataques, (b) a investgade procedi-
mentos para avaliar outros @itos (ex: capacidade de manipular atagues concorrentes) e
(c) o desenvolvimento de uma ferramenta para auxiliar a e&eatc roteiro proposto.
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