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Resumo: Os prejuizos causados por um incidente de seguranca podem ser desastrosos para uma organi-
zac8o, desta forma, € vital que se crie politicas para minimizar as perdas durante esses episadios. A elabo-
racdo de procedimentos a serem aplicados durante tal situacdo é essencial para o restabelecimento das
atividades normais da institui¢éo, buscando assim, minimizar os prejuizos sofridos.

1. Introducéo

Em virtude do seu crescimento, atualmente pode-se afirmar que a preocupagéo com segu-
ranca é requisito essencial para a maioria das aplicacdes em rede. Um bom paralelo foi feito
por Jeffrey J. Carpenter, engenheiro de seguranca senior do CERT/CC (Computer Emergency
Response Team/Cordination Center): “A histéria da seguranca na Internet pode ser comparada
a vida em uma cidade. Quando a cidade € pequena, as pessoas se conhecem e confiam umas
nas outras, de modo que janelas e portas podem ser deixadas abertas (...). Contudo, quando a
cidade cresce, crimes e seguranca tornam-se preocupacdes mais comuns. A Internet pode hoje
entdo ser comparada a uma metropole, onde as portas e janelas devem permanecer fechadas a
maioriado tempo”[1].

O problema € que mesmo tomando-se todas as medidas necessérias, falhas de seguranca
podem ocorrer, uma vez que alguma vulnerabilidade ainda ndo divulgada pode ser explorada
ou um novo tipo de ataque pode ser utilizado. Dessa forma, ndo se pode afirmar que um dado
aparato de seguranca esta isento de falhas. Isto se deve principamente ao fato de que tais apa-
ratos, bem como os servicos of erecidos através da Internet, sdo compostos por indimeras pecas
de software, que por sua vez, possuem milhares de linhas de cddigo que ndo estdo imunes a
erros de programacao.

Tendo em vista que ndo ha esqguema de seguranca imune a falhas, torna-se entdo necessario
0 estabel ecimento de uma metodologia a ser adotada no caso de um ataque bem sucedido, além
da presenca de pessoal capaz de executar tais procedimentos (Response Team). No entanto, a
preocupacao com tal metodologia ainda é muito pequena dentro das organizagGes conectadas a
Rede, por outro lado, a inexisténcia desses dois personagens pode causar a inviabilizacdo de
uma possivel agdo judicial contra o atacante, além do possivel agravamento dos prejuizos
financeiros.

Nesse artigo discute-se a instalacdo de um plano de resposta a incidente em uma corpora-
¢d0, buscando apresentar 0s principais pontos técnicos a serem abordados. Além disso, apre-
senta-se toda a problematica envol vida na andlise de um sistema Windows 2000/NT sem o seu
prévio desligamento, sistema esse largamente utilizado mas carente de tal abordagem.



2. Forense Computacional

A abordagem do termo forense remete automaticamente ao meio policial, onde na tentativa
de solucionar um mistério, policiais e peritos devem analisar minuciosamente todo tipo de
objetos, sinais e marcas que estejam presentes na cenado crime.

A andlise forense inicia imediatamente apds a chegada dos policiais ao local, comecando
pel o isolamento eficiente do perimetro, evitando assim, aexposi Gao excessiva e possivel conta-
minacdo das evidéncias. Passa-se entdo para a fase de identificacéo e coleta de todo tipo de
dado e material que possater alguma relevancia na resolucéo do caso em questéo. Apenas apds
aredlizacdo dessas duas primeiras etapas inicia-se uma andlise laboratorial das possiveis evi-
déncias, tais como: andlise balistica e de DNA. Tal fato demonstra o erro de muitas pessoas ao
considerar apenas a andlise laboratorial como andlise forense.[6]

O sucesso da andlise esta entdo ligado diretamente ao sucesso de todas as trés etapas que
constituem o processo. Caso haja contaminacao ou falhas na aplicacdo de metodologias para
aquisicao ou manipulacdo de evidéncias, tem-se por sua vez, uma grande possibilidade de ndo
Se conseguir resultados precisos, ou mesmo resultado algum durante uma analise laboratorial,
isto avaliando apenas aspectos técnicos, uma vez que falhas desse tipo invalidam completa-
mente uma evidénciaem um tribunal .

Astécnicas envolvidas na andlise laboratorial de uma evidéncia sdo divididas em etapas que
dependem diretamente do tipo de material que esta sendo analisado, o que pode variar desde
um cadaver a uma minuscula mancha de tinta. Tome-se por exemplo, a andlise feita no DNA
recolhido de uma amostra de sangue na cena de um crime. E possivel aplicar exatamente o
mesmo protocolo a toda amostra de DNA recebida: eliminam-se as impurezas e reduz-se-0 a
sua forma elementar [8]. Todos estes procedimentos devem ser padronizados, gerar resultados
reproduziveis e serem aceitos pela comunidade cientificainternacional.

Com o advento do computador e o surgimento dos primeiros casos envolvendo 0 meio com-
putacional, tornou-se necessaria a criacdo de uma nova disciplina forense que deveria preocu-
par-se em atuar nesse novo nicho, criando metodologias e acumulando conhecimentos para a
aquisicao, manipulacdo e anadlise de evidéncias digitais.

A resolucdo de um mistério computacional pode ser umatarefa ardua e dificil. E necessario
gue se examine 0 sistema minuciosamente, assim como um detetive examina a cena de um
crime [3]. Paraisso a pessoa que esta realizando a andlise deve conhecer profundamente o sis-
tema operacional em gue esta trabal hando, podendo entdo identificar e entender as relacdes de
causa e efeito de todas as aces tomadas durante a analise.

As relacles de causa e efeito ndo sdo suficientes; contudo, existe ainda a necessidade de
mais uma série de habilidades para que um profissional possa conduzir uma analise forense de
maneira eficaz. Segundo Venama e Farmer [3], felizmente muitas dessas habilidades sdo carac-
teristicas aos programadores, tais como: raciocinio 16gico e possuir uma mente aberta. Tais
habilidades so largamente utilizadas durante a busca de um erro em um programa. Entretanto,
a depuracdo de um programa ainda esta distante do desafio representado por uma andlise
forense, ja que ao se depurar um programa esta se lutando contra s mesmo, enguanto em uma
analise forense enfrenta-se outro programador que ndo tem o interesse de ser descoberto [3].

2.1. Manipulacéo de Evidéncias Digitais

Nessa secdo apresenta-se um panorama do atual estagio dos esforcos de padronizacéo da
forense computacional. A importancia de tal esforco reside na necessidade de se garantir a
integridade das evidéncias apresentadas em um tribunal, dado que, uma vez padronizados 0s
procedimentos, torna-se juridicamente invidvel o questionamento dos fatos apresentados



tomando como tese a metodologia utilizada na manipulacdo das provas, desde que esta tenha
sido aplicada corretamente.

Apesar de haver diversos trabalhos na &rea, ainda nota-se uma certa escassez de metodolo-
gias para 0 manuseio desse tipo de evidéncia. Tal caréncia pode ser explicada pelo fato de exis-
tirem inUmeras midias e sistemas operacionais, além de diversas mudancas de versdo. Todos
esses fatores tornam dificil a definicdo de padrdes e metodol ogias, pelo menos da forma como
acontece com as outras disciplinas forenses [9].

Atualmente ja existem padrées internacionais definidos e sendo aplicados de forma experi-
mental [8]. Eles foram desenvolvidos pelo SWGDE (Scientific Working Group on Digital Evi-
dence), que € o representante norte-americano na International Organization on Computer
Evidence (IOCE). Tais padrdes foram apresentados durante a International Hi-Tech Crime and
Forensics Conference (IHCFC), realizada em Londres, de 4 a7 de outubro de 1999.

Os padrdes desenvolvidos pelo SWGDE seguem um Unico principio: o de que todas as
organizagdes que lidam com ainvestigacdo forense devem manter um alto nivel de qualidade a
fim de assegurar a confiabilidade e a precisio das evidéncias. Esse nivel de qualidade pode ser
atingido através da elaboracdo de SOPs (Sandard Operating Procedures), que devem conter
os procedimentos para todo tipo de andlise conhecida e prever a utilizagdo de técnicas, equipa-
mentos e materiais largamente aceitos na comunidade cientifica internacional [8].

No Brasil ainda ndo existe padronizacdo em andamento, apenas trabal hos feitos a pedido da
policia federal, trabalhos esses direcionado para publico leigo composto por promotores e
juizes federais.

3. Resposta a I ncidentes

Quando uma organizacdo possui um plano de Resposta a Incidentes, atividades anémalas
sdo mais facilmente detectadas, e a adogdo de uma metodol ogia apropriada pode rapidamente
identificar os sistemas afetados, podendo-se entdo levantar a extensdo do incidente [10]. Tal
levantamento é essencial para que se possa reportar 0 evento aos 0rgaos competentes, bem
como dimensionar o montante do prejuizo. Mais detal hes sobre como se reportar um incidente
seréo abordados na segdo 3.4.

Durante o trato com incidentes reais, nota-se a grande dificuldade de se estabelecer uma
politica que englobe todas as situagdes, ja que durante eventos dessa natureza lida-se com
agentes cujos objetivos sdo a principio desconhecidos. Tal deficiéncia pode ser minimizada
através do continuo aprimoramento da metodologia por meio de simulagbes periddicas.
Embora exista dificuldade, segundo Ed deHart do CERT/CC, “Tudo que um site puder
fazer para se preparar para um incidente sera benéfico, podendo economizar tempo e dinheiro”
[10].

3.1. Etapa Pré-Incidente

A preparacdo para a resposta a um incidente de seguranca comeca pela criagdo de um time
de resposta (TR), uma vez gque geralmente para se executar 0s procedimentos necessarios em
tempo, a organizacdo deve possuir pessoal preparado no local [5]. O TR pode ser formado por
um ou varios membros com conhecimento na area de seguranca, 0 nimero depende do tama-
nho e das necessidades da corporacao.

O primeiro objetivo do TR € a criacdo do plano de resposta a incidente. N&o existe uma
receita para a criacéo de tal documento, pois este deve se adequar as peculiaridades de cada
organizacao e mesmo apos tal adaptacdo requer aprimoramento continuo, como ja dito anteri-
ormente. Porém, é possivel estabelecer pontos-chave que na maioria das vezes devem estar
presentes. Dentre eles pode-se citar:



| dentificacdo de Prioridades. do ponto de vista corporativo, um bom tratamento dado a um
incidente seria aquel e que mais amenizasse 0 impacto nos negdcios da companhia. A meto-
dologia deve considerar as prioridades da empresa, bem como saber identificar dentre os
possiveis danos, quais seriam mais prejudiciais a organizacéo. Dentre eles pode-se citar:

1. Comprometimento da reputacéo da empresa; por exemplo através da desfiguracéo de
paginas web.

2. Roubo de propriedade intelectual;

3. Modificag&o ou destruic¢ao dos bancos de dados da organizacéo.

Tal identificacdo serve também para amenizar o choque de objetivos entre o investigador
forense, que naturalmente busca remediar o acesso ilegal de forma concomitante a identifi-
cacdo e neutralizacdo do agente causador do incidente, e a empresa que desgja o retorno da
normalidade dos negdcios o mais rapido possivel [10]. O ideal seria o restabel ecimento das
atividades normais, manipulando as possiveis evidéncias de forma a garantir sua integri-
dade (e.g. hash MD5), ndo interferindo assim em futura busca ao agente causador do inci-
dente;

Politica de utilizacdo de recursos. um plano de resposta aincidentes passatambém, pelaela-
boracdo de uma politica de utilizagdo dos recursos de tecnologia da informacéo que con-
temple a possibilidade de uma investigacdo, abordando assim, questfes como: quebra de
privacidade e monitoramento de atividades. A definicdo de tal politica requer debate entre
todos os usuarios e discussao da filosofia da organizacdo, 0 que por muitas vezes ndo é uma
tarefa facil. Para gjudar nessa etapa, existem diversos model os disponiveis na Internet, um
exemplo seria 0s presentes no site da SANS:
http://www.sans.org/newlook/resources/policies/policies.htm;

Preparacdo das maguinas: para facilitar uma futura andlise, seria interessante que todas as
maguinas da rede estivessem previamente configuradas parafornecer amaior quantidade de
informaces possivel ao TR. Por exemplo:

1. Habilitar as politicas de auditoria do Windows de forma conveniente. Uma ferramenta

que poderia ser utilizada para facilitar tal processo é o Dolt4Mel, ferramenta gratuita
para automatizacdo de tarefas administrativas no Windows. [1]

2. Armazenar o hash dos arquivos criticos do sistemaem local seguro. Ferramentas como o
Tripwire automatizam este processo, contudo tal ferramenta ndo é gratuita para ambien-
tes corporativos. Uma possivel solugdo seriaa utilizaggo do framework desenvolvido em
perl por Harlan Carvey e apresentado em [3].

 Kit basico de resposta: ver secéo 3.2.

3.2. Kit Basico de Resposta

A reunido de um conjunto de ferramentas que possa diagnosticar o estado atual de uma

maguina e garantir a integridade das informagfes apresentadas, € um dos pontos mais impor-
tantes na preparacdo para um incidente. Quando uma maguina € identificada como alvo de um
ataque ou suspeita de uso ilegal por parte de algum agente interno, ndo € seguro utilizar qual-
guer tipo de software ou biblioteca presente na maquina. Uma solucdo muito adotada € a copia
em CD de todos 0s programas necessarios, sejam eles especializados ou nativos, para neutrali-
zar atentativa de ocultar informagcfes através da utilizacdo de bibliotecas e comandos adultera-
dos.

1. http://www.ic.unicamp.br/~ra990866/doit4me/wel come.html



A andlise de um sistema Windows sem 0 seu prévio dedigamento (live analysis) é crucial
para ainvestigagdo, uma vez gque tem-se a oportunidade de coletar dados que ndo estar&o mais
disponiveis apds um possivel religamento. A taisinformacdes da-se 0 adjetivo de volétei's, pelo
fato de desaparecerem facilmente com o passar do tempo ou com areinicializacdo da maguina.

A live analysis ainda representa um grande problema, isto porque a maioria das ferramentas
para a plataforma Windows utiliza bibliotecas dindmicas, enquanto o ideal seria que todas fos-
sem compiladas estaticamente para que nenhum cddigo presente na méquina analisada sgja
executado. Contudo a indisponibilidade dos cédigos fonte, sgja de ferramentas nativas ou de
ferramentas especializadas, caracteristica dessa plataforma, inviabilizatal procedimento. Uma
solucdo muito adotada é aincluséo detodas as DLL’'s (Dynamic Link Libraries) necessarias no
CD de ferramentas supracitado, uma vez gque a plataforma em questdo procura pelas bibliote-
cas no diretorio corrente em primeiro lugar. No entanto, varias DLL's ja estdo carregadas na
memoéria e no cache do sistema no inicio da analise, o que inibe a busca pelas DLL’s contidas
no CD. Este assunto ainda estd em discussdo, umavez que 0 W2k ndo possui mecanismos para
remocdo de DLL’'s da memdria, sem que a estabilidade do sistema e das aplicacdes seja com-
prometida.

A escolha das ferramentas que vao estar inclusas no CD também merece atencdo, deve-se
procurar por programas que fornegcam resultados relevantes causando o minimo de distorcéo
possivel no sistema analisado. O conjunto de ferramentas varia de acordo com as necessidades
do TR de cada organizacdo, no entanto pode-se identificar algumas que devem ser considera-
dos, dentre as quais:

 auditpol: Informa as politicas de auditoria do sistema - NTRK (NT Resource Kit);
e cmd: Interpretador de comandos do Windows,

e dumpel: Criaum arquivo texto com os eventos do event log. Este programa € uma aterna-
tiva a execucdo de uma copia smples dos arquivos de log, uma vez que a descricdo dos
eventos é namaioria das vezes gerada dinamicamente através de uma consulta ao seu causa-
dor, inviabilizando assim a consulta offline de seu contetido - NTRK;

 findcom.pl: ver secéo 3.3.

 fport: Indicaem que portas 0s atuais processos estéo escutando. URL :
http://www.foundstone.com/knowledge/zi ps/FPortNG.zip

* GNU Unix Utils for Win32: Versdo para Windows de diversas ferramentas GNU, dentre
elas 0 dd e o md5sum. A vantagem dessas ferramentas € o fato de necessitarem apenas da
biblioteca msvcrt.dll. Endereco: ftp://ftp.uni-koeln.de/pc/win32/misc/unxutils.zip;

» handle: Exibe todos os handles de determinado processo, permitindo descobrir por exemplo
guais arquivos ou chaves do registro estdo sendo utilizadas por ele. URL :
http://www.sysinternal s.com/files/handle.zip

* ipconfig: Ferramenta nativa que manipula configuractes de rede;

* listdlls: Listatodas as DLL's carregadas por determinado processo. URL.:
http://www.sysinternal s.com/files/listdlls.exe

* nbtstat: Ferramenta nativa que lista estatisticas das conexfes em atividade utilizando Net-
BIOS;

* net: Ferramenta nativa do Windows que manipula compartilhamentos, dentre outras diver-
sas funcionalidades;

* netstat: Ferramenta nativa do Windows que indica todas as conexdes TCP/IP ativas,



 ntlast: Linha de comando que exibe os eventos relacionados ao login dos usuarios; paraisso
eles devem estar sendo auditados. URL: http://www.foundstone.com/knowledge/zips/
ntlast30.zip

» pslist: Lista os processos em execucdo na maguina. URL: http://www.sysinternals.com/
files/pdlist.zip

» psloggedon: Exibe os usuérios logados. URL : http://www.sysinternals.com/files/
PsLoggedOn.zip

* pwdump: Copia a base de dados do SAM (Security Account Manager), para que as senhas
possam ser submetidas a uma tentativa de quebra. URL: http://www.webspan.net/~tas/
pwdump2/pwdump?2.zip

* rasusers. Lista todas as contas de usuarios de um dominio ou servidor que tém permissao
para acessar servidores remotamente através de dial-up - NTRK;;

 reg: Exibe o contelido de determinada chave do registro - NTRK;

» regdump: Criaarquivo texto contendo todo o contelido do registro - NTRK;

» rmtshare: Lista, adiciona e remove compartilhamentos remotamente - NTRK;;
* route: Ferramenta nativa que manipula a tabela de roteamento;

 startup.pl: Vasculha a pasta startup e as chaves apropriadas do registro e informa quais pro-
gramas gue sao executados quando o sistemainicia ou algum usuério executao login. URL :
http://patriot.net/~carvdawg/scripts/startup.pl

 strings: Recuperatodas as cadeias de caracteres contidas em um arquivo executavel. Muito
atil durante aidentificagdo da funcéo de um dado software. URL.:
http://www.sysi nternal s.com/files/strings.zip;

3.3. FindCom.pl

O FindCom.pl é um script perl que foi desenvolvido com o intuito de auxiliar a analise
forense de maguinas Windows, no entanto também pode ser utilizado como uma ferramenta de
auditoria. A funcionalidade central do programa € efetuar busca por padrdes nos campos de
controle de versdo (figura 1), presentes nos executaveis e nas DLL’'s, em um dado diretério.

E de conhecimento geral que diversos processos de desinstalacdo, tanto manual quanto
automatizado, mantém DL L’s e chaves no registro por questdes de compartilhamento ou manu-
tencdo de preferéncias. Entretanto o programa regedit.exe possui mecanismos de busca que
podem revelar tracos de uma possivel instalagdo. No caso das DLL's ndo havia uma maneira
simples e automatizada de tentar fazer tal confirmacéo. Apesar de ser pequena, a possibilidade
de haver DLL’s com comentarios esquecidas em alguma parte da méquina existe e pode servir
para confirmar algumateoria pré-estabel ecida pelo TR. Note também que o TR néo lida apenas
com casos de invasdo externa, mas também eventos internos em desacordo com a politica de
uso pré-estabelecida (e.g. instalacéo ilegal de software), além disso, nomes de arquivos podem
ser facilmente alterados, 0 que ja ndo ocorre com as informacdes do controle de versdo. Uma
versdo preliminar desse script pode ser obtida no endereco: http://www.ic.unicamp.br/
~ra000494.

3.4. P6s-Incidente

Quando um incidente ocorre, € crucial que se evite 0 panico para que o plano de resposta
previamente elaborado sga seguido com exatiddo. Nessa nova etapa, novamente ndo ha
receita, uma vez que varios imprevistos podem ocorrer; entretanto o plano deixa o TR em
grande vantagem.
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V arios procedimentos sdo bastante discutidos e utilizados internacionalmente. Sendo assim,

devem ser considerados durante a preparacéo da metodologia. Dentre 0s mais importantes
pode-se citar:

Documentacdo das agbes tomadas: todas as acdes e decisdes tomadas durante a abordagem
da maguina vitima devem ser documentadas sem excecdo. O rigor na documentacado do pro-
cesso permite uma futura avaliacéo da resposta.

Célculo de hashes: assim como a documentagdo, outro procedimento que deve ser seguido
com rigor é o calculo e armazenamento seguro (e.g. CD com acesso restrito) do hash de
cada informacdo coletada; dessa forma pode-se comprovar a integridade das evidéncias
futuramente.

Coletade informacdes volétels. utilizando o CD de ferramentas previamente criado deve-se
executar 0s programas necessarios para se coletar o maior nimero de informacoes volateis
possivel, uma vez que sO haverd uma chance de fazé-lo. As evidéncias colhidas devem ser
armazenadas de maneira segura.

Reporte aos 0rgdos competentes. caso 0 incidente seja causado por um agente externo, 0 TR
deve entrar em contato com 0s 6rgaos de resposta a incidente a fim de obter gjuda, ou ape-
nas registrar aocorréncia do mesmo, eviando o trecho doslogs que identifica o ocorrido. No
Brasil o NBSO (NIC Brazilian Security Office. http://www.nic.br/nbso.html) é o 6rgdo mais
indicado. E sabido o quanto vale areputaciio de uma organizagdo, por isso o TR deve julgar
muito bem a necessidade do envolvimento da policia no caso.

Dedigamento da maguina: O desligamento da méquina vitima deve ser feito de forma ndo
convencional paraseevitar apossibilidade de execucdo de algum programadestrutivo. Ape-
nas cortar afonte de alimentacéo de energia pode ser uma saida.



e Copiados discos: A coleta preliminar de informacdes (live analysis) na maioria das vezes
nao é suficiente para a solucdo do evento, por isso deve ser seguida de uma analise posterior
(postmortem) minuciosa. Os discos devem ser copiados bit a bit (dd) e seus hashes armaze-
nados. |sto para que:

1. Osdiscos da maquina possam ser liberados, se for o caso;

2. A andlise postmortem possa ser feita sobre copias, garantindo assim, que um erro ndo
venha a comprometer o original.

4. Conclusodes

A complexidade envolvida no trato com incidentes de seguranca somadas ao nervosismo
causado pelaiminéncia de prejuizos morais e financeiros, justificam a criagdo de um TR, que
por sua vez, estara encarregado da definicdo dos procedimentos a serem adotados no caso de
uma emergéncia. Apesar de raras as corporacdes que possuem programas de resposta, o cons-
tante aumento da importancia da Internet no cotidiano dos mais diferentes tipos de organiza-
¢do, tende a consolidar tal prética.
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