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Resumo

Este trabalho analisa a segurança de comunicações de grupo em redes sem fio ad hoc. Neste
novo ambiente, ao contrário do que ocorre em redes convencionais, não h́a qualquer infra-
estrutura e os ńos dependem uns dos outros para manter a rede conectada. São apresentados
e analisados, considerando o ambiente ad hoc, protocolos para o estabelecimento de chaves
de grupo.É apresentada uma proposta para o estabelecimento de uma chave de grupo que
serve de base para a implantação de serviços de segurança entre os membros de uma rede
ad hoc.
Palavras-chave: Redes de Computadores, Segurança, Gerenciamento de Chave, Redes
Sem Fio Ad Hoc.

Abstract

This paper analyzes security issues on group communications in wireless ad hoc networks.
This new environment, unlike traditional networks, has no infrastructure and the nodes
depend on each other to keep the network connected. Protocols for group key establishment
are presented and analyzed considering the ad hoc environment. A proposal for group key
establishment among the members of an ad hoc network is presented and is the base for the
deployment of security services.
Keywords: Computer Networks, Security, Key Management, Wireless Ad Hoc Networks.

1 Introduç ão

O crescimento de aplicações orientadas a comunicações de grupo, comóaudio e v́ıdeo con-
ferência, televis̃ao via Internet, transmiss̃ao de v́ıdeo em camadas e aplicações cooperativas,
exige mecanismos que garantam a integridade e a privacidade das informações transmitidas e
a autenticaç̃ao das entidades envolvidas. Comunicações de grupo seguras necessitam do com-
partilhamento de uma chave criptográfica secreta entre os membros deste grupo. Diversas pro-
postas para se estender o protocolo Diffie-Hellman [1] de modo a permitir o estabelecimento
de uma chave secreta entre várias entidades foram apresentadas. Uma das primeiras foi apre-
sentada por Ingemarssonet al. [2], baseia-se na disposição dos membros na forma de um anel
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lógico e necessita de um grande número de mensagens para ser executada. Becker e Willie [3]
prop̃oem o estabelecimento da chave de grupo por meio de uma disposição lógica em forma
de hipercubo. Steineret al. [4, 5, 6, 7, 8] prop̃oem a coleta de informações fornecidas pelos
membros do grupo seguida da distribuição destas informações a todos os membros ao final da
execuç̃ao do protocolo. Todas estas propostas se baseiam em redes convencionais.

Este artigo analisa a aplicação destas técnicas em redes sem fio não infra-estruturadas,
tamb́em denominadas redes ad hoc. Os principais protocolos de estabelecimento de chave são
descritos, as caracterı́sticas do ambiente sem fio são apresentadas e alguns cenários s̃ao estuda-
dos.

O artigo est́a dividido da seguinte forma. Na Seção 2 s̃ao apresentados os principais con-
ceitos relacionados ao estabelecimento de chaves de grupo e os protocolos já mencionados para
estabelecimento de chaves de grupo. Na Seção 3 s̃ao expostas algumas caracterı́sticas do am-
biente ad hoc e abordada a questão do estabelecimento de chaves neste ambiente. Na Seção 4
é analisada por simulação a quest̃ao da alcançabilidade em redes ad hoc. A Seção 5 apresenta
coment́arios finais sobre este trabalho.

2 Gerenciamento de chave

O estabelecimento da chave a ser utilizada pode ocorrer de forma centralizada (também
denominada distributiva) ou distribuı́da (ou contributiva). Na forma centralizada, uma entidade
é responśavel pela geraç̃ao da chave e sua distribuição aos demais membros. Esta abordagem
apresenta a grande vantagem de ser simples. Na forma distribuı́da, todos os membros do grupo
contribuem para a geração da chave. Pode haver uma abordagem hı́brida, na qual apenas um
subconjunto dos membrosé responśavel pela geraç̃ao da chave, quée depois distribúıda aos
demais membros. Em [9]é proposta uma arquitetura na qual um serviço de gerenciamento de
chaveé distribúıdo entre v́arios ńos, sendo necessário o consenso de um número ḿınimo desses
nós.

Ao contŕario do que ocorre em comunicações entre apenas duas entidades, para cenários de
comunicaç̃oes em grupo a manutenção da chave deve considerar o dinamismo do grupo devido
à possibilidade de membros serem adicionados ou removidos após o estabelecimento da chave.
Neste caso, o gerenciamento de chave pode atender a dois tipos de requisitos: sigilo passado
(backward secrecy) e sigilo futuro (forward secrecy). Um protocolo possui sigilo passado se um
novo membro do grupo não consegue acessoàs chaves antigas do grupo, e possui sigilo futuro
se membros que abandonam o grupo não conseguem acessoàs futuras chaves de grupo. Estas
caracteŕısticas s̃ao essenciais para aplicações onde deseja-se que um membro excluı́do do grupo
não receba mais as informações transmitidas pelo grupo, e que um novo membro do grupo passe
a receber estas informações.

Neste artigo, s̃ao enfocados alguns protocolos para o estabelecimento distribuı́do de chaves
de grupo que atendem aos requisitos de privacidade passada e futura. São apresentados a seguir
alguns dos principais protocolos para estabelecimento de chave de grupo em redes convencio-
nais. Todos s̃ao extens̃oes do protocolo Diffie-Hellman para o caso de múltiplos participantes e
proporcionam um acordo contributivo da chave de grupo. Tendo sido especificados respeitando
os requisitos apresentados pelo protocolo Diffie-Hellman, estes protocolos herdam todas as suas
caracteŕısticas de segurança.



2.1 Protocolo de Ingemarssonet al.

Este protocolo, apresentado por Ingemarssonet al. [2], foi uma das primeiras tentativas de
se estender o protocolo Diffie-Hellman para o caso de múltiplos participantes. Os participan-
tes devem estar dispostos na forma de um anel lógico. Cada participante escolhe um expoente
aleat́orio e ao receber um valor enviado pelo nó anterior, eleva este valor ao expoente escolhido,
repassando esta informação ao pŕoximo nó da seq̈uência. Aṕosn− 1 rodadas, todos os nós ter-
minam por calcular a mesma chave de grupo. A principal desvantagem desta proposta consiste
no grande ńumero de mensagens necessárias ao estabelecimento da chave.

2.2 Protocolos Hipercubo e Octopus

O protocolo Hipercubo, apresentado por Becker e Wille [3] procura contornar o grande
número de mensagens do protocolo anterior por meio da disposição lógica dos ńos na forma
de hipercubo. Para o caso de 4 nós dispostos em forma de quadradoé estabelecida uma chave
(gSaSb) entreA e B e outra (gScSd) entreC e D, que s̃ao utilizadas para estabelecer uma chave
(g(gSaSb )(gScSd )) única entre as 4 entidades, conforme apresentado na Figura 1. Este comporta-
mento pode ser generalizado para cenários com um maior ńumero de ńos, devendo o ńumero de
participantes ser igual a2d e sendo necessáriasd rodadas para a execução do protocolo.
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Figura 1: Protocolo Hipercubo para n = 4.

O protocolo Octopuśe uma extens̃ao do protocolo Hipercubo para um número qualquer de
nós. Alguns ńos formam um ńucleo, dispostos na forma de um hipercubo, e os demais nós
localizam-se pŕoximos aos ńos de ńucleo. Cada ńo do ńucleo estabelece uma chave com cada
nó de sua periferia por meio do protocolo Diffie-Hellman e utiliza o produtório destas chaves
no estabelecimento de uma chave com os demais nós do ńucleo, conforme especificado pelo
protocolo Hipercubo. Esta chaveé posteriormente distribuı́da aos ńos perif́ericos.

2.3 A famı́lia de protocolos CLIQUES

Desenvolvida por Steineret al. [4, 5, 6, 7, 8], a faḿılia de protocolos CLIQUEŚe com-
posta por protocolos para o gerenciamento de uma chave de grupo entre integrantes de grupos
dinâmicos.

O protocolo IKA.11 é composto por duas etapas. Na primeira etapa são coletadas as contribuições
de todos os membros do grupo, o que ocorre ao longo den− 1 rodadas.

1Este protocolo foi anteriormente denominado GDH.2.



Mi ⇒ Mi+1 : {g
N1·N2·...·Ni

Nk | k ∈ [1, i]}, gN1·N2·...·Ni

Mi ⇐ Mn : {g
N1·N2·...·Nn

Ni | i ∈ [1, n− 1]}

n número de participantes (membros do grupo)
g base da exponenciação

Mi i-ésimo membro do grupo
Ni expoente aleatório gerado porMi

Kn chave de grupo compartilhada pelosn membros

Cada membro do grupo (exceto o primeiro) recebe um conjunto de dados que representa
as contribuiç̃oes parciais de todos os membros que o antecedem na execução do protocolo. O
membro adiciona sua contribuição e repassa um novo conjunto para o próximo membro do
grupo.

O nó M4, por exemplo, recebe o conjunto{gN1·N2·N3 , gN1·N2 , gN1·N3 , gN2·N3}, e envia ao
próximo membro o conjunto{gN1·N2·N3·N4 , gN1·N2·N3 , gN1·N2·N4 , gN1·N3·N4 , gN2·N3·N4}, queé
composto pori valores intermediários, cada um contendon − 1 expoentes, e um valor car-
dinal contendoi expoentes que correspondeà pot̂encia da exponenciação elevada a todas as
contribuiç̃oes geradas até o momento.

O último membro do grupo (Mn) recebe um conjunto cujo valor cardinalé gN1·N2·...·Nn−1.
Com base neste valoré calculada a chave de grupoKn = gN1·N2·...·Nn . Sua contribuiç̃ao é
acrescentada a cada um dos valores intermediários.

Na segunda etapa, os valores intermediários s̃ao difundidos pelóultimo membro para todos
os demais membros, por meio dos valores intermediários calculados. Com base nesses valores,
cada membro calcula a chaveKn.

Esta faḿılia de protocolos, ao contrário dos protocolos anteriormente apresentados, provêem
mecanismos especı́ficos para adiç̃ao e exclus̃ao de membros do grupo, não sendo necessária a
execuç̃ao completa do procedimento de estabelecimento de chave. Esta caracterı́stica facilita
muito a oferta dos serviços de sigilo passado e futuro.

3 Estabelecimento de chave de grupo em redes ad hoc

As redes sem fio podem ser classificadas em redes com ou sem infra-estrutura. As re-
des infra-estruturadas são caracterizadas pela comunicação dos dispositivos ḿoveis com um
ou mais equipamentos centralizadores denominados pontos de acesso. Os dispositivos devem
comunicar-se utilizando sempre um ponto de acesso. Um exemplo muito comum deste tipo de
redeé a rede de telefonia celular, onde cada aparelho comunica-se com uma estação ŕadio-base,
mas nunca diretamente com outro telefone.

Em redes sem infra-estrutura, também denominadas redes ad hoc, todos os dispositivos
são capazes de estabelecer uma comunicação direta com outros dispositivos, não havendo o
conceito de ponto de acesso. O uso deste tipo de redeé indicado em ambientes onde não
há uma infra-estrutura de comunicação dispońıvel, como em situaç̃oes de resgate, tragédias
naturais, expediç̃oes a regĩoes remotas ou aplicações militares.

As redes ad hoc são classificadas em redes de comunicação direta e em redes de múltiplos
saltos. Nas redes de comunicação direta, cada dispositivo somenteé capaz de comunicar-se com



dispositivos que estejam ao seu alcance2. Em redes ad hoc de ḿultiplos saltos, dois dispositivos
que s̃ao mutuamente inalcançáveis podem se comunicar se houver pelo menos uma cadeia de
dispositivos que seja alcançável por ambos.

Devido às caracterı́sticas deste novo ambiente, os aspectos de segurança válidos em redes
convencionais ñao s̃ao totalmente aplićaveis a redes ad hoc, pois as caracterı́sticas do ambiente
restringem a viabilidade dos mecanismos de segurança normalmente utilizados, assim como
os ńıveis de segurança e desempenho alcançados. O desempenho das operações realizadaśe
um fator muito importante neste ambiente devidoàs caracterı́sticas geralmente encontradas nos
dispositivos, como baixo poder de processamento e memória, restrito alcance de transmissão e
limitada duraç̃ao das baterias. Outras limitações incluem menos banda-passante e taxas de erro
de transmiss̃ao mais elevadas.

Em redes sem fio infra-estruturadas a questão de alcançabilidade de um dispositivo se re-
sume a estar posicionado dentro de uma célula da rede, eḿultima ańalise, dentro do raio de
atuaç̃ao da estaç̃ao ŕadio-base. Em redes ad hoc os próprios dispositivos atuam também como
roteadores. Os dispositivos podem se comunicar desde que haja uma cadeia de dispositivos que
permita o encaminhamento da informação da origem até o destino. Assim, a alcançabilidade
não se limita a um raio de ação, mas̀a conjunç̃ao dos raios de ação de cada dispositivo. Desta
forma, a localizaç̃ao moment̂anea de um dispositivo com relação aos demais influi na sua
alcançabilidade.

O estudo das caracterı́sticas das redes ad hoc permite perceber que a utilização de uma abor-
dagem centralizada para o gerenciamento de uma chave de grupo não é conveniente devido a
fatores como a dificuldade de se garantir que o nó que atua como servidor esteja permanente-
mente dispońıvel. A indisponibilidade pode ser temporária, como por exemplo quando o nó
se afasta dos demais, ou permanente, quando sua reserva de baterias se esgota ou o dispositivo
é danificado. Um servidor centralizado pode ainda consistir em um ponto de gargalo na rede,
prejudicando o desempenho do estabelecimento da chave.

3.1 Protocolos CLIQUES em ambiente ad hoc

Dos protocolos apresentados na Seção 2, os protocolos da famı́lia CLIQUES s̃ao osúnicos
a apresentar facilidades de adição e exclus̃ao de membros do grupo. Por esta razão, estes proto-
colos foram escolhidos como os mais apropriados para implementação das aplicaç̃oes visadas
em ambientes ad hoc.

Esta faḿılia de protocolos necessita de uma ordenação entre os membros que define a
seq̈uência percorrida pelas contribuições dos membros do grupo e o nó que seŕa o último da
seq̈uência. A forma comóe estabelecida esta ordenação ñao é definida, ficando a critério da
implementaç̃ao utilizada. Esta ordenação pode ser fixa, seguindo uma seqüência predefinida, ou
ser determinada durante a execução do protocolo para estabelecimento da chave. Para utilização
em redes ad hoc, nas quais geralmente há uma constante mobilidade dos nós participantes, a
utilização de uma seq̈uência predefinida pode ser ineficiente, uma vez que a ordem pode não
corresponder ao melhor posicionamento geográfico dos dispositivos. Por exemplo, uma ordem
fixa pode obrigar̀a comunicaç̃ao de dois dispositivos através de uma grande cadeia de dispositi-
vos, gerando trocas desnecessárias de mensagens, como ilustrado pela Figura 2, além de exigir
o conhecimentoa priori de todos os ńos que participar̃ao do grupo, o que em muitas situações
é inviável. Esta abordagem pode apresentar problemas adicionais, como a possibilidade de blo-

2Alcance de comunicação de ambos os dispositivos, limitação imposta pelos transceptores de rádio ou infra-
vermelho.



queio do protocolo caso um membro, quando for sua vez de receber ou enviar sua contribuição
para a chave, esteja indisponı́vel durante um longo perı́odo de tempo. Esta situação impede o
protocolo de ser completado até que a conex̃ao com o ńo vizinho seja restabelecida.
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Figura 2: Troca desnecessária de mensagens no CLIQUES.

Este trabalho prop̃oe um protocolo para o estabelecimento de uma ordenação entre os mem-
bros do grupo, no qual a descoberta de novos membros se dá durante a execução do protocolo
de estabelecimento da chave. Cada nó quando necessita enviar sua colaboração para o pŕoximo
nó da seq̈uência executa uma busca por outros membros, dentro dos quais deve escolher um
como o pŕoximo. Baseando-se em conceitos utilizados por protocolos reativos de roteamento,
esta descoberta se dá por meio do envio de uma mensagem por inundação3. Todos os ńos que
recebem esta mensagem e que ainda não colaboraram para a geração da nova chave enviam uma
mensagem de resposta. Caso não sejam recebidas respostas, o nó pode tentar novamente ou as-
sumir que ñao h́a mais ńos na rede e finalizar o estabelecimento da chave. Caso sejam recebidas
mais de uma resposta, um dos nós que respondeúe escolhido como o próximo da seq̈uência de
contribuiç̃oes para a chave.

A quest̃ao da alcançabilidade dos nós deve ser considerada, pois a inalcançabilidade de
alguns ńos durante a execução do protocolo de estabelecimento de chave pode levar ao estabe-
lecimento da chave de grupo entre apenas alguns membros. Após alguns ou todos os nós que
estavam inalcançáveis entrarem em contato com os nós que possuem a chave de grupo, pode ser
executado um protocolo que altere a chave de grupo para incluir os novos membros, obedecendo
ao crit́erio de sigilo passado.

Um problema surge quando durante o estabelecimento da nova chave de grupo um ou mais
nós que possuı́am a chave até ent̃ao utilizada tornam-se inalcançáveis, ñao tomando conheci-
mento da nova chave estabelecida. A readmissão destes ńos no grupo pode exigir uma nova
troca de chave, gerando um ciclo vicioso no qual a chave de grupoé constantemente alterada
devido à indisponibilidade temporária de alguns membros, tornando inviável a comunicaç̃ao
segura e eficiente entre os participantes do grupo. A seção seguinte apresenta alguns resulta-
dos obtidos com a análise da inflûencia de alguns parâmetros dos cenários utilizados sobre a
alcançabilidade dos nós.

3Uma mensagem enviada por inundaçãoé retransmitida apenas uma vez por todos os nós que a recebem.



4 Ceńarios

Um prot́otipo do protocolo IKA.1 atuando em conjunto com o protocolo proposto para des-
coberta de membros foi implementado no simulador de redes de computadores ns-2 (Network
Simulator2). Os ceńarios de topologia e movimentação dos ńos foram criados utilizando o
gerador de ceńariossetdest . Esta ferramenta, distribuı́da com o simulador, gera cenários
aleat́orios com base nos seguintes parâmetros: as dimensões dáarea (retangular) sobre a qual
os ńos se movimentam, o número de ńos, a velocidade ḿaxima e o tempo de pausa desses nós
e o tempo total de simulação.

Foram analisadas as influências do ńumero de ńos presentes nos cenários e da variaç̃ao do
raio de alcance dos nós. Percebeu-se que, conforme esperado, o aumento do número de ńos
presentes no cenário aumentou a alcançabilidade geral dos nós. Isto ocorreu pelo fato de um
maior ńumero de ńos aumentar a probabilidade de existência de uma cadeia de nós entre dois
nós que ñao s̃ao vizinhos4.

O aumento do raio de transmissão tamb́em colaborou para o aumento da alcançabilidade
dos ńos. Embora em situações pŕaticas o aumento dos alcances dos transceptores seja uma
tarefa invíavel, devido a fatores como o restrito suprimento de energia, este resultado ressalta
que o desempenho de uma rede ad hoc, no que se refereà alcançabilidade, tende a aumentar na
medida em que aumenta a relação entre o raio de transmissão e áarea de movimentação.

Para ceńarios com muitos ńos ou com raios de alcance grandes todos os nós estiveram
dispońıveis a todos os demais a todo instante.

5 Coment́arios finais

Este artigo enfocou a segurança em comunicações de grupo. Alguns protocolos baseados
no protocolo de Diffie-Hellman foram apresentados a analisados. A aplicação destes protocolos
em ambientes ad hoc foi estudada. Devidoàs caracterı́sticas das redes ad hoc, concluiu-se que
abordagens centralizadas são vulneŕaveis ao problema da inalcançabilidade.

A famı́lia de protocolos CLIQUES se mostrou a mais adequada para o ambiente ad hoc por
não exigir uma ordenação fixa como o protocolo de Ingemarssonet al., nem a necessidades de
dispositivos geograficamente privilegiados como os protocolos Hipercubo e Octopus.

Foi proposto um protocolo para a descoberta dos nós presentes na rede de modo a determinar
a seq̈uência de ńos a ser seguida para o estabelecimento da chave. Esta proposta foi simulada
para v́arios ceńarios e concluiu-se que o problema da inalcançabilidade pode levarà constante
troca da chave de grupo, o que consiste em um tema ainda aberto para a realização de trabalhos
futuros.
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