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Resumo

Este trabalho analisa a seguranca de comudé&sage grupo em redes sem fio ad hoc. Neste
novo ambiente, ao coidrio do que ocorre em redes convencionad® ra qualquer infra-
estrutura e os@s dependem uns dos outros para manter a rede conecéd@prgsentados

e analisados, considerando o ambiente ad hoc, protocolos para o estabelecimento de chaves
de grupo.E apresentada uma proposta para o estabelecimento de uma chave de grupo que
serve de base para a implardagle servicos de seguranca entre os membros de uma rede
ad hoc.

Palavras-chave: Redes de Computadores, Seguranca, Gerenciamento de Chave, Redes
Sem Fio Ad Hoc.

Abstract

This paper analyzes security issues on group communications in wireless ad hoc networks.
This new environment, unlike traditional networks, has no infrastructure and the nodes
depend on each other to keep the network connected. Protocols for group key establishment
are presented and analyzed considering the ad hoc environment. A proposal for group key
establishment among the members of an ad hoc network is presented and is the base for the
deployment of security services.

Keywords: Computer Networks, Security, Key Management, Wireless Ad Hoc Networks.

1 Introducao

O crescimento de aplicaes orientadas a comuniéess de grupo, comaudio e ¥deo con-
feréncia, televido vialnternet transmis@o de vdeo em camadas e apli€es cooperativas,
exige mecanismos que garantam a integridade e a privacidade das irdesni@pnsmitidas e
a autenticago das entidades envolvidas. Comun@zs;de grupo seguras necessitam do com-
partiihamento de uma chave criptafica secreta entre os membros deste grupo. Diversas pro-
postas para se estender o protocolo Diffie-Hellman [1] de modo a permitir o estabelecimento
de uma chave secreta entr@as entidades foram apresentadas. Uma das primeiras foi apre-
sentada por Ingemarssenal. [2], baseia-se na dispo&ig dos membros na forma de um anel
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l6gico e necessita de um grandemwero de mensagens para ser executada. Becker e Willie [3]
propdem o estabelecimento da chave de grupo por meio de uma d&pdEiica em forma

de hipercubo. Steinest al.[4, 5, 6, 7, 8] propem a coleta de informaes fornecidas pelos
membros do grupo seguida da distritiogdestas inform@gs a todos os membros ao final da
execu@o do protocolo. Todas estas propostas se baseiam em redes convencionais.

Este artigo analisa a aplicag destasécnicas em redes sem fi@am infra-estruturadas,
tamkem denominadas redes ad hoc. Os principais protocolos de estabelecimento d@chave s
descritos, as caracisticas do ambiente sem fiasapresentadas e alguns @eos §0 estuda-
dos.

O artigo esh dividido da seguinte forma. Na Ser2 €0 apresentados os principais con-
ceitos relacionados ao estabelecimento de chaves de grupo e os proowdogjonados para
estabelecimento de chaves de grupo. N&8&;$i0 expostas algumas caratiécas do am-
biente ad hoc e abordada a q@estio estabelecimento de chaves neste ambiente. N@ 8ec
€ analisada por simulag a que$to da alcancabilidade em redes ad hoc. AaS€s; apresenta
comenérios finais sobre este trabalho.

2 Gerenciamento de chave

O estabelecimento da chave a ser utilizada pode ocorrer de forma centralizaden{tamb
denominada distributiva) ou distritila (ou contributiva). Na forma centralizada, uma entidade
é responavel pela gerao da chave e sua distribiig aos demais membros. Esta abordagem
apresenta a grande vantagem de ser simples. Na forma d&ilbodos os membros do grupo
contribuem para a gerag da chave. Pode haver uma abordagémda, na qual apenas um
subconjunto dos membrdsrespongvel pela gerégo da chave, qué depois distribida aos
demais membros. Em [@] proposta uma arquitetura na qual um servico de gerenciamento de
chavee distribido entre varios ros, sendo nece@so o consenso de unumero mnimo desses
nos.

Ao contrario do que ocorre em comuniéas entre apenas duas entidades, pararicende
comunicades em grupo a manuteiggda chave deve considerar o dinamismo do grupo devido
a possibilidade de membros serem adicionados ou removidssegstabelecimento da chave.
Neste caso, 0 gerenciamento de chave pode atender a dois tipos de requisitos: sigilo passado
(backward secreqye sigilo futuro forward secrecy. Um protocolo possui sigilo passado se um
novo membro do grupoao consegue acesas chaves antigas do grupo, e possui sigilo futuro
se membros que abandonam o grupo nonseguem acesas futuras chaves de grupo. Estas
caracteisticas 80 essenciais para apli€ss onde deseja-se que um membro égoldo grupo
nao receba mais as infornfags transmitidas pelo grupo, e que um novo membro do grupo passe
a receber estas informaes.

Neste artigo, 3o enfocados alguns protocolos para o estabelecimento didtrida chaves
de grupo que atendem aos requisitos de privacidade passada e fatuegr&sentados a seguir
alguns dos principais protocolos para estabelecimento de chave de grupo em redes convencio-
nais. Todos &o exten8es do protocolo Diffie-Hellman para o caso daltiplos participantes e
proporcionam um acordo contributivo da chave de grupo. Tendo sido especificados respeitando
0s requisitos apresentados pelo protocolo Diffie-Hellman, estes protocolos herdam todas as suas
caracteisticas de seguranca.



2.1 Protocolo de Ingemarssoret al.

Este protocolo, apresentado por Ingemarssaa. [2], foi uma das primeiras tentativas de
se estender o protocolo Diffie-Hellman para o caso d#ipios participantes. Os participan-
tes devem estar dispostos na forma de um a@ggtd. Cada participante escolhe um expoente
aleabrio e ao receber um valor enviado petbanterior, eleva este valor ao expoente escolhido,
repassando esta inforn&gao poximo nd da se@éncia. Apsn — 1 rodadas, todos 098 ter-
minam por calcular a mesma chave de grupo. A principal desvantagem desta proposta consiste
no grande imero de mensagens ne@ s ao estabelecimento da chave.

2.2 Protocolos Hipercubo e Octopus

O protocolo Hipercubo, apresentado por Becker e Wille [3] procura contornar o grande
numero de mensagens do protocolo anterior por meio da digmoligica dos Bs na forma
de hipercubo. Para o caso de@srdispostos em forma de quadradestabelecida uma chave
(¢°+*) entre A e B e outra ¢°-5¢) entreC e D, que $i0 utilizadas para estabelecer uma chave
(g19***)(e°*)) @inica entre as 4 entidades, conforme apresentado na Figura 1. Este comporta-
mento pode ser generalizado paraar@s com um maiorimero de 0s, devendo otimero de
participantes ser igual2f e sendo necegsasd rodadas para a exe@wmdo protocolo.
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Figura 1: Protocolo Hipercubo paran = 4.

O protocolo Octopugé uma exteréo do protocolo Hipercubo para uraimero qualquer de
nos. Alguns s formam um acleo, dispostos na forma de um hipercubo, e os dentas n
localizam-se pximos aos as de rficleo. Cada @ do ricleo estabelece uma chave com cada
nd de sua periferia por meio do protocolo Diffie-Hellman e utiliza o prodatdestas chaves
no estabelecimento de uma chave com os den@ssdo riicleo, conforme especificado pelo
protocolo Hipercubo. Esta chageposteriormente distrilbdia aos 0s periéricos.

2.3 A familia de protocolos CLIQUES

Desenvolvida por Steineat al. [4, 5, 6, 7, 8], a farflia de protocolos CLIQUES com-
posta por protocolos para o gerenciamento de uma chave de grupo entre integrantes de grupos
dinamicos.

O protocolo IKA.T & composto por duas etapas. Na primeira etap@sletadas as contribdigs
de todos os membros do grupo, o que ocorre ao longo-dé rodadas.

'Este protocolo foi anteriormente denominado GDH.2.
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Cada membro do grupo (exceto o primeiro) recebe um conjunto de dados que representa
as contribuides parciais de todos os membros que o0 antecedem na aretm@rotocolo. O
membro adiciona sua contrib@g e repassa um novo conjunto para 6xpno membro do
grupo.

O nd M,, por exemplo, recebe o conjunfg™1 N> Ns & gNi-N2 & gNi-Ns = o Na-Ns e envia ao
proximo membro o conjuntd g™t N2 Ns-Na - gNi-Na-Ns - o NiNo-Na - o NaeNs-Na - o NoeNs-Nad - que @
composto pori valores intermedirios, cada um contendo — 1 expoentes, e um valor car-
dinal contenda expoentes que correspondgpoencia da exponenciag elevada a todas as
contribuigdes geradas @o momento.

O Gltimo membro do grupoX/,,) recebe um conjunto cujo valor cardirgab™ Vz-Nn-1,
Com base neste val@ calculada a chave de grugg, = ¢"V*2~N+  Sua contribuigo &
acrescentada a cada um dos valores interaniedi.

Na segunda etapa, os valores interragds 0 difundidos pel@altimo membro para todos
0s demais membros, por meio dos valores interar@m$ calculados. Com base nesses valores,
cada membro calcula a chakg,.

Esta fanilia de protocolos, ao corério dos protocolos anteriormente apresentadosgerov
mecanismos espHicos para adigo e exclugo de membros do grupoaa sendo necesda a
execu@o completa do procedimento de estabelecimento de chave. Esta ¢stiaatéacilita
muito a oferta dos servicos de sigilo passado e futuro.

3 Estabelecimento de chave de grupo em redes ad hoc

As redes sem fio podem ser classificadas em redes com ou sem infra-estrutura. As re-
des infra-estruturadafi@ caracterizadas pela comuni@agdos dispositivos dveis com um
ou mais equipamentos centralizadores denominados pontos de acesso. Os dispositivos devem
comunicar-se utilizando sempre um ponto de acesso. Um exemplo muito comum deste tipo de
redeé a rede de telefonia celular, onde cada aparelho comunica-se com uraa éstagbase,
mas nunca diretamente com outro telefone.

Em redes sem infra-estrutura, tadémb denominadas redes ad hoc, todos os dispositivos
sa0 capazes de estabelecer uma comuawalireta com outros dispositivosam havendo o
conceito de ponto de acesso. O uso deste tipo de &edddicado em ambientes ondam
ha uma infra-estrutura de comuni@acdispoivel, como em situdies de resgate, tradias
naturais, expedies a regies remotas ou aplicags militares.

As redes ad hoca® classificadas em redes de comuracegireta e em redes delftiplos
saltos. Nas redes de comunigaglireta, cada dispositivo somebteapaz de comunicar-se com



dispositivos que estejam ao seu alcgn&m redes ad hoc dedtiiplos saltos, dois dispositivos
gue $i0 mutuamente inalcaageis podem se comunicar se houver pelo menos uma cadeia de
dispositivos que seja alcaggel por ambos.

Devido as caractésticas deste novo ambiente, os aspectos de segurahgasvem redes
convencionais @io €10 totalmente aplaveis a redes ad hoc, pois as carasteas do ambiente
restringem a viabilidade dos mecanismos de seguranca normalmente utilizados, assim como
os riveis de seguranca e desempenho alcancados. O desempenho da@espeaizadaé
um fator muito importante neste ambiente deadacaractésticas geralmente encontradas nos
dispositivos, como baixo poder de processamento earianrestrito alcance de transniésse
limitada duraé@o das baterias. Outras limifegs incluem menos banda-passante e taxas de erro
de transmis&o mais elevadas.

Em redes sem fio infra-estruturadas a gaeste alcancabilidade de um dispositivo se re-
sume a estar posicionado dentro de urelule da rede, emltima aralise, dentro do raio de
atua@o da estdp radio-base. Em redes ad hoc oggmios dispositivos atuam tar@im como
roteadores. Os dispositivos podem se comunicar desde que haja uma cadeia de dispositivos que
permita 0 encaminhamento da inforraagda origem & o destino. Assim, a alcancabilidade
nao se limita a um raio de a9, masa conjun@o dos raios de &p de cada dispositivo. Desta
forma, a localizago momerénea de um dispositivo com reag aos demais influi na sua
alcancabilidade.

O estudo das caractsticas das redes ad hoc permite perceber que a ufibzde uma abor-
dagem centralizada para o gerenciamento de uma chave de gropacanveniente devido a
fatores como a dificuldade de se garantir quéa@une atua como servidor esteja permanente-
mente dispoivel. A indisponibilidade pode ser temg@oia, como por exemplo quando 6 n
se afasta dos demais, ou permanente, quando sua reserva de baterias se esgota ou o dispositivo
é danificado. Um servidor centralizado pode ainda consistir em um ponto de gargalo na rede,
prejudicando o desempenho do estabelecimento da chave.

3.1 Protocolos CLIQUES em ambiente ad hoc

Dos protocolos apresentados na®&e2, os protocolos da fdha CLIQUES s0 oslnicos
a apresentar facilidades de ditige exclugo de membros do grupo. Por estaa@zstes proto-
colos foram escolhidos como os mais apropriados para implendentias aplicaies visadas
em ambientes ad hoc.

Esta fanilia de protocolos necessita de uma ordé@uwaentre os membros que define a
sediéncia percorrida pelas contribbgs dos membros do grupo e 6 que sea o Ultimo da
sediéncia. A forma coma estabelecida esta ordedagfo é definida, ficando a cétio da
implementago utilizada. Esta ordenag pode ser fixa, seguindo uma gencia predefinida, ou
ser determinada durante a exe@oiglo protocolo para estabelecimento da chave. Para witizac
em redes ad hoc, nas quais geralmerdeaima constante mobilidade dogssnparticipantes, a
utilizacado de uma sd@ncia predefinida pode ser ineficiente, uma vez que a ordem @ade n
corresponder ao melhor posicionamento gafign dos dispositivos. Por exemplo, uma ordem
fixa pode obrigaa comunicago de dois dispositivos atras de uma grande cadeia de dispositi-
vos, gerando trocas desne@sss de mensagens, como ilustrado pela Figure€®) de exigir
0 conheciment@ priori de todos os @is que participao do grupo, o que em muitas sitéas
€ inviavel. Esta abordagem pode apresentar problemas adicionais, como a possibilidade de blo-

2Alcance de comunic&p de ambos os dispositivos, limigagimposta pelos transceptores édio ou infra-
vermelho.



gueio do protocolo caso um membro, quando for sua vez de receber ou enviar sua cantribuic
para a chave, esteja indispeel durante um longo peydo de tempo. Esta situag impede o
protocolo de ser completadaeaque a conedo com o B vizinho seja restabelecida.

Figura 2: Troca desneceésta de mensagens no CLIQUES.

Este trabalho prdje um protocolo para o estabelecimento de uma or@enagtre os mem-
bros do grupo, no qual a descoberta de novos membrog darente a execéo do protocolo
de estabelecimento da chave. Cadajnando necessita enviar sua colabaoggara o gximo
nd da se@éncia executa uma busca por outros membros, dentro dos quais deve escolher um
como o pbximo. Baseando-se em conceitos utilizados por protocolos reativos de roteamento,
esta descoberta sé@ goor meio do envio de uma mensagem por inuadacTodos os as que
recebem esta mensagem e que air&taaolaboraram para a geéagda nova chave enviam uma
mensagem de resposta. Cago sejam recebidas respostaspgode tentar novamente ou as-
sumir que Ao ha mais s na rede e finalizar o estabelecimento da chave. Caso sejam recebidas
mais de uma resposta, um dassmue respondetiescolhido como o pximo da sefiéncia de
contribuigdes para a chave.

A queshto da alcancabilidade do®s deve ser considerada, pois a inalcancabilidade de
alguns s durante a exec#@ig do protocolo de estabelecimento de chave pode levar ao estabe-
lecimento da chave de grupo entre apenas alguns membraés. adguns ou todos 08 que
estavam inalcariyeis entrarem em contato com @smue possuem a chave de grupo, pode ser
executado um protocolo que altere a chave de grupo para incluir os novos membros, obedecendo
ao criério de sigilo passado.

Um problema surge quando durante o estabelecimento da nova chave de grupo um ou mais
nos que possam a chave &tento utilizada tornam-se inalcaigeis, @o tomando conheci-
mento da nova chave estabelecida. A readiwistestes @ no grupo pode exigir uma nova
troca de chave, gerando um ciclo vicioso no qual a chave de grapnstantemente alterada
devidoa indisponibilidade temparia de alguns membros, tornando awel a comunicaio
segura e eficiente entre os participantes do grupo. Acseeguinte apresenta alguns resulta-
dos obtidos com a atise da infléncia de alguns pametros dos cemios utilizados sobre a
alcancabilidade dosas.

3Uma mensagem enviada por inundaé retransmitida apenas uma vez por todosassque a recebem.



4 Cenrarios

Um prottipo do protocolo IKA.1 atuando em conjunto com o protocolo proposto para des-
coberta de membros foi implementado no simulador de redes de computadorasate«@k
Simulator2). Os cearios de topologia e movimengag dos s foram criados utilizando o
gerador de cariossetdest . Esta ferramenta, distrilda com o simulador, gera camios
aleabrios com base nos seguintesgaetros: as dimedgs daarea (retangular) sobre a qual
0s ros se movimentam, ocimero de Bs, a velocidade axima e o tempo de pausa dessés n
e o tempo total de simulao.

Foram analisadas as inflacias do imero de Bs presentes nos catos e da variggo do
raio de alcance dosos. Percebeu-se que, conforme esperado, o aumentondera de Bs
presentes no cé@mio aumentou a alcancabilidade geral dos.nlsto ocorreu pelo fato de um
maior rimero de Bs aumentar a probabilidade de e&istia de uma cadeia désentre dois
nos que Ao K0 vizinho§.

O aumento do raio de transmigstaml&m colaborou para o aumento da alcancabilidade
dos rbs. Embora em situ@es paticas o aumento dos alcances dos transceptores seja uma
tarefa invavel, devido a fatores como o restrito suprimento de energia, este resultado ressalta
gue o desempenho de uma rede ad hoc, no que se éeddzancabilidade, tende a aumentar na
medida em que aumenta a rélagntre o raio de transm@&se aarea de movimentao.

Para cearios com muitos @s ou com raios de alcance grandes todos ass estiveram
disporiveis a todos os demais a todo instante.

5 Comentrios finais

Este artigo enfocou a seguranca em comui@ieagle grupo. Alguns protocolos baseados
no protocolo de Diffie-Hellman foram apresentados a analisados. A uicksstes protocolos
em ambientes ad hoc foi estudada. Devédacaractésticas das redes ad hoc, concluiu-se que
abordagens centralizada@osvulneaveis ao problema da inalcancabilidade.

A familia de protocolos CLIQUES se mostrou a mais adequada para o ambiente ad hoc por
nao exigir uma ordena@p fixa como o protocolo de Ingemarssetral, nem a necessidades de
dispositivos geograficamente privilegiados como os protocolos Hipercubo e Octopus.

Foi proposto um protocolo para a descoberta desmesentes na rede de modo a determinar
a sedjiéncia de bs a ser seguida para o estabelecimento da chave. Esta proposta foi simulada
para \arios ce@rios e concluiu-se que o problema da inalcancabilidade podedesx@istante
troca da chave de grupo, o que consiste em um tema ainda aberto para adeaetaabalhos
futuros.
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