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Resumo

Este trabalho tem como objetivo analisar as ameacas a seguranca do servigo de redes virtuais
emuladas e testar as politicas e parametros de seguranga a fim de criar procedimentos de
controle de acesso, através de procedimentos de geréncia. Por isso, um ambiente de teste foi
implementado especialmente para a execugdo de experimentos que permitiram otimizar 0S
atributos de seguranca e estabelecer a¢cdes preventivas e reativas aos possiveis ataques.
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1 Introdugdo

O uso de redes virtuais emuladas permite manter a compatibilidade com os protocolos das
redes comuns as redes locais ja existentes de forma transparente, bem como utilizar novas
aplicacdes desenvolvidas para 0 ATM (Assynchronous Transfer Mode), como se estivesse
executando em redes locais tradicionais (Ethernet ou Token-Ring), [LANE21/95] e
[ALLES/95]. Antes de qualquer transmissdo de dados, através da rede ATM, os clientes
LANE - LECs, devem conectar-se sucessivamente aos servidores LANE (LAN Emulation):
LECS (LAN Emulation Configurator Server), LES (LAN Emulation Server) e BUS
(Broadcast and Unknown Server), para obter sucesso na conexdo de uma ELAN (Emulated
Local Area Network).

De acordo com Laurent [LAUREN/96], as especifica¢fes do servico LANE possuem poucas
caracteristicas de seguranca para conexdes ELANs. A autora descreve trés categorias
classicas de ameacas a seguranca das ELANS: (i) Confidencialidade: Desvio antes e ap6s o
estabelecimento da conexdo, Conexdo Espid, e Conexdo Imprdpria; (ii) Integridade:
Mascaramento durante e depois do estabelecimento da conexdo, e Injecdo de Dados (iii)
Disponibilidade: Obstrucdo de comutadores ATM, roteadores ou repetidores. O ATM



implementa os mecanismos de autenticagdo, confidencialidade, integridade de dados, e
controle de acesso para o plano de usuario, bem como, 0s mecanismos para autenticacao e
integridade para o plano de controle sinalizacdo UNI (User Netework Interface) e NNI
(Network Network Interface), especificado pela af.sec.100 [SEC100/99]. No entanto, esses
mecanismos ndo séo estendidos aos servigos de redes virtuais. O gerenciamento do servico
LANE apresentado em trés modulos: ELAN.MIB, LES.MIB e BUS.MIB, e especificado pela
af.lane.0057 [LANE57/96], ndo contempla mecanismos de seguranca.

O objetivo deste trabalho é utilizar as politicas de seguranga definidas administrativamente no
modulo ELAN.MIB, bem como os parametros de seguranca dos proprios equipamentos, para
criar procedimentos de controle de acesso as redes virtuais emuladas, através acOes
preventivas e reativas de gerenciamento.

2 Controlede Acesso

2.1 Infra-estrutura do Ambiente

A estrutura principal do ambiente de teste utilizou equipamentos ATM que conectam as redes:
POP-SC (Ponto de Presenca da Rede Nacional de Pesquisa em Santa Catarina - RNP), POP-
UFSC (Ponto de Presenca da Rede Catarinense na UFSC), redeUFSC e Cluster da UFSC e da
RMAV-FLN (Rede Metropolitana de Alta Velocidade de Floriandpolis). As conexdes sdo de
interfaces ISP (Interim Interswitch Sgnaling Protocol) com 155 Mbps.

Para a realizacdo dos experimentos de seguranga foi adicionado um roteador (IBM 8210) e
duas estacfes (NT e AIX) com as mesmas caracteristicas dos demais, conforme mostra a
topologia fisica da Figura 2-1.
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Figura 2-1 - Topologia fisica do ambiente de estudos.

Nesta configuracéo, os servidores LANE séo implementados no roteador, onde é configurada
uma rede virtual, denominada elan_security, para avaliar as politicas de seguranca.
Utilizamos trés tipos de LECs (LAN Emulation Clients), estacdo NT, estacdo UNIX e o
préprio roteador.



2.2 Experimentos

O objetivo geral dos experimentos é observar o comportamento dos servidores LANE, através
do registro de eventos, durante a configuracdo dos LECs alternando as politicas de seguranca:
Endereco ATM, Endereco MAC (Medium Access Control), Tipo da ELAN, Tamanho
Méaximo de Frame e Nome da ELAN. N&o sera testada a politica byRteDesc — Descritor de
Rota, porque no ambiente de teste ndo sdo utilizados estacdes proxy. Inicialmente sdo
analisadas as politicas de forma individual e depois a combinacdo delas. A cada experimento
sdo utilizados os trés tipos de LECs quando possivel.

Nome da ELAN - Configurando a politica byElanNm no LECS com prioridade 10, e
especificando a elan_security, observamos que o LEC se registra com sucesso quando este
é configurado com o nome da ELAN especificado no LECS. Caso 0 nome seja diferente ou
até mesmo com sintaxe diferente, o LEC n&o é registrado. Esta politica oferece maior
flexibilidade permitindo que o LEC também se registre usando um alias para 0 home da
ELAN.

Tipo da ELAN - Configurou-se a politica byLanType no LECS com prioridade 10,
especificando o tipo da rede como Ethernet, e a elan_security estando configurada como
Ethernet. Para cada tipo de LECs sdo utilizados os valores possiveis para o tipo da ELAN:
Ethernet, Token-Ring ou Unspecified. Verificou-se que utilizando o tipo da ELAN
diferente daquele configurado no LECS, o LEC néo se registra. Consideramos que esta
politica é muito facil de ser deduzida, tendo em vista que hd somente trés tipos de ELANS
a serem testadas.

Endereco MAC - Configurou-se a politica byMACAddress no LECS com prioridade 10,
especificando o endereco MAC do LEC da estacdo AIX. Com esta configuracdo tentamos
registrar a estacdo AIX e o roteador. A estagdo AIX se registrou com sucesso, mas
considerando que poderia assumir outros enderecos MAC o registro ndo € garantido para
todos os LEC, nesta estacdo. J& o roteador foi rejeitado sendo o mesmo equipamento dos
servidores LANE. De modo geral, os resultados mostraram a vulnerabilidade desta
politica devido a facilidade com que o atacante pode alterar o endereco MAC.

Endereco ATM - Configurou-se a politica byAtmAddr no LECS com prioridade 10 e
especificando o prefixo de rede da RCT (Rede Catarinense de Ciéncia e Tecnologia) e
Cluster. Os LECs com endereco ATM de mesmo prefixo de rede, especificado, foram
registrados com sucesso, ao contrario dos LECs pertencentes as redes RMAV e POP-SC.
A utilizagdo do prefixo de rede ATM apresenta maior seguranga, pois seu tamanho e
flexibilidade dificultam a deducéo, conseqiientemente, restringe o acesso a ELAN, todavia,
permite 0 acesso apenas aos LECs que estiverem seus prefixos incluidos na politica.

Tamanho Maximo de Frame — Configurou-se a politica byPktSze no LECS com
prioridade 10, especificando o tamanho do frame igual 1516, o mesmo definido na
configuracdo da ELAN. Configuramos a estacdo NT com tamanho de frame diferente do
especificado no LECS e o seu registro foi negado. Esta politica é util na criacdo de uma
ELAN default designando LECs para tal fungdo, baseado no tamanho de frame.

Apo6s a realizacdo dos experimentos mencionados e outros experimentos testando a
combinagdo de politicas de seguranga, concluimos que para obter maior confiabilidade é
necessario utilizar trés politicas: endereco ATM (byAtmAddr), nome da ELAN (byElanNm) e



tipo da ELAN (byLanType), estabel ecidas com valores de prioridades diferentes. Sendo que o
menor valor de politica deve ser do byAtmAddr, por ser a politica mais segura devido ao seu
tamanho e flexibilidade que dificultam a deducédo do prefixo de rede ATM; a segunda politica
utilizada deve ser o byElanNm, considerando que suas caracteristicas oferecem restricGes ao
acesso na configuracdo de um LEC, e também por permitir a utilizagdo de um alias,
personalizando, assim, cada ELAN; e, por Gltimo, deve-se utilizar a politica byLanType, que
define qual o tipo da ELAN que sera aplicada na configuracdo do LEC, restringindo a trés
tipos de ELAN - Ethernet, Token-Ring ou Unspecified.

Dessa forma para que um LEC consiga se registrar ele tera de atender os requisitos
especificados nas trés politicas, lembrando que a menor prioridade sera verificada primeiro,
resultando em maior seguranga no controle de acesso nas ELANS.

2.3 Procedimentos de Controle

Para inibir as ameacas ao servico LANE foram definidos procedimentos de controle (que a
seguir foi ordenado) utilizando as politicas de seguranca, bem como 0s recursos de seguranga
adicionais oferecidos pelo ambiente de estudo. Em cada ameaga foram analisadas as
possibilidades de ocorréncia e as possiveis a¢des preventivas e reativas, sempre procurando
inibir ou restringir o acesso de clientes ndo-autorizados. O controle de acesso de usuarios e o
sigilo de senhas sdo considerados como regras importantes de seguranca. Como procedimento
de controle béasico considera-se o uso das politicas nome da ELAN, tipo da ELAN e prefixo
ATM, e correlaciona os objetos das MIBs (Management Information Bases). Outro controle
necessario € a verificacdo da tabela de registros de erros para cada servidor LANE.

[1] Verificar o nimero de acessos negados no LES e LECS, bem como o numero de
requisicoes invalidas, e depois comunicar ao operador;

[2] Analisar a tabela de registro de erros dos servidores LECS, LES e BUS (lecsErrLogTable,
lesErrLogTable e busErrLogTable, respectivamente);

[3] Conferir o endereco MAC do LEC recém conectado e fazer a autenticacdo na porta do
comutador;

[4] Criar procedimentos de controle para a camada de rede;

[5] ldentificar os LECs conectados por VPCs (Virtual Path Connection) nos comutadores e
verificar as politicas de seguranca;

[6] Detectar apropria¢des indevidas de conexdes usando Shiffer;

[7] Se a modificagdo na tabela lesLeArpMacTable for feita pelo gerente deve ser feita uma
verificacdo se este LEC néo é um espido;

[8] Verificar o trafego no BUS por LEC;

[9] Verificar o incremento de requisicdes de resolugdo de enderecos no LES.



2.4 Geréncia de Seguranca

O sistema de registro de erros implementado no equipamento que fornece o servico LANE
possui uma interface pouco amigavel. Os erros sdo registrados sequiencialmente, mostrando o
subsistema, a descricdo do erro e a causa provavel. Embora, o sistema seja flexivel na
apresentacdo dos eventos, 0 mesmo ndo permite a inferéncia de informacdes. Analisando dois
ou mais subsistemas, em uma rede com muitos LECs, 0s eventos sdo registrados tdo
rapidamente que fica impraticavel a visualizagdo dos dados. Os eventos podem ser
armazenados em um arquivo de uma maquina remota que possua O sistema de registro
(syslogd), no entanto a forma de apresentacdo e analise continua a mesma. A alternativa é
enviar os eventos (traps) para uma maquina de geréncia que pode analisar os dados e fazer
inferéncias tomando ac¢des quando necessario.

A ferramenta de gerenciamento Tivoli NetView 5.12 para AIX foi utilizada para
monitoramento dos objetos gerencidveis, bem como para a correlacdo de variaveis através de
regras. Lembrando que o0s objetos gerencidveis estdo definidos na especificacdo
[LANE57/96]. Na console da ferramenta é apresentada a topologia da rede baseada no
enderecamento IP, assim como uma &rea de controle de eventos (workspace). A area de
trabalho denominada ‘Events’ apresenta todos os eventos associados aos diversos nodos das
diferentes redes.

Para fazer a correlagdo, selecionamos variaveis para serem coletadas periodicamente e em
seguida definimos eventos de notificacdo. Por exemplo, o evento denominado
RMAVFLN_SEC_LECS que registra os ataques ao LECS com severidade critica:

1501: Valor diferente de zero para as variaveis: | esSt at AccDeni ed, | ecsSt at AccDeni ed,
| ecsStatlnval dReq, |ecsStatlnval dDest, |ecsStatlnval dAddr, |ecsStat NoConf e
| ecsStat ConfError da tabela | ecsStat Tabl e.

Configuramos diferentes eventos, e em seguida descrevemos as regras de correlacdo baseadas
nos procedimentos de controle:

. Estatistica dos Servidores LANE - Regra sec LANEserver para tratamento dos
eventos 1501 e 1503 relacionados aos ataques ef etuados nos servidores LECS e LES;

. Registro de Eventos do Equipamento - Regra sec 8210ELS para tratamento dos
eventos da classe IBM_8210 relacionados aos eventos emitidos pelo sistema de registro
de eventos do equipamento;

. Registro do LEC nos LES - Regra sec LESLEC para tratamento do evento 1505
relacionado aos possiveis ataques dos LECs ao LES;

. Requisi¢des do LEC ao BUS - Regra sec BUSLEC para tratamento do evento 1511
relacionado aos possiveis ataques dos LECs ao BUS;

. Requisi¢bes do LEC ao LES (BUS) - Regra sec BUSLESLEC para tratamento dos
eventos 1511 e 1513 relacionados aos possiveis ataques dos LECs ao BUS e ao LES.



A Figura 2-2, apresenta a regra sec BUSLEC: se num periodo de 15 minutos 3 eventos
(1511) acontecerem, entdo uma agdo sera tomada e 0 evento sera repassado para a area de
controle de eventos. O evento 1511 (rising=130000 e falling=100000: busLecRecvs)
especifica os limiares para o nimero de requisi¢des broadcast, multicast e desconhecidas
recebidas pelo BUS de um determinado LEC.
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Figura2-2 - Regrasec BUSLEC

O Quadro I, define a acdo a ser tomada na regra sec_8210ELS, isto é comunica o operador o
evento recebido do equipamento. Considerando que 0 evento recebido possui formato
diferente dos eventos configurados pela ferramenta de geréncia, faz-se necessario um parse
para selecionar a informagéo de interesse.

#1/bin/sh

# hr:min:sec

# subsys_name.event_num:

# message_text

#

TMP=/tmp/.sec8210els.tmp
LOGPATH=/usr/OV/rmav/log
LOGFILE=sec8210¢ls.log
SUBJECT="LOGFILE: sec8210els"
cat>$TMP << EOF _

Registro de Evento do IBM8210 MSS

Time Stamp : $1
ATM addr : ${17}
__EOF__
case $2 in
"LES.382:")
cat $TMP | mail -s "$SUBJECT" operator@rmav-fln.ufsc.br

)

cat $TMP >> $LOGPATH/$LOGFILE
esac
rm -rf $TMP > /dev/null 2>&1

Quadro | - Script que define a acdo tomada na regra sec_8210ELS.




3 Consideragdes Finais

Com a analise das ameacas ao servico LANE foi possivel estabelecer alguns procedimentos
de controle as diversas camadas da rede ATM. A implementacdo desses procedimentos ficou
restrita as acdes preventivas e reativas configuraveis no sistema de geréncia local ou remoto.

Na geréncia local foram configuradas as politicas de seguranca para o LECS e para cada
instancia LES/BUS, isto €, sO serd permitido acesso aos LECs que possuirem o mesmo
prefixo de rede (politica byATMaddress), o0 mesmo nome da ELAN (politica byElanName) e
também com o mesmo tipo de ELAN (politica byElanType), proporcionando assim, maior
seguranca aos recursos gerenciados.

No sistema de registro de eventos, foram analisados os eventos associados a quebra de
seguranca nos subsistemas dos servidores LANE, e posteriormente, configurados para enviar
mensagens de alerta para o gerente remoto.

A geréncia remota ficou incumbida de coletar e analisar as varidveis estatisticas que
representam erros e falhas nos servidores LANE. A ferramenta de geréncia (NetView)
permitiu fazer inferéncias sobre os eventos recebidos, bem como tomar ag¢fes corretivas e
preventivas dos possiveis ataques analisados.

Ao término deste trabalho (dissertacdo de mestrado) ficam em abertos os seguintes
segmentos para ampliar a pesquisa:

» Propor uma MIB que forneca dados relativos a seguranca;
» Realizar um estudo de desempenho em uma ELAN que utiliza politicas de seguranca e
comparar o seu desempenho com uma ELAN que ndo faga uso das politicas de seguranga.
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