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Resumo: O presente trabalho apresenta uma proposta de protocolo criptografico aplicado
como ferramenta na implementacdo de eleicdes seguras. O protocolo € baseado em
criptografia assimétrica que possibilite cifragem e assinatura eletrénicas de mensagens.
Com o uso deste protocolo € possivel realizar eleigdes atraves de uma rede de computadores
garantindo integridade dos votos durante todo 0 processo e assegurando ao mesmo tempo o
anonimato do eleitor.
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Abstract: This paper presents a cryptographic protocol proposal, to be used as a tool in the
implementation of secure elections. This protocol is based on asymmetric cryptography,
which offers electronic enciphering and signature of messages. Using this protocol it is
possible to conduct an election process using a computer network and ensure the integrity of
the whole process while maintaining the voter's anonymity.
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1. Introducao

O uso de sistemas informatizados em ambientes de votagdes ou de eleicdes € uma
necessidade para acelerar o processo como um todo, principalmente a fase de escrutinio. A
garantia de confianca no sistema computacional empregado é baseada, sobretudo, em sua
transparéncia, ou sgja, os algoritmos e protocol os devem ser preferencial mente conhecidos pelas
partes interessadas.

Essa transparéncia necessaria, entretanto, nem sempre € oferecida. O sistema atual de
urnas eletrénicas utilizadas nas elei¢bes brasileiras € um exemplo [BRUOQ]. Ndo havendo total
transparéncia em torno do sistema computacional, € normal que surjam davidas e polémicas
quanto a sua confiabilidade. Fraudes eleitorais acontecem em vé&ios lugares do mundo
[SCHOO0]. As duavidas mais comuns e Gbvias em relacéo ao uso das urnas eletronicas sdo se as
urnas de fato computam o voto de cada eleitor de maneira adequada e se €las ndo permitem
identificagdo posterior do voto do eleitor.

O presente artigo discute uma maneira transparente de uso de sistemas computacionais
através da utilizacdo de um protocolo criptografico. Sao descritos, anteriormente, 0s principios
gerais de uma eleicdo, que devem ser contemplados por eleicBes feitas através de sistemas
computacionais.



2. Principios gerais sobre elei¢coes

O termo elei¢bes que aqui se aplica ndo se refere somente ao tipo usual de eleicdes. Por
eleicdo deve ser entendida qualquer votacao, plebiscito, etc. No contexto deste trabalho, eleicdo
significa qualquer procedimento em gue uma ou varias pessoas devem se manifestar, de forma
andnima, de tal modo que sua manifestacdo seja de alguma forma computado.

Uma elei¢do segura apresenta varios pontos fundamentais [SCH96]. Alguns deles séo:

R1. Somente pessoas autorizadas podem votar.

R2. Ninguém pode votar mais de umavez.

R3.O voto é secreto.

R4. Ninguém pode replicar o voto de ninguém.

R5. Ninguém pode aterar 0 voto de ninguém.

R6. Cada eleitor deve poder verificar se 0 seu voto foi computado.

Adicionamente, eleicdes seguras podem permitir que as pessoas sailbam quem votou e
quem ndo votou. Esse requisito, entretanto, ndo é fundamental e depende do contexto da eleicéo
emsi.

O sistema de eleicbes no Brasil € regido pela Legislagdo Eleitoral [TRI02]. De um modo
geral, ela define regras para todos os requisitos acima, inclusive o adicional, ja que o voto é
obrigatorio e o eleitor deve comparecer auma se¢do eleitoral quando da ocorréncia de eleicOes e,
se ndo o fizer, suaauséncia € depois punida com o que for cabivel aplicar.

Dessa forma, através do caderno de presenca da secéo eleitoral, fica-se sabendo quem
votou e quem ndo votou. Mas o sistema eleitoral brasileiro tem mais um importante requisito: o
eleitor deve poder comprovar de que participou de determinada eleicdo. Assim, sempre que
vota, o eleitor ganha um pegueno recibo, com cddigo de barra e as Armas Nacionals,
identificando o pleito do qual ele participou. Esse comprovante pode ser exigido em diversas
circunstancias na vida do eleitor, como na obtencdo de empregos, de diplomas ou em outras
situagoes.

3. Proposta de um protocolo

A definicdo de um protocolo criptografico robusto [SIM92] para eleicdes é apresentada
agui. Esse protocolo trabalha com trés centrais eleitorais, descritas a seguir.

A Centra de Cadastramento (CC) é a responsavel, basicamente, por verificar e vaidar a
populacéo de eleitores, assm como emitir a cédula eleitoral. A Central de Votagdo (CV) é a
responsavel por receber 0s votos dos eleitores, emitir os certificados (comprovantes de votacao)
aos eleitores e enviar a informagdo a um terceiro elemento, a Central de Apuragcdo (CA). Essa
contabiliza os votos, dando fim ao processo.

O detalhamento desse protocol o € apresentado nas se¢fes seguintes, assim como a anélise
de possiveis fraudes.

3.1. Contexto

O protocolo aqui apresentado € proposto para garantir 0s seis requisitos basicos de uma
eleicdo (R1 aR6), assim como um sétimo, extraido do modelo brasileiro:

R7. Cada eleitor que votou deve receber um comprovante de que tenha votado.



Alguns protocolos apresentados na literatura [SCH96] falham, ou por sua demasiada
simplicidade e o0 consequente descumprimento de alguns dos requisitos, ou pela extrema
complexidade, que os tornam impraticaveis para um nimero grande de eleitores ou de
candidatos.

3.2. Definicbes

Sejam trés as centrais eleitorais da Justica, com as respectivas competéncias, avaliadas e
fiscalizadas pela propria Justica e comissdes representativas das partes i nteressadas:

1. Central de Cadastramento (CC). Esta central tem por obrigagdo especificar,
reconhecer e cadastrar a populacdo de eleitores. Assim, com base em critérios
especificados pela legidacdo eleitoral, esta central recolhe dados comuns dos
eleitores, como nome, domicilio, nimero da carteira de identidade, além de dados
«eletronicos», formados basicamente pelo endereco de correio eletrénico do cidadéo e
a chave publica do mesmo, sendo esta de recolhimento imprescindivel. Por ocasido de
uma eleicdo, essa central é responsavel, também, pelo fornecimento da cédula ao
eleitor.

2. Central de Votacdo (CV). Esta central opera somente nas ocasides em que ha eleicéo,
e sua principal atribuicdo € receber o voto do eleitor, validalo, e emitir um
comprovante de votacao para o eleitor. Os votos validados séo repassados a terceira
central.

3. Central de Apuracdo (CA). Tem por objetivo recolher os votos validados pela Central
de Votagdo e computéa-los. Essa central deve, também, publicar uma lista de votos,
através da qual os eleitores podem conferir a contabilizacéo de seu proprio sufragio.

3.3. Funcionamento

O funcionamento deste protocolo € razoavelmente simples. Ele € fundamentado na
comunicagdo restrita entre as Centrais, o que deve ser garantido através de fiscalizaco e meios
legais.

A primeira fase do processo € o cadastramento dos eleitores. Cada €eleitor deve se dirigir
pessoalmente a uma unidade da Central de Cadastramento (CC). Nessa etapa, 0 reconhecimento
do eleitor pode ser feito de forma convencional, através dos documentos tradicionais de
identificacdo, assinatura e apresentacdo pessoal. Do ponto de vista de garantias contra fraudes,
esse processo € tao vulnerdvel gquanto o que atualmente ocorre, posto gque € realizado da mesma
forma.

O detalhe adicional nessa etapa € que o eleitor deve, obrigatoriamente, entregar uma
assinatura digital, que sera o instrumento fundamental de todas as etapas posteriores.
Opcionalmente, outros dados para comunicagao eletronica podem ser requisitados ao eleitor, de
forma afacilitar e agilizar amesma. As chaves publicas devem ser armazenadas e validadas pela
CC, de forma a ndo haver duplicidades ou inconsisténcias dentro de uma mesma secdo eleitoral.
A CC deve fornecer ao €eleitor a chave publica da Central de Votacdo, para uma posterior
comunicagdo segura entre ambos.

Quando da ocorréncia de elei¢cdes, acontece a proxima etapa, que € a de votacdo. Ela é
iniciada quando o eleitor solicita a CC uma cédula. Esse pedido, ja pode ser feito remotamente,
através de correio eletrénico, por exemplo, bastando paraisso que o eleitor assine o pedido.

A CC entdo envia a cédula ao eleitor. A cédula consta de um texto ASCIl ou um
formulério HTML, por exemplo, ou qualquer outro arquivo digital que permita ao eleitor fazer a
sua escolha. Além disso, a CC gera um numero secreto, aleatdrio, que também é passado ao



eleitor. Esse nimero é chamado Numero de Validacdo (VAL), e é parte integrante da cédula. Por
outro lado, uma lista de todos os nimeros de validagdo deve ser remetida a Central de Apuracdo
(CA).

A CC também envia, a Centra de Votacdo (CV), uma lista contendo dados sobre os
eleitores, como nome, identidade, e-mail, e chave publica.

A CA deve dispor aos eleitores a sua chave publica. E interessante que essa distribuicio
sgja feita através da CV, evitando-se, assim, qualquer contato direto entre o eleitor e a CA.
Ent&o, de posse da chave publica da CA, e da cédula fornecida pela CC, o eleitor faz seu voto.
Cada um gera um numero aeatério, grande o suficiente para evitar duplicidades em uma secéo
eleitoral. Este nimero é chamado Numero de Verificacdo (VER).

O voto consiste na cédula fornecida pela CC, aterada ou marcada conforme a legislacéo
especificar. O eleitor cifra o voto (que contém também VAL) e a sua propria seqiiéncia VER
com achave publicada CA. Este pacote é assinado pelo eleitor, e remetido aCV.

A CV, por sua vez, é responsavel por receber os votos emitidos pelos eleitores. A cada
voto recebido, a CV emite um comprovante de votagdo assinado ao respectivo eleitor. O
comprovante consiste do proprio voto e de um anexo que identifique a elei ¢do.

Nesse momento, a CV ja possui 0 cadastro de todos os eleitores, com suas respectivas
chaves publicas, o que permite retirar as assinaturas dos pacotes recebidos e enviéa-los, entdo, a
CA, que éaresponsavel pela tltima etapa do processo.

Esses pacotes, oriundos da CV, podem ser assinados pela mesma e cifrados a CA, a fim
de garantir ainda mais a seguranca no canal de comunicagdo entre as centrais. Recebendo esses
pacotes, a CA verifica a assinatura da CV e aretira. O que ela obtém é um pacote, cifrado para
sua propria verificagdo - ja que o eleitor usou a propria chave publica da CA para cifrar os votos
- gue contém uma cédula marcada (o voto), uma seqiiéncia VAL e uma sequéncia VER.

Nessa etapa, a CA pode computar os votos. Ela contabiliza apenas os votos que estiverem
de acordo com a legislacdo especifica, e que tenham seqiéncias VAL constantes da lista
recebida da CC. Para aumentar a seguranga do sistema, todas as informag0es trocadas entre as
centrais s0 cifradas a central de destino e assinadas pela de origem.

O passo final do processo é a publicagdo de uma listagem que contém os votos com as
respectivas sequéncias VER, o0 que permite ao eleitor verificar se 0 seu voto foi computado.

A figura 1 ilustra alguns dos passos mais importantes deste protocolo, com uma sequéncia
de passos ordenados por setas, considerando-se que 0 processo de cadastramento da popul agéo
de eleitores ja tenha sido realizado pela CC.

Para a compreensdo do esquema representado na figura 1, deve-se observar a seguinte
notagao:

e O €eitor hipotético chama-se X. Seus dados pessoais relevantes a0 processo sao
denotados por #X, sua chave privada é KDy, sua chave publica é KEx, seu nimero de
validacdo € VAL e seu nimero de verificacdo é VERx.

e E(M, KEx) significacifrar (E) amensagem M com a chave publica (KE) de X.

e A(M, KDx) significaassinar (A) amensagem M com a chave privada (KD) de X.

e As centrais de Cadastramento, de Votacdo e de Apuracdo sdo indicadas,
respectivamente, por CC, CV e CA.

Os passos ilustrados nafigura 1 séo:
1. A CCenviaCédulae VAL cifrados ao eeitor X: E[(Cédula, VALx), KEx).

2. A CC envia dados de X, inclusive sua chave publica, devidamente assinados e
cifrados aCV: A{E[(#X, KEx),KEcv],KDcc} .



3. A CCenviaVAL assinado e cifrado a CA: A[E(VALx,KEca),KDcc). Este passo pode,
também, ser feito ao final da prazo de votacdo, quando todas as sequéncias VAL séo
enviadas juntas.

4. A CV enviaachave pablicade CA, assinada e cifradaaX: E[E(KEca,KEx),KDcv].

5. O eleitor X envia seu voto, seu VAL e sua seqiéncia gerada VER, assinados e
cifradosa CA, paraaCV: A{E[(Votox, VALx, VERx), KEca],KDx}.

6. A CV veifica e retira a assinatura de X, e envia a ele um comprovante, que é seu
proprio voto (e seqiéncias), ainda cifrado a CA, conjuntamente a um identificador da
eleicdo, devidamente assinado: A(Comprovantey, KDcy).

7. O pacote contendo voto, VAL e VER, recebido do eleitor X, e ainda cifrado a CA, é
remetido a esta pela CV, devidamente assinado: A{E[(Votox, VALx, VER),
KEca],KDcv}. Este passo pode ser feito a cada voto, ou ao fina do periodo de
votacdo, quando todos os pacotes sdo enviados juntos.

8. A CA computa os votos e publica listagens de votos com os respectivos nimeros de
verificagéo.

Do ponto de vista do eleitor, o protocolo é de facil funcionamento. Sua tarefa é receber a
cédula da CC, marca-la adequadamente e cifrélaa CA. Depois disso, deve assindla e remeté-la
aCV. Assim, aCV envia o comprovante de votagdo quando o voto for recebido e o eleitor pode
conferir 0 seu voto quando da publicacéo pela CA.

E[(Cédula, VAL),KEx]
< \1/ CC
A[E(KEca,KEx),KDey] -
X A(Comprovantey, KDcy) -
v :
\Voto VER, |O
Voto VERg
Voto VERc <2>
5
6
@ 3 IA{E[(#X, KEx),KEcy],K Dec}
A[E(VALyx,KEca),KDcc)
A{E[(Votox, VAL, VER), KEca],KDx Y
« @
[7][8][9]| |A{E[(Votox, VALx,VERy), KEca] KDcy}
[4][5][6]

Figura 1. Esquema de Funcionamento do Protocolo Criptogréfico
3.4. Analise
A seguir sdo feitas algumas analises quanto a possibilidades de fraude e suas

consequéncias no funcionamento do protocolo, a fim de evidenciar quais s80 seus requisitos
essenciais. Os possiveis ataques, falhas e fraudes estdo agrupados pel os atores do sistema.



Os possivels problemas causados pelo el eitor podem ser:

Um eleitor tentar votar por outro.

Um eleitor tentar votar mais de umavez.

Um ndpo eleitor tentar votar.

Um eleitor questionar a computacéo do seu voto.
Um eleitor ser forcado a mostrar seu voto.

o wDdh e

As garantias oferecidas pel o protocolo sdo descritas a seguir.

1. Se um eleitor ma intencionado tentar votar por qualquer outro eleitor, ndo
conseguirg, pois o voto enviado a CV deve ser assinado pelo eleitor. Além disso, o nimero de
validacdo de um eleitor é cifrado para ele proprio. Essa dupla garantia satisfaz o primeiro
item. Mesmo assim, se por acaso o falsario conseguir roubar a chave privada de eleitor de fato
antes do mesmo votar e entdo, votar em seu lugar, ndo ha o que fazer, pois o requisito
fundamental da chave privada pessoa eintransferivel foi violada.

2. Se um eleitor tentar votar mais de uma vez, o0 sistema ndo aceitarg, poisa CV tem a
obrigacéo de validar apenas um voto por eleitor, e elatem como fazer isso, ja que dispde de
cadastro dos €eleitores enviado pela CC, no qua consta, inclusive, a chave publica de cada
eleitor cadastrado.

3. Se um ndo eleitor tentar votar, a probabilidade de sucesso da fraude € irrisoria, pois
ele ndo possui uma assinatura digital que conste na CV, nem de um ndmero de validacdo
fornecido pela CC. Assim, mesmo gue conseguisse forjar uma assinatura e ser aceito pelaCV,
teria que ter seu voto computado pela CA, o que também é improvéavel.

4. Quando um eleitor questionar a computacéo do seu voto, sgja ela como incorreta ou
inexistente, ele esta deliberadamente declinando do sigilo em torno do mesmo. Nesse caso, 0
seu voto assinado estd armazenado na CV, que pode repassa-lo diretamente a CA para andlise
do caso. Além disso, a CC pode remeter a CA o0 numero de validacdo correspondente ao
eleitor, 0 que também serve para a verificacdo de fraude.

5. O comprovante de votacdo do eleitor pode ser exigido por qualquer parte
interessada, ja que ele apenas é um atestado, assinado pela CV. No atestado estd, de fato, o
voto do eleitor, mas ele ainda esta devidamente cifrado para a CA. Assim, ndo existe a
possibilidade de «voto de cabresto». Adicionalmente, com a publicacdo dos votos com as
respectivas sequéncias VER também ndo ha risco de conferéncia por terceiros, ja que a
sequéncia VER é pessoa e como foi dito, sugere-se que o algoritmo segja fornecido pela
autoridade eleitoral competente, e que gere nimeros suficientemente grandes, distintos e de
baixa repeticdo. Caso alguém seja pressionado a mostrar a sequéncia VER, ele pode arbitrar
qualquer uma que conste na listagem publicada pela CA e que sirva aos interesses do
solicitante, embora essa situagdo seja uma violagdo dos direitos e das garantias individuais do
cidad&o.

Ha basicamente, duas questbes envolvendo as centrais eleitorais.

1. Uma central pode tentar falsificar ou inventar votos.
2. Uma central pode tentar inspecionar 0s votos.

A seguir, estéo as garantias do protocol 0 a esses pontos.
1. A CC n&o tem meios de falsificar votos. Ela pode gerar eleitores falsos, mas esse
tipo de fraude transcende as garantias de ciéncia da computacdo e da criptografia. Esse



mesmo tipo de fraude pode ocorrer em votacOes tradicionais ou com a urna eletrénica, e néo
ha solucdo simples paratal.

A CV néo pode falsificar votos, uma vez que ela ndo possui alista de sequéncias VAL
geradas pela CC, e este € um principio fundamental. A CV ndo pode, em hipdtese alguma, ter
conhecimento das sementes empregadas pela CC para gerar os numeros de validacéo, ou
outro detal he qualquer que facilite a geracdo indevida de seqiiéncias VAL. Assim, a sequéncia
VAL recebida da CC pelo eleitor deve ser tdo bem guardada quanto a sua propria chave
privada. Por outro lado, a divulgacdo desse nimero pelo eleitor poderia permitir a CA a
inspecao do seu voto.

Pelo mesmo motivo, a CC néo pode enviar uma listagem que contenha ligacfes entre
VAL e alguma propriedade que identifique o eleitor, pois nesse caso a CA poderia também
Inspecionar o voto.

A CA ndo pode fraudar os votos, pois ela deve em primeiro lugar, receber somente
aqueles que tenham sido assinados pela CV. Em segundo lugar, ela deve considerar apenas 0s
votos que tenham numeros de validagdo constantes da lista emitida pela CC. Nesse caso,
portanto, a falsificacéo é garantidamente mais dificil. A tabela 1 mostra como as Centrais
estdo impossibilitadas de fraudar (inventar ou alterar) votos.

Tabela 1l - Garantias contra fraudes

A Central de... ndo pode fraudar voto porgue ...

Cadastramento e 0 voto deve estar assinado pelo eleitor.

Votagdo e 0 Voto estacifrado a CA e possui uma sequiéncia VAL desconhecida.
Apuracao e 0VoOto deve estar assinado pelaCV.

2. A CV deve sempre retirar as assinaturas dos votos recebidos e passa-los, entéo, a
CA. E recomendado que a CA n&o tenha acesso a nenhum dado dos eleitores, nem as suas
chaves publicas, 0 que aumenta a seguranca do sistema caso algum voto recebido pela CV
segjarepassado a CA ainda assinado pelo eleitor.

A CA deve publicar somente os votos com 0s respectivos numeros de verificaco.
Jamais poderia publicar as sequéncias VAL em conjunto, o que permitiria a membros da CC
inspecionar 0s Votos.

Dessa maneira, € garantido o segredo do voto, o eleitor pode conferir se seu voto foi
computado e ainda recebe um comprovante de que votou. A tabela 2 resume as garantias que
0 eleitor tem de que seu voto ndo sgja violado (inspecionado).

Tabela 2 - Garantias de voto secreto

A Central de... n&o pode inspecionar 0 voto porque ...

Cadastramento e alistagem final publicada pela CA contém apenas o voto e o VER, ndo
tendo maiso VAL.

Votacdo e 0Voto estacifrado paraa CA.
Apuracéo e 0 VOto Ndo esta mais assinado;
e ndo possui 0 conhecimento das relacdes entre as sequéncias VAL e 0s
eleitores.
3.5. Auditoria

O sistema permite que seja feita gravacdo dos canais de comunicagao entre as centrais,
OuU sgja, 0S passos 2, 3 e 7 representados nafigura 1.



Como as mensagens sdo adequadamente cifradas a cada central, ndo existe risco de
obtencdo indevida de informagdes sigilosas. Contudo, em caso de duvidas sobre a lisura do
processo, as informagdes de um canal podem ser decifradas mediante a quebra de segredo da
chave privada da referida central.

A quebra de segredo da chave privada de uma central possibilita que sgja verificado se
as mensagens recebidas estdo de acordo com o gque especifica o protocolo, mas ndo permite
nenhuma conclusdo que fira as restricoes da el eicéo.

Assim, partidos politicos interessados em verificar possivels fraudes podem solicitar, a
uma instancia competente da justica, a quebra de segredo de uma determinada central.

As trés centrais podem ter, ainda, seus segredos abertos simultaneamente, desde que
ndo hagja cruzamento das informagdes armazenadas em cada uma delas. Caso iSso ocorra, 0
anonimato (ou sigilo) do voto € perdido.

4. Conclusao

O presente trabalho ndo pretende fornecer a solugdo derradeira em protocolos
criptograficos para votacfes digitais, mas sim mostrar um sistema eficiente e robusto que
pode ser aplicado, com garantia de funcionamento. O método € tdo (ou mais) seguro quanto
os tradicionalmente empregados, e é simples quando comparado com outros protocolos
sugeridos na literatura [ SCH96].

Aplicando-se métodos criptograficos seguros, o protocolo fornece todos os requisitos
gue uma eleicdo computacional mente segura deve obedecer, sendo bem adequado ao modelo
brasileiro de elei¢éo, no qual foi inspirado.

N&o € intencdo deste trabalho sugerir a substituicdo da votacdo convenciona - agora
com a urna eletrénica. Na verdade, a votagdo através de protocolos criptogréficos, como por
exemplo o descrito neste artigo, poderia ser uma facilidade adicional ao cenério de eleicoes.
O uso desse sistema € claramente adequado a Internet. Assim, pessoas que estejam
impossibilitadas de comparecer a uma secéo eleitoral, ou ainda, que estejam longe da mesma,
poderiam proceder 0 voto sem maiores transtornos ou justificativas.
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