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Resumo: A detecgdo de intrusées em backbones é um fator importante quando pretende-se fazer o melhor uso
de recursos possivel, visando principalmente garantir a disponibilidade e a confiabilidade da rede. Este
trabalho pretende apresentar um modelo baseado em SNMP para auxiliar na detecg¢do de problemas
relacionados a ataques de Denial of Service que envolvem a degradacdo de desempenho de backbones através
da analise de comportamento utilizando variaveis da MIB dos roteadores.
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Abstract: The intrusion detections in backbones is a very important factor when you intend to assure
the best use of resources, the availability and reachability over the network. This report intends to
present a SNMP model based to help in detection of problems related to attacks involving the
performance degradation in backbones through the analysis of behavior, using routers MIB variables.
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1 Introducao

Nos dias atuais a preocupagdo com seguranga em sistemas computacionais e,
principalmente, em redes de computadores estd sendo considerada como um fator primordial
para um melhor funcionamento de uma rede. Isto permitird uma melhor qualidade para seus
usudrios, possibilitando que a confianga dos usuarios perante a rede alcance os patamares de
100% e os transtornos causados por atacantes sejam minimizados com o auxilio de
ferramentas de detec¢do de intrusdes e melhorias nos protocolos atuais que interconectam as
redes e servicos, garantindo uma melhor confiabilidade e privacidade para seus usuarios.

Jodao Cabrera e sua equipe de pesquisadores [1] apresentaram o estudo realizado da
detec¢do prematura de ataques de Distributed Denial of Service (DDoS), utilizando sistemas
de geréncia de redes para analisar as variaveis de trafego da MIB (Management Information
Base), onde analisaram 3 scripts de DDoS e fizeram a correlagdo de eventos de cada ataque
gerado pelos scripts € com as variaveis MIB. Com esse estudo, a equipe conseguiu gerar
“assinaturas” especificas para cada um dos ataques, somente pela analise destas variaveis, o
que possibilitou a sua deteccao com um reduzido nimero de falsos alarmes.

A estrutura deste texto introduz na se¢do 2 uma visao geral sobre deteccdo de intrusdes e
ataques de negacao de servico (DoS e DDoS) que degradam o desempenho de um backbone.
A secdo 3 apresenta o modelo e a ferramenta de analise do comportamento de equipamentos
gerenciaveis através do protocolo SNMP (Simple Network Management Protocol). Na secao 4
sdo apresentados os resultados atingidos no desenvolvimento do trabalho. Finalmente, na



secdo 5 apresenta-se o encerramento do trabalho com suas conclusodes, trabalhos futuros e
consideragdes finais.

2 DETECCAO DE INTRUSOES

A grande parte dos sistemas computacionais possuem algum tipo de vulnerabilidade
originado por problemas de implementa¢do, configuracio ou projeto, que poderdo ser
futuramente explorados para os mais diversos fins, como meio de negagao de servigo ou até
mesmo permitir um acesso ndo autorizado ao sistema. Com o surgimento destes ataques,
foram e continuam sendo desenvolvidos varios métodos/ferramentas a fim de detectar o mau
uso a partir de andlise do comportamento dos usudrios/sistemas, andlises de “assinaturas” de
ataques dentre outras técnicas.

Os intrusos podem ser caracterizados como mascarados, mal feitores e usuarios
clandestinos [2] e a detecgdo destes intrusos pode estar baseada em hosts, multi-host e redes.
As implementa¢des de Host e multi-hosts assumem que a seguranca esta voltada no controle
dos sistemas computacionais finais verificando os processos, enquanto a deteccao de intrusos
em redes busca monitorar os pacotes que estdo trafegando [3].

A deteccgao de intrusdo ¢ motivada por diversos aspectos, segundo Stallings [2]:

e Se um intruso ¢ detectado rapidamente, ele podera ser identificado e expulso do
sistema sem causar nenhum dano ou nenhum dado ser compromissado;
e Um efetivo sistema de deteccdo de intrusdo pode servir como um impedimento,
assim atuando na prevencao de intrusos; e
e Deteccdo de intrusao facilita a coleta de informacgdes sobre técnicas de intrusao,
que podem ser utilizadas para facilitar a preveng¢ao de intrusao.
A deteccao de intrusdo ¢ baseada na suposi¢do de que o comportamento do intruso difere do
usuario legitimo, podendo assim ser diferenciado. Nao podemos esperar que o comportamento
seja totalmente diferente, ou que exista distingdo exata entre um ataque vindo de um intruso e
o uso normal de recursos por um usudrio autorizado. No entanto, devemos esperar que haja
alguma sobreposi¢ao conforme apresentado na Figura 1.
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Figura 1 - Perfil do comportamento de Intrusos e Usuarios Autorizados [2]



A Figura 1 sugere, em termos muito abstratos, a natureza da tarefa que confronta o sistema
de detecgao de intrusdo. O comportamento dos usuarios legitimos e dos intrusos se sobrepoe e
neste ponto sua diferenciacdo ¢ impraticavel.

Em redes de computadores sdo utilizadas, principalmente, ferramentas detec¢do de intrusao
conhecidas como NIDS (Network Intrusion Detection System) que analisam o contetido dos
pacotes que estdo trafegando em uma rede, geralmente pacotes IP, sendo uma forma mais
segura de se conseguir detectar ataques que trafegam por ela. A deteccdo destes ataques €
baseada em “assinaturas” contidas no cabecalho e/ou carga 1til do pacote IP. Mas para que
essas ferramentas de detec¢do consigam detectar os mais novos tipos ataques e suas variantes,
¢ necessario que suas ‘“‘assinaturas” estejam sempre atualizadas. Como exemplo de
ferramentas, podemos citar SNORT[3], SHADOWN][4], Enterasys Dragon IDS[5], NFR[6]
dentre outros.

2.1 Negacao de Servico (DoS)

Os ataques de negagdo de servigo, mais popularmente conhecidos por DoS (Denial of
Service), sdo utilizados em grande escala como uma tentativa para desabilitar ou corromper
redes, sistemas ou servigos fazendo com que os usuarios legitimos ndo consigam obter o
acesso a estes recursos. Os intrusos que utilizam essa forma de ataque podem ser comparados
a vandalos. O principal problema estd no protocolo IP, mais especificamente na sua versao 4,
que ¢ altamente vulneravel a ataques DoS, além disso muitas ferramentas de ataques estdo
disponiveis para o acesso publico e possuem seu uso relativamente facil. Estes tipos de
ataques podem ser lancados contra perimeter routers, ou bastion hosts, ou firewalls, conforme
o ilustrado na Figura 2.
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Figura 2 - Ataques de Negacao de Servico

Estes ataques acabam causando diversos problemas para uma rede ou servigos, onde o
intruso tenta sobrecarregar os recursos alvos, incluindo a largura de banda de uma interface, o
uso interno de memoria, capacidade de processamento ou espago em disco.

Este trabalho faz a andlise das varidveis da MIB criticas dos equipamentos de roteamento,
principalmente o uso da CPU, tracando o perfil (baseline) de comportamento de algumas



variaveis do equipamento automaticamente, para que desvios de comportamento possam ser
detectados e os administradores do backbone serem alertados.

3 Ferramenta de Analise de Comportamento Através da Analise das
Variaveis da MIB.

O presente trabalho tem por objetivo principal apresentar um método alternativo que sirva
para diagnosticar o estado de um equipamento de interconexdo de rede gerenciavel via
SNMP, auxiliando a geréncia de seguranca e a detec¢do de intrusdes em redes de
computadores.

Com o uso deste método, foi desenvolvida uma ferramenta que analisa o comportamento
de diversos equipamentos gerenciaveis através de sua MIB, tendo como base a observacao da
alteragdo do comportamento caracteristico de cada equipamento.

Espera-se que a rede e o equipamento estejam operando em suas condi¢des normais, para
garantir que o comportamento que sera adquirido inicialmente seja 0 mais proximo possivel
da realidade.

A justificativa para a criagcdo desta ferramenta ¢ devido ao fato de que os ataques as redes
de computadores e seus equipamentos de interconexdo tais como swifches, roteadores,
servidores e outros, estdo crescendo constantemente e existem poucas medidas de contra-
resposta automatica perante a este problema. Suas principais dificuldades sdo detectar alguma
anomalia na rede antes que o usudrio final reclame, detectar quando esta sendo atacado ou
servindo de ponte para um ataque a uma outra rede, principalmente em uma rede de grande
porte, como nos backbones de grandes institui¢des.

A ferramenta possui o gerador/analisador de eventos que foi escrito com a linguagem
JAVA, onde sua funcao ¢ coletar as varidveis dos equipamentos gerenciaveis, analisar se elas
estdo de acordo com o comportamento adequado para o respectivo equipamento e caso fuja
dos padroes adquiridos, eventos sdo gerados como envio de e-mail para os responsaveis pelo
equipamento, inclusdo do evento na base de dados e envio de SNMP TRAPs para uma
estacdo de geréncia externa ao sistema. A geréncia do sistema como um todo ¢ apresentada
através de uma interface web amigavel com auxilio de PHP e MySQL e dispondo de recursos
graficos gerados em tempo de carregamento da pagina web.

3.1 Modelo Ldégico da Ferramenta Desenvolvida

O modelo aqui proposto pela ferramenta visa monitorar um determinado numero de
roteadores, onde informag¢des como percentual de uso da CPU, buffers de filas, vazao de
pacotes em uma determinada interface, através do protocolo de geréncia SNMP. Estas
varidveis sdo coletadas pelo agente e guardadas em uma base de dados para futuras analises,
que serdo realizadas pela ferramenta e/ou pelo administrador, para que se possa modelar o
comportamento de cada roteador, observe a Figura 3.
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Figura 3 - Modelo Légico da Ferramenta

O analisador de comportamentos tem o papel de consultar a base de dados gerada pelo(s)
agente(s) e a partir destas informagdes conseguir modelar o comportamento de um roteador
especifico para aquele periodo de tempo e comparando-o com os eventos anteriores de mesma
ordem, isto é, nos dias anteriores no mesmo intervalo de tempo. Na grande maioria dos casos
o uso da CPU comporta-se de maneira semelhante aos periodos de mesma ordem anteriores,
onde sera estipulado um percentual de tolerancia para a geracdo de eventos quando o
comportamento sair dos padrdes analisados. Essa faixa de tolerancia ¢ tida pelo desvio padrao
que ¢ calculada automaticamente pela ferramenta e por um percentual de erro regulavel pelo
administrador do sistema.

O papel do gerente como seu proprio nome indica € ser o elemento principal que
comandara as acdes a serem executadas pelos outros elementos que compde o modelo em
menor ordem, isto é, configurar os agentes coletores e o analista, alertar o administrador se
algum componente do modelo estd com mau funcionamento dentre outras funcionalidades.

3.2 Geracao e Visualizacao de Eventos

Realizando a anélise estatistica do comportamento € possivel prever como uma pequena
margem de erro qual é o padrdo de comportamento esperado. Esta margem de erro varia
dependentemente de quais elementos da MIB estdo sendo analisados e partindo do principio
que o equipamento encontra-se operando em condi¢gdes normais, ou seja, ndo esteja sofrendo
nenhum ataque de DDoS ou algo semelhante. Observe o comportamento analisado de um
equipamento e os valores seus valores atuais gerados pela ferramenta na Figura 4.
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Figura 4 - Comportamento Atual, Adquirido, desvio padriao e margem de erro

Analisando o gréafico anterior retirado as 11:32hs, notamos que os valores da CPU de um
roteador CISCO estdo de acordo com suas condig¢des até o presente momento. Continuando
analise na linha do comportamento, que fica entre a faixa do desvio padrao e da margem de
erro, espera-se que ao decorrer do dia a CPU do equipamento mantenha-se proxima da linha
do comportamento. E considerado um comportamento normal quando a CPU possa chegar até
os patamares do desvio padrdo, podendo atingir até a margem de erro estipulada pelo
administrador. Caso ocorra algum desvio superior ou inferior ao comportamento analisado,
com uma margem de erro configuravel, alertas serdo gerados.

A visualizagdo de eventos ¢ apresentada de trés maneiras, a primeira de forma grafica
como ¢ mostrada na figura 3, em forma de alertas no console da ferramenta e também ¢
possivel acompanhar os alarmes na forma de tabelas para verificar o historico de eventos que
ocorreram com os equipamentos.

O uso desta ferramenta ¢ de grande valia para controlar o estado de um equipamento, pois
se simplesmente monitorarmos suas variaveis nao conseguiriamos obter mais do que graficos
e o problema so6 seria constatado quando alguém que sempre os analisa em muitos casos
poderia contatar essas alteragdes. Com ele alertas sdo enviados e o responsavel verificaria se
tudo esta correto.

Na literatura da Cisco Systems [7], é apresentado um guia para monitoramento e
correlacdo de eventos para seus equipamentos gerencidveis (swifches e routeadores), o que
contribui para um melhor conhecimento dos equipamentos, permitindo assim o estudo novas
variaveis com o intuito de tragar automaticamente o comportamento das mesmas.

3.3 Resultados Alcancados

Os seguintes resultados foram obtidos durante o desenvolvimento e testes do modelo:

e Monitoramento dos equipamentos de interconexd@o onde buscou-se estabelecer um
modelo de comportamento para cada equipamento, integrando as peculiaridades de
cada equipamento, através do protocolo de geréncia de redes SNMP, linguagens Java
e PHP, ¢ a base de dados MySQL.

e Notificacdo de alteragdes do comportamento em forma de TRAPs SNMP, e-mail,
alertas no console e na base de dados.

e Proporcionou mais uma maneira para auxiliar o trabalho dos analistas de segurancas e
até mesmo dos gerentes de redes, onde através de uma interface WEB amigavel
podem visualizar os eventos com maior clareza e interagao.

e E possivel através de uma tinica estagio gerenciar inimeros equipamentos a0 mesmo
tempo, podendo estar dispostos em redes ou locais onde o uso de ferramentas de



deteccao de intrusao em redes de computadores nao se torna viavel atualmente devido
a custos extras ou em /inks com largura de banda superior a 100 Mbps [2], [8].

e Para melhorar os resultados, ¢ interessante integrar essa ferramenta com um NIDS,
para prover uma rapida solucdo a um ataque que tenha como objetivo o Denial of
Service.

e O uso do RMON [9] faz um papel semelhante com o envio de TRAPs SNMP, mas ¢
necessario especificar qual serd o valor limite para que o evento ocorra. O objetivo
dessa ferramenta ¢ analisar o comportamento e medir se algo esta errado com o
equipamento de acordo como histérico armazenando. Quanto mais tempo for
analisado, o comportamento tende a ser o mais proximo possivel da realidade, levando
em consideracdo que ele esteja inicialmente trabalhando em suas caracteristicas
normais.

4 CONCLUSOES E TRABALHOS FUTUROS

A area de deteccdo de intrusdes, especialmente em rede de computadores, possui um
campo bastante amplo e onde existem intmeras alternativas, sendo elas comerciais ou de
codigo aberto para facilitar a identificacdo de ataques/ ameacas a redes de computadores.

Este trabalho visa aumentar a visdo do administrador de backbones o qual, ainda ndo ¢
possivel detectar/barrar todos os ataques que passam através dele que, principalmente,
degradam o desempenho da rede como um todo.

A ferramenta proposta pode ser empregada como uma nova alternativa para o
gerenciamento de redes e no auxilio na detec¢do de intrusdo em grandes backbones ou redes
WAN. Todos os equipamentos gerenciaveis através de SNMP possuem em sua MIB
proprietaria ou nas MIBs padrdes, variaveis que podem ser analisadas para esse fim. Neste
estudo utilizaram-se roteadores IBM das séries (2210, 8210, 8371) e CISCO das séries (2500,
7000 e 7500) que estdo presentes no ambiente da rede UFSC, PoP-SC e RCT e as coletas dos
valores correspondem ao uso de CPU, onde notou-se uma grande modificacdo do seu
comportamento quando ataques de DoS eram lancados contra eles. Tal alteragdo também foi
observada nos equipamentos serviam como rota para outras redes quando os ataques
ocorreram. Outras varidveis que apresentaram e possibilitaram bons resultados na criagdo da
baseline e estdo padronizadas na MIB-II, s3o o nimero de pacotes unicast que entram e saem
por uma interface (ifInUcastPkts e ifOutUcastPkts).

Através do estudo realizado notou-se que area de gerenciamento de seguranga ¢ uma area
bastante promissora juntamente com a detec¢ao de intrusdo, pois mostrou-se efetiva na coleta
dos dados necessarios, e no envio de alertas. Por outro lado, quando o protocolo IPv6 chegar a
ser utilizado em larga escala e a carga 1til dos pacotes for cifrada, grande parte dos problemas
de rede e seguranca estardao resolvidos, principalmente o caso do sniffing. Essa técnica sera
menos utilizada, pois quando a criptografia estiver no nivel de protocolo, esse problema de
escuta serd menos vulneravel, e quando algo for capturado somente os criptoanalistas
conseguirdo decifrar qual ¢ o conteudo dos pacotes, através de forga bruta ou criptoanalise, o
que nao ¢ uma tarefa trivial.

Por outro lado, a maioria dos IDSs de rede acabardo nao conseguindo mais detectar muitas
“assinaturas” de ataques quando a criptografia passar a ser empregada pelo novo protocolo.
Com isso abrird um novo espaco a ferramentas e métodos de andlise de comportamento
baseado em informagdes estatisticas dos equipamentos gerencidveis que compde a
infraestrutura das redes de computadores.



Este trabalho baseou-se na utilizagdo do protocolo SNMPvl devido a fatores de
interoperabilidade com os equipamentos que foram testados. Os problemas de seguranca
apresentados por essa versdao do protocolo ficardo minimizados com a adogdo do SNMPv3.

Este modelo de andlise do comportamento, como os outros métodos de deteccdo de
intrusdo ndo resolvem o problema, mas contribuem para manter o backbone sempre
monitorado e qualquer desvio de comportamento que afete o desempenho da rede possa ser
detectado a tempo, sua causa encontrada e interrompida.
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