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Resumo: A captura de pacotes é usada por administradores de rede para coletar dados relativas ao
comportamento do usuario e da rede. Um problema comum enfrentado hoje em sistemas detectores de intrusdo
(SDIs) network basedconcerne o uso de sistemas de captura de pacotes em grandes redes segmentadas. O
objetivo deste artigo é superar essa limitacdo através de um sistema composto por agentes de captura estaticos,

integrados a especificacdo de um SDI baseado no paradigma de agentes moveis.

Palavras-chave:captura de pacotesrfferg, sistemas detectores de intrusao (SBhsjiches monitoramento

de redes.

Abstract: The packet capture approach is used by network administrators to gather information regarding the
user and network behavior. A common problem faced today in intrusion detection systems (IDSs) network based,
concerns the use of existing packet capture systems in large segmented networks. The objective of this paper is
to overcome this limitation by means of a system composed by static capture agents, integrated to the
specification of an IDS based on the paradigm of mobile agents.
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1. Introducéo
A aplicacdo de um sistema de captura de pacstéef) em uma redethernet

limita-se a um segmento de rede, e é fisicamente representado através da utilizacdo de
switchese roteadores. Com isso, um problema corriqueiro enfrentado pelos administradores
refere-se ao uso de sistemas de captura de pacotes em grandes redes segmentadas em diversos
dominios de coliséo.

Um dominio de colisdo pode ser descrito como o compartilhamento da banda de rede
disponivel entre todos 0s equipamentos, ou seja, todas as interfaces de rede recebem todos os
frames transmitidos em um segmento onde uma colisdo se propaga. litfh aeiominio de
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colisdo é o seu barramento, em switch 0 dominio de colisdo estd associado a porta,
independendo da configuragcdo do equipamento assim como no roteador.

E comum confundir os conceitos envolvidos na definicdo de dominio de colisdo e
dominio debroadcastSeus limites dependem do tipo de dispositivo utilizado na seggdnt
da rede.

Em uma rede segmentada por roteadomsitehes o trafego capturado pelssiffers
fica limitado a porta do equipamento, tornando-se necessaria a utilizacgioffdes em
diversas portas. Em redes com diversos rotead@efahesesta tarefa torna-se nada trivial.
Esses equipamentos imp&em niveis de hierarquia na rede tornando determinados segmentos
inacessiveis, impedindo a troca de informacgdes entre as diversas sondas posicionadas.

E nesse contexto que se encontra inserido o escopo do presente artigo. Seu objetivo é
especificar um sistema de captura de pacatesfdr) aplicavel a redes de computadores
divididas em diversos segmentos (nivel 2 e 3). Isso serd viabilizado através da utilizagdo da
tecnologia de agentes moveis, seguindo a arquitetura do sistema detector de intrusdo (SDI)
definida por[BerNARDES& MOREIRA, 20001 Além disso, serdo abordados métodos de captura de
pacotes em equipamentore.

2. Arquitetura do sistema

A arquitetura proposta é baseada em uma especificacdo modular implementada em um
ambiente composto por agentes moveis e agentes estaticos. A grosso modo, 0S agentes
moveis da primeira camada desempenham o papel de ‘canal de comunicacdo assincrono’
entre os diversos agentes de captura (estaticos) situados em segmentos de rede distintos. A
descricdo a seguir utiliza os resultados obtidos no trabalho de mestraderderEBES
1999] onde é fornecida a descricdo de uma arquitetura modular baseada em agentes moveis
para aplicacdo em sistemas detectores de intrusao (SDIs). Esta arquitetura representa a base
para a solucdo desejada (um sistema de captura movel e distribuido aplicavel a redes
chaveadas).

2.1 Modelo em camadas

Segundo o modelo de camadas, o sistema € composto por um conjunto de pequenos
processos (agentes) que podem agir independentemente no sistema em construgcdo. S&o
projetados para se moverem pelo ambiente no qual estdo inseridos, observando o

comportamento do sistema computacional alvo. Além disso, 0s agentes cooperam entre si via
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passagem de mensagens, notificando quando uma ag¢do € considerada suspeita, podendo

executar agOes reativas.

Uma vez que os agentes sdo independentes, eles podem ser adicionados e removidos
do sistema dinamicamente, dispensando a necessidade de um processo de adaptacao penoso
de todo o sistema ou, a interrupcao de sua atividade. Assim, a qualquer sinal de identificacao
de uma nova forma de ataque, novos agentes especializados podem ser desenvolvidos,

acoplados ao sistema e configurados para atender uma politica de seguranca especifica.

O principal conceito relacionado ao sistema é a simplicidade. Cada agente € uma
entidade simples que ira desempenhar uma atividade especifica e cooperar com outros agentes
da forma mais eficiente e flexivel possivel. Quando uma atividade for considerada suspeita
por um agente, ele ird comunicar aos demais agentes do sistema sua suspeita de uma possivel
intrusdo. Neste momento, serd acionado um agente (ou um conjunto de agentes) com um

maior grau de especializacdo naquele tipo de suspeita.
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Figura 2.1 - Modelagem em Camadas para o Sistema Proposto [BERNARDES & MOREIRA, 2000].

A Figura 2.1 apresenta a arquitetura (modelo em camadas) para o SDI proposto
[BERNARDES & MOREIRA, 2000]. Uma descricdo parcial do sistema seré fornecida a
sequir.

Camada 1 — Agentes de Vigilancia
Esta camada representa o primeiro nivel de agentes do sistema proposto. E composta

por agentes estaticos, responsaveis pela captura de pacotes e agentes mdveis, responsaveis
pela busca inicial por comportamento suspeito e transporte dos agentes de captura ao longo da



rede. Caso exista a identificacdo parcial de comportamento malicioso, notifica a camada
superior e oferece a opgao de informar o administrador.

Camada 2 — Agentes de Tomada de Decisao

Nesta camada, encontram-se 0s agentes que exercem todas as fungOes de tomada de
decisdo no sistema (motor de andlise), constituindo a ‘inteligéncia’ do sistema. Um agente
desta camada ira receber uma mensagem ou um conjunto de dados dos agentes da camada
inferior (a camada de vigilancia) e, com base em uma analise criteriosa dessas informagdes,
podera identificar uma intrusdo (ou tentativa) no momento de sua ocorréncia. Também pode

acionar novos agentes de vigilancia para a coleta de informagdes complementares.

Maiores informacdes sobre a terceira e quarta camadas (agentes de notificacdo e agentes
de reacdo) podem ser encontradas em [BERNARDES & MOREIRA, 2000]. A tecnologia
utilizada seré descrita em maiores detalhes nas proximas secoes..

Como j& foi mencionado anteriormente, um dos maiores problemas nas redes € a
complexidade crescente das mesmas. Sua arquitetura tem se tornado mais hierarquizada
resultando na conseqiente separacdo dos dominios de colisdo. Apesar dos beneficios
inerentes ao emprego de novos equipamentos (samchesyoteadores, etc.), a aplicacédo de
técnicas de captura para o monitoramento de redes tem se tornado cada vez mais ineficaz.

A maior polémica em torno da tecnologia steffing gira em torno de sua aplicagao
em dispositivos de chaveametonitche¥. Ao contrario de um HUB, urawitch verifica a
guem o pacote é enderegcado e estabelece uma conexdo particular entre os participantes da
sessdo. O receptor receb&rameque lhe é destinado e examina o endereco para determinar
se, de fato, aquele pacote lhe pertence.

Embora essa dupla verificagdo cause uma pequena sobrecahgstnesse € um
processo necessario para evitar a migracdo ndo autorizada de maquinas de um segmento de
rede a outro. Com isso, conclui-se que uma rede chaveada ndo pode ser monitorada através do
emprego de mecanismos deftware tradicionais utilizados em redésoadcast pois néo
ocorre compartilhamento de tradfego no meio. Perceba também que, dentre os beneficios
supracitados, o acréscimo ao nivel de seguranca da rede ndo é a caracteristica mais
importante. Caso switchnéo seja configurado de maneira apropriada, ele se torna um meio

tdo vulneravel quanto uma rede compartilhada.



E possivel explorar as vulnerabilidaiel®e um dispositivo mal configurado e, obter
como resultado um efeito similar ao obtido por sniffer em ambienteobroadcast.Essa
possibilidade ndo sera discutida no escopo deste artigo, pois em um ambiente de producao
(i.e. uma rede com um trafego intenso), essa solucéo perde sua Yalidade

3.1 Mecanismo de captura desenvolvido pamswitches
Percebe-se que ndo é possivel recorrer a mesma metodologia usada em ambientes

broadcastpara o desenvolvimento de sondas de captura de pacotes para uso efetivo em
switches Uma solucéo puramente implementada seftwareseria ineficiente para tratar o
volume de trafego presente em uma rede chaveada.

Uma solugédo mista que utilize mecanismoshdedware (inerente ao dispositivo) e
software seria 0 mais recomendado. Portas de captura (port mirroring) S&o mecanismos
implementados erhardwarecom o objetivo de redirecionar um subconjunto do trafego do
switcha um determinada porta. Acrescentando um mecanismo de comunicagdo baseado em
agentes mdveis (como descrito na se¢do anterior) € possivel construir um sistema flexivel
contendo uma descri¢cao fiel dtatusde seguranca dos diversos segmentos da rede.

» Portas de captura

Atualmente o grau de gerenciamento destcheschegou a um patamar no qual
atividades complexas de gerenciamento podem ser implementadas no préprio dispositivo ou
através da instalacdo de médulos dedichftoédulos dénardwareacoplaveis).

De um modo geral, 0 mecanismo stEftwarepara analise de trafego é baseado nas
técnicas utilizadas em redesadcast Um sensor, ajustado em modo promiscuo, é acoplado
a uma porta de captura para a qual todo o trafego (ou parte dele) é redirecionado.

O método de portas de monitoramento consiste em espelhar o trafegokgéaneou
um subconjunto dele e envia-lo a uma porta especifica. O sensor acoplado a porta de captura
possui um ambiente de agentes com o objetivo de efetuar a sintonia fina do trafego sendo
analisado.

O mecanismo de porta de captura pode utilizar um protocolo proprietario para o
encapsulamento désame$ ou o padrd®@02.1Q . Independente da forma de encapsulamento,

! Alguns exemplos de ataques realizadoseitchessio: ARPspoofing MAC floodinge MAC duplicating

[SiPES 2000].

% Para maiores detalhes consulte http://naughty.monkey.org/~dugsong/dsniff/ (visitado em 28/01/2002).

® Como exemplo: http://www.cisco.com/univercd/cc/td/doc/product/iaabu/csids/csids5/csidscog/overview.pdf
(visitado em 28/02/2002)

4 Como o padrao ISUrfter-Switch | inf. Mecanismo proprietario da Cisco para encapsular pacotes com
informacdes de VLAN e prioridade quando transmitidos patkbone.



este mecanismo torna possivel o envio de pacotes pertencentes a multilas
multiplexados em uma Unica conexdosstch para envio a uma sonda acoplada a porta de
monitoramento. Este artificio também pode ser usado para expandir a influéncia\deaNma

a outrosswitches. Isso permite que dois dispositivos se comportem como uma Gnica entidade

l6gica.

3. Agente movel de captura
A caracteristica principal do agente movel de captura proposte@NERDES &

MOREIRA, 2000] reside na obtencdo de informacgfes utilizando um sistema de andlise com
inteligéncia limitada, fornecendo apenas um subconjunto da informacdo capturada
(informacdes de cabecalho) aos agentes inteligentes situados na camada superior (motor de
andlise). Esses agentes inteligentes irdo avaliar as informacdes obtidas, funcionando como
‘gatilhos’ para a ativacao de outros agentes de captura com filtros ajustados de forma a refinar

suas concluséés
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Figura 3.1 - Exemplo de uma execucdo do agente de captura

O snifferdescrito na se¢éo anterior € anexado a um agente movel e configurado com
filtros pré-determinados (que caracterizam o tipo de protocolo monitorado, 0 servico
utilizado, etc.) pelo administrador do sistema ou pelos agentes da segunda camada. A fungao
desse filtro € selecionar informacdes essenciais para o motor de analise evitando o exame
desnecessario de informacdo pelo agente movel, acarretando uma possivel lentiddo em sua
transmissdo. A medida que o motor de analise necessitar de informac6es mais especificas,

novos agentes de captura séo requisitados.

® Esta pratica é denominattanckingpela Cisco. Para maiores informag6es vide:
www-1.cisco.com/warp/public/473/27.html (visitado em 04/02/2002)
® No contexto deste artigo serdo discutidas apenas as relagdes entre camadas pertinentes ao agente de captura.



No exemplo da Figura 4.1, o agente é ativado pelo administrador ou por um agente
responsavel (situado na camada de vigilancia ou na camada superior) e enviado a uma agéncia
situada em outro segmento de rede. ApoOs a captura das informacgfes e constatagdo de algum
evento suspeito, o agente retorna a agéncia de origem e transmite os dados obtidos ao motor
de andlise. Dependendo da situacdo e das informacdes capturadas, o agente inteligente
decidird o curso de acdo a ser seguido. Dentre as opcgdes viaveis, pode ocorrer o envio de
outros agentes de captura configurados com filtros apropriados, ou ainda, o acionamento de
outros agentes inteligentes especializados.

Na implementacdo destes agentes, foi utilizadoASDK (Aglets Software
Development Kjtescrito emJava . Um dos problemas enfrentados refere-se a interacdo do
agente 4glet ) com o dispositivo de rede; em outras palavras, o desenvolvimento de um
agente capturamplementado completamente efava. Como isso ndo foi possiVela
solucdo foi criar unsnifferemc inspirado nacpdump °.

Esse sniffer € posicionado na estacdo de captura e posteriomente disparado por
um agente moével contendo os filtros descritos, compondo o agente de captura. O papel do
agente movel é efetuar a pré-selecdo dos dados coletadaiffeloe procurar no fluxo de
pacotes, eventos que caracterizem falhas de seguranga potenciais. Isso € feito atualmente
através de estruturas de decisdo inspiradas no trabalho desenvolvido em [Cansian, 1997]. A
comunicacao entre o agente de captura estético e o agente movel é realizadketsia .

Existem outras opg¢Bes para integracdo de cddigdava ; como por exempldava Native
Interface (JNI). Com a descoberta ¢lacap , € um pouco prematuro optar por integrar de
maneira mais forte o agente estatico e o agente movel. Esse esforco pode ser desnecessario

caso seja comprovado que o usgpdap seja mais recomendado que o usdilgaap

4. Conclusao
Este trabalho descreveu a especificacdo de um agente de captura para ambientes de

rede segmentados. Para elaborar essa solucao, foi utilizada a API para ingi@onelet

agenteASDK em combinag&o com uanifferde rede para captura de pacotes implementado

" Para maiores informacdes: http://www.trl.ibm.com/aglets/ (visitado em 28/01/2002)

® Essa afirmagdo néo pode mais ser considerada verdadeira devido ao surgimento de uma biblioteca de captura
de pacotes implementada dava . Infelizmente, ndo foi possivel efetuar testes de desempenho e integracdo ao
sistema devido a época de sua descoberta pelo autor. Fonte: http://jpcap.sourceforge.net (visitado em
06/04/2002).

° Pode ser obtido em ftp://ee.lbl.gov/tcpdump.tar.Z (visitado em 28/01/2002)



em linguagenC. A principal vantagem desse método em relacdo aos mecanismos de captura
existentes é a mobilidade e flexibilidade herdada da tecnologia de agentes méveis e a
possibilidade de gerenciamento em multiplos segmentos.

A questdo do filtro implementado no agente de captura estatico tem por obijetivo
minimizar os problemas causados pelo grande fluxo de informacdes em equipamentos
core Além disso, cada agente de captura tem sua contraparte movel responsavel pela selecao
preliminar dos pacotes capturados. As tecnologiasodie mirroring e placasprobe ja se
encontram disponiveis para a maioria dos equipamentos de grande porte e eswitigues
menores. Ainda estdo em andamento estudos sobre a utilizagsioviHdpara a selecéo
dindmica de grupos de porta que terdo o trafego espelhado, possibilitando uma maior

flexibilidade para o sistema de captura movel.
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