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Resumo

O Protocolo de transferéncia de aquivos (FTP) é muito bem definido, implementado e
utilizado pelo mundo. Apesar disto, algumas stuagdes ocorrem onde seria desgjavel ter uma
forma mais smples, rapida, mas ainda cnfiavel de transmitir informagdes entre diente e
servidor. Neste trabalho apresentamos uma situacé red de um projeto de catdo convénio
onde eta necessdade se faz presente. Estudamos o FTP e o Telnet e descrevemos
implementacd® do Fast-TP (Fast Transmisson Protocol). A seguir efetuamos testes
comparativos entre o Fast-TP e o FTP tradicional. Finalmente gresentamos aspedos de
segurancadaimplementacé do Fast-TP.

Abstract

The File Transfer Protocol is very well implemented, tested and widely used. Despite of that
there is me situations where it would be desirable to have more smple, faster, but still
reliable way of transmiting information between client and server. At this paper we present a
red life Card Projed where there is this need. We have studied FTP and Telnet and describe
here a1 implementation of Fast-TP (Fast Transmisson Protocol). After we mpare
performance tests between Fast-TP and FTP. Finaly we present some seaurity aspeds of
Fast-TP implementation.

1. Introducédo

O FTP é um protocolo utilizado em larga escda por todo mundo e se propbe a faze
transferéncia de aquivos entre diente e servidor, bem como exeautar comandos, a partir do
cliente, sobre o sistema de aquivos do servidor. Uma comunicac® FTP normamente é
composta por uma fase de @mnexdo, onde o cliente € atorizado, e seguida de uma fase de
operac® na qual arquivos s0 transferidos e comandos 0 passdos do cliente para o
servidor enquanto durar a mnexdo. Neste tipo de anbiente € ©mum um ser humano como
usuério final na maguina diente eo tempo gasto com a fase de wnexdo é irrelevante, ndo
representando um problema para a operadonaliza¢@ doprocesso.

Existem casos, no entanto, em que o usuario final no cliente éum aplicaivo e ndo um ser
humano, e sua necessdade operadonal se resume atransmissio de um ou dois arquivos
pequenos de/para 0 servidor. Neste tipo de ambiente o tempo gasto com o proces de
conexao passaa ®rextremanente relevante.

Este atigo, partindo de um problema red de um projeto de catdo convénio, propde um
protocolo que melhor atenda ao problema aana expli citado.



Este trabalho estd organizado da seguinte forma:

A secd 2 apresenta a um projeto de de catdo convénio e uma breve descricéo do Telnet. Na
sec® 3 detalhamos o protocolo FTP e na secd® 4 propomos o0 Fast-TP. Na se¢c® 5
descrevemos os resultados obtidos com testes do prot6tipo implementado.

2. Exemplo de um Projeto de Cartédo Convénio

Para ilustrar a dtacd® do paragrafo anterior sera descrito nesta sessio um projeto de um
Sistema de Cartdo Convénio em que um aplicaivo no cliente que faz uso do protocolo FTP
para se comunica com o servidor e eltendemos que esta cmunicac® poderia ser otimizada
se 0 protocolo Fast-TP fose utilizado ao invés. Baseado neste exemplo pode-se estender a
mesma necessdade para uma diversidade de apli cac@simaginawes.

Um projeto de catdo convénio vem da necessdade de mercado de que redes de lojas possam
fechar convénios com empresas para que os funcionarios das empresas possam comprar na
rede. Normalmente & empresas querem ter limite de aédito para seus funcionarios e querem
recdoer mensamente um arquivo de importacd® sobre & compras efetuadas por seus
funciondrios sgundo algum layout determinado pela empresa. A empresa paga a rede
segundo o critério negociado, e desconta an folha de pagamento de seus funciondrios
segundo sua politicainterna.

Em um projeto de catdo convénio, um nodulo cliente do software da Administradora do
catdo recdoe requisicoes de transagdes por parte de dguma aitomac@ comercia (software
de farmada, supermercado, etc), se cmmunica ®m o modulo servidor da Administradora do
catdo, e retorna para a atomacd® comercial as informagdes necessrias a detivacd da
transaca (fig.1).

Esta fora do escopo deste trabalho o detadhamento de que tipos de informagdes transitam entre
os dois aplicaivos.

Sistema de Cartdo FTP Cartdo
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Automacdo [€—» Modulo Médulo
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Via >
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Banco de dados
Fig. 1. Exemplo de projeto de cartdo mnvénio.

As informagdes trafegadas entre os modulos cliente e servidor do catdo sdo peguenos
arquivos texto criptografados com Blowfish e autenticados com RC5 compostos de tuplas
<parametro> = <valor> (fig.2).



Exemplo de contetido de ar quivo:
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oper =10
pinpad =N
pdw =123

cliente = 0000000000000014786748765423

nrterm = 0377734101675500

loja=03777341016755

vaor = 00003646

totvenda = 00003646

produto = 789793076190BENZAC WASH 60 g galderma; ME; 017, 072 N;
0000002048&000000100

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

Fig.2. Exemplo de informagdes transitadas entre os modulos cliente e servidor do Cartéo
durante umatransacé de venda

Como pode-se verificar, na redidade estes arquivos ndo chegam a mnter 1 Kbyte de

informacé, porém como a unidade minima de tamanho de aquivo no Microsoft Windows é

de 1 Kb, este serd 0 seu tamanho na maioria dos casos.

Na glicac® Cartdo Convénio o protocolo de mmunicacd entre o cliente eo servidor da

administradora do cartédo em uma operacd normal de venda procede como o exemplo abaxo:

e Maodulo Cliente ewia aquivo .001 com informagdes pertinentes a autenticac@® do usuario
do catéo e aos produtos e va ores da compra desgjada

e Modulo Servidor valida informagdes recenidas com o banco de dados da alministradora
(p.ex: Nr de catdo OK, Cliente tem limite de aédito para ajuele valor, etc) e retorna
arquivo .002para ocliente com a autorizacaoou negacd datransacd pedida

O trafego de informagdes no protocolo adma descrito faz uso do Safe-FTP para comunicac@®

cliente-servidor. O Safe-FTP € um FTP em que os Headers do protocolo (como informacé

de User e Senha do FTP) trafegam cifrados com a chave publicado servidor ou do cliente. Os

dados do paaote também podem ser opcionalmente cifrados [5].

Em testes reds efetuados foi observado que o tempo de uma transagé Cartdo Convénio varia

entre 50 a 70 segundos, sendo que cecade 25 a 30 segundos 0 gastos com 0 proceso de

conexdo FTP. Em vista diso aaedita-se que o tempo de uma transacd® Cartdo Convénio

pode ser otimizado para afaixa de 30 a 50 segundos, o que faz grande diferenca operaaonal

nos check-outs daslojas que operam este sistenma.

3. Principaiscaracteristicasdo File Transfer Protocol

Os principais objetivos do FTP sdo: promover o compartilhamento de aquivos, transferir
arquivos entre hosts e permitir aexecu;d de comandosem computadoresremotos [6].
Principais process envolvidos no FTP:

user-FTP process - Conjunto de fungbes que inclui um interpretador de protocolo, um
proces de transferéncia de dados e uma interface om o usuario, que juntos exeautam a
funcéo de trandferércia ck arquivosem cogperacd® com um server-FTP process.

Server-FTP-process - Consiste de um interpretador de protocolo e um proceso de
transferéncia de dados. Exeauta afuncdo de transferéncia de aquivos em cooperacd® com
um user-FTP process.



User-PI (User Protocol Interpreter) — Inicia uma @nexao de controle apartir de umaportaP,
inicia cmmandos FTP e governa o User-DTP se 0 proces® é parte de uma transferéncia de
arquivo.

User-DTP (Data Transfer Process) — fica“escutando” na porta de dados por uma anex&o do
proceso Server-FTP.

Server-Pl (Server Protocol Interpreter) —“Escuta” na porta P por umaconex@o de um User-
Pl. Recébe comandos FTP deum User-Pl, enviarespostas e governao Server-DTP.
Sarver-DTP (Data Transfer Process) — Estabeleceuma anex&o de dados com o User-DTP.
Define parametros para atransferéncia e amazenamento e transmite dados e comandos a
partir de seu PI.

Segundo o modelo do FTP, uma cnexdo de antrole éiniciada pelo User PI. A conexdo de
controle segue o protocolo Telnet. Durante a inicidizac®, comandos FTP padrdo sdo
trocados, através da conexéo de controle, entre o User-Pl e 0 Server-Pl.

Comandos espedficam parametros para a onexdo de dados (porta, modo de transferéncia,
representacd de caaderes) e operagdes a serem exeautadas no sistema de aquivos remoto.
O protocolo exige que uma mnexao de mntrole estgja aberta enquanto existir transferéncia de
dados em andamento. Normalmente é responsabilidade do usuério requerer o fechamento da
conexao de controle.

O FTP usa o protocolo Telnet na wnexdo de ontrole. Duas maneiras de implementar: na
primeira o User-Pl ou o Server-Pl implementam as regras do Telnet diretamente an suas
procedures; ou ha Segunda, o User-Pl ou o Server-Pl fazen uso de médulos Telnet existentes
no sistema.

3.1. Estabelecendo Conexdo de Dados

A mecéaica de transferéncia de dados consiste an setar a wnexao para & portas apropriadas
e seledonar 0s parametros para atransferéncia. Ambos, user e server-DTP posaiem portas de
dados default. A porta de dados default no user-process € amesma da wnexao de ntrole.
No proces® servidor a porta de dados default sera aporta ajacente aporta de wntrole de
conexao (ex. L-1).

3.2. Modosde Transmissio

Existem 3 modos de transmissio: Sream Mode onde o arquivo é transmitido como uma
sequéncia de bytes, Block Mode onde o arquivo é transmitido em blocos com cabecdho, e
Compressed Mode com compressio de dados aumentando a largura de banda.

3.3. Comandos

O cand de mmunicac® entre o user-Pl e o server-Pl é estabeleddo por uma cnexdo TCP
do cliente para aporta padréo do servidor. O user-Pl é responsavel por enviar comandos FTP
e interpretar as respostas recdiidas. O server-Pl interpreta comandos, envia respostas, e
diredona seu DTP para preparar a mnexdo e a tranderércia de ddos. O FTP deixa o controle
de erros de bits perdidos a cargo do protocolo de camala inferior TCP.

O File Transfer Protocol faz uso de vérias espedficagges do Telnet Protocol para &
comunicages através da mnexdo de mntrole. Os comandos 0 transferidos como “Telnet
Srings’ segundo a linguagem do Telnet e seguidos de caaderes de fim de linha. Por
linguagem Telnet deve-se entender NVT-ASCII e por fim de linha dos comando, <CRLF>.



4. Propostado Fast Transfer Protocol

O Fast-TP também é baseado em uma estrutura diente servidor. A idéainicial do protocolo é
procurar abstrair a eéapa de aonexado Telnet a fim de eonomizar uma significaiva quantidade
de tempo.

O FastTP faz uso de sockets e funciona sobre o protocolo TCP (Transmisson Control
Protocol). Um socket consiste, basicamente, de um endereq IP associado a uma porta [2].
Escolhemos a porta 550 @ra onexd do cliente am o servidor. O servidor funciona
escutando esta porta e @n seguida estabeleceuma wnexd com o socket do cliente an outra
porta enquanto durar a comunicacd ou com saida por time-out. O servidor opera an multi-
threads, sendo capaz de dender a diversas licitagdes clientes smulténess. O Fast-TP
funcionara sobre quaisquer meios fisicos em que se possa faze uma transmissio TCP/IP (ex:
T1, fio telefénico, Radio freqiUéncia) [10]

Nos9 principal problema consisteem garantir autenticaca do usuario sem a mnexao Telnet.
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DTP/PI &———» FILE
SYSTEM

Fig.4. Arquiteturado Fast-TP

O Fast-TP continua om os modulos DTP e Pl para fins de transferéncia de dados e
interpretacd® de mmandos auportados, porém substitui a User Interface por uma Application
Interface uma vez que de é destinado primariamente a se cmportar como componente
(objeto) a ser utilizado por aplicages que necesstem de transferéncias rdpidas de aquivos
(fig.4). Observe que os outros modulos si0 essenciamente 0os mesmos que no FTP
tradicional. Continuam sendo necessarios os modulos interpretadores de protocolo (Pl) em
ambas as pontas, bem como os de transferéncia de dados (DT). Internamente os médulos
funcionam diferentemente do FTP tradicional, porém graficamente a representacaoé smilar.
Quanto a representacd® dos dados, nos® projeto experimental é baseado somente em
ambiente Windows, ndo sendo necessirio fazer uso do NVT-ASCIl ou qualquer outra tabela
de conversao.

A estrutura dos dados pode ser:

File-structure — quando ndo existe estrutura interna e o arquivo € onsiderado como sendo
uma sequéncia continua ce bytes;

Como modo de transmissio foi implementado o Stream Mode [9].

A etapa de mnexdo Telnet naredidade édemorada pois é feita uma autenticac® e login com
0 sistema operadonal. Para aproposta de funcionamento do FTP este login € fundamental
tendo em vista que o usu&rio sera cgaz, aém de transferir arquivos, de exeautar comandos



disponibili zados pelo servidor de FTP e repassados para aShell do SO (sistema operadonal).
O Fast-TP, a exemplo do FTP, disponibiliza um conjunto limitado de comandos para @m o
SO. Uma vez que ndo existe um login com o SO diferente para cala usuario, optamos por
rodar o servidor Fast-TP efetuando automaticamente o login dos clientes em uma onta
anonymous e a disponibilizac@® de mmandos da Shell somente pode ser exeautada sobre
arquivos criados pelo proprio usuério (owner). Como conseguir isto? Através de um ambiente
baseado em infra-estrutura de chawe pdblica[3].

Os pamtes de um arquivo ou de mmandos 80 sempre dfrados com a dhave privada do
cliente e contem a dhave publicado cliente an texto plano para que o servidor possa dedfrar
0 resto do pamte eparafins de autenticac@®. Um hash do arquivo é acescentado na origem e
retirado no destino em qualquer comunicac@® cliente x servidor, e cmparado para validac@®
daintegridade do arquivo.

O servidor mantém uma tabela com os caminhos completos para os arquivos e a tave
publicado usuério identificando o owner.

Esta estrutura simples resolve noss problema de performance a evitar o login com o SO via
Telnet. Resolve também o problema de exeaucdo de mmandos bre 0s arquivos transferidos
fazendo com que o software servidor s6 exeaute comandos do proprio owner do arquivo.
Embora devase levar em considerac® que os agoritmos de aiptografia asmétrica
normalmente sdo lentos [4] e o protocolo S por exemplo, que €baseado nestes mesmos
algoritmos, posaui um custo computadonal de 5-7 [12], vale lembrar que aproposta deste
protocolo € paraa transferércia de arquivos pequenos, hormalmernte feita por aplicag@es.

4.1. Comandosde Servico

RETRIEVE (RETR) , STORE (STOR) , APFEND (with creae) (APFE) , RENAME ,
ABORT (ABOR) , DELETE (DELE) , REMOVE DIRECTORY (RMD) , MAKE
DIRECTORY (MKD) , LIST (LIST).

Dos comandos adma listados foram implementados o STORE e o RETRIEVE para fins de
validac® deste artigo e osoutros estdoem fae ceimplementaca.

5. Implementacao e Resultados Obtidos

Para vaidar o Fast-TP foram utili zados uma intranet TCP/IP sobre uma rede locd ethernet
[1]. Um Servidor Pentium 1000 com 512 Mb RAM e Windows 200Q e trés maguinas
Clientes Pentium 400 com 128 Mb RAM e Windows 98, O aces cliente servidor foi feito
pelaredelocd e viainternet por umalinha dedicada ADSL daBrasl Telecom.

Os softwarescliente eservidor foram desenvavidos em Delphi 5 para plataf orma windows.

Exemplo de uso do Fast-TP:

Uma glicac® chama o modulo cliente Fast-TP com o comando “Fast-TP Upload testedi.txt
testesrv.txt”. O mbdulo cliente entende que deve eviar o0 arquivo testedi.txt para o moédulo
servidor e passa para 0 mesmo 0 home testesrv.txt com o qua devera fr aiado no sistena e
arquivos do servidor

Os resultados podemos analisar nafigura 5.



Tempo médio (em seg) apds 10 medicdes para cachambierte:

Ambiente | Safe FTP Fast-TP »5
I ntranet 10s <01s 20
I nternet 20s 05s
15 —safe TP
10 ——fast TP
5
0 T
Fig.5. Resultados das medicGes intranet internet

Apbs 10 medicBes de testes na Intranet, o tempo médio para mnexdo e evio de um arquivo
de 2k utilizando o Safe-FTP foi de 10 (de2 segundos. Ja o tempo médio para mnexao e
envio de um arquivo de 2k utilizendo o Fast-TP foi de menos de 01 (um) segundo

Apbs 10 medicdes de testes na Internet, Tempo médio para anexdo e ewvio de um arquivo de
2k utilizando o Safe-FTP foi de 20 (vinte) segundos. Ja o tempo médio para amnexdo e evio
de um arquivo de 2k utilizando o Fast-TP foi de 05 (cinco) segundos

6. Trabalhosrelacionados

RFC 959 6] ja descrito nasecéd 3.
RFC 854[7] conforme descrito nasecéd® 2.

The Safe-TP project [5] é um projeto em que existe o software diente eo servidor Safe-TP.
Eles “escutam” a porta de saida/chegada de cmunicac® FTP e, se detedarem que aoutra
ponta é um Safe-TP, cifram os dados antes de serem transferidos. Se aoutra ponta é um
cliente ou servidor FTP comum, o processamento continua sem interferéncia. O principal
problema do safe- TP para nossa necessdade éo problema de ter que faze uma conexéo telnet
antes de efetuar operacdes sobre s arquivos.

O FTP lite prové funcionalidades bésicas para dientes Unix que acesem um servidor FTP de
cada vez (single threaded) [8]. Apesar de um cliente mais smples ele reca no mesmo
problema de ter que faze uma wnexdo telnet antes de detuar operagdes bre 0s arquivos,
além de ndo prover confidencialidade aos dados.

O PES (privacy enhanced sockets) € uma dternativa de seguranca para transmisdes TCP/IP
cliente servidor [11]. A diferenca para nossa proposta éque o PES utiliza Diffie-Hellman [13]
para faze uma trocada chave seaeta aitre diente eservidor e utilizar criptografia smétrica
Tendo em vista que nossa proposta épara aquivos pequenos, 0 processd de trocade dhaves
se torna mais dispendioso do que o ganho de performance da aiptografia simétrica em
relac® acifrar os dados com criptografiaassmétrica usdaem NnosO process.



7. Conclusdese Trabalhos Futuros

Nos0s testes permitem concluir que, nas condicdes para & quais o Fast-TP foi proposto ele
posaii performance superior a0 FTP tradicional. Isto foi conseguido eliminando-se a
necessdade da etapa @& conexao Telnetque fazparte do processo de FTP tradicional.

Por is o Fast-TP atende melhor ao caso red (descrito na se¢@ 2) de um Projeto de Cartdo
Convénio. Outras aplicages podem ter necessdades smil ares.

Em relac® a apedos de seguranca confidencididade e autenticac@® sdo conseguidos com
cada usuario tendo um par de dhaves publica eprivada. Integridade é garantida por uma
funcdo Hash. Nos projeto ndo prevé gerac® e troca de dhave seaeta para aiptografia
simétrica tendo em vista que o Fast-TP se propde inicialmente atransferéncias de aquivos
pequenos (da ordem de 1 a 2 k), onde mesmo um algoritmo de aiptografia assmétrica
processara rapido.

Como propostas futuras podemos estabelece o Fast-TP multiplataforma, baseado na mesma
tabelaNVT-ASCII de conversdo de caaderes usada pelo Tenet.
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