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Resumo

Esteartigo apresentaumavisãogeralsobresegurançaderedes;ondeserãoabordadosestudos
sobrefirewalls (filtragemdepacotes) , suascaracterísticase potencialidades,tiposdeinvasõesatuaise,aofinal,
apresenta−seuma proposta acadêmicade certificação de firewalls , atravésde uma ferramentaque foi
desenvolvidaapartir destaproposta.
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Abstract

This articlepresentsa previewon networkssecurity; whereastudyon firewalls (filtering of packages),
its current and potentialities,typesof attacksandto the endarepresenteda proposalacademicof certifys of
firewalls, tool thatwasdevelopedto leaveof thisproposal.
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1 Introdução

Nosdiasde hojeo usode redesde computadoresé, cadavez maisumarealidadecomuma um maior
númerodepessoas.

De acordocomCheswick[CHE94] o crescimentodo e−business, o surgimentodo e−cash, o aumento
do númerode usuáriose conseqüentementeo crescimentode uma categoriade usuáriosmal intencionados
denominadoshackers/crackers que, atravésda própria Internet, possuemum fácil acessoa material que
contém informações sobre como invadir redes, roubar dados e uma relativa facilidade em usar redes
desprotegidascomo basede lançamentode ataques,nos proporcionamuma visão clara das possibilidadese
problemasquepodemadvir dessasituação.

Ao se observaros fatos descritosacimacomeçaa ficar claro que umadasmaiorespreocupaçõesdo
administradorde redesé a segurança,conformeRanun[RAN98], mesmoporquejá há uma baselegal (nos
EstadosUnidos), que responsabilizao administradorda redepor danoscausadospor negligênciaquantoà
segurançadarede.

A dificuldadecomeçaao se tentardefinir qual o padrão(política) de segurançaquesedesejaparaa
rede,e é aí queresideo maior desafiodo administrador,implementarumapolítica efetivade segurança,a qual
perpassetodosos elementosque fazem partee interagemcom essarede,ondea segurançanão se limite a
dispositivos específicos,mas que tambémseja levada em conta a segurançafísica dos equipamentose a
educaçãoeaconscientizaçãodosusuários.

Tomandoessasprecauções,o administradornãopoderáseracusadodeomissão,o quenãonos permite
dizer que determinadaredeé completamentesegura,afinal, com certezapode−seafirmar queumaestruturaé
insegura,porémgarantiro inversoécolocaro cargodeadministradorderedeaprêmio.

É nessecenário que situa−seeste artigo, uma área crucial para o contínuo desenvolvimentoe
crescimentodasredes,ecomnecessidadedesoluçõesquepermitamqueessecrescimentosejamantido.

Duranteo períodode preparaçãodeste artigo,após buscar modelosde certificaçãoos quaisir−se−ia
utilizar e adaptarpara as nossasnecessidades,verificou−se que apresentavamsoluções combinadasde
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hardware e software ou apenassoftware, quenão diziam dequeformaseestabelecerum conjuntode regras
paracertificação.A partir daí começou−sea procurarpor um modeloconceitualparacertificaçãode firewalls ,
quenãosedetenhaexclusivamenteemumatecnologiaespecífica,masqueleveváriosaspectosemconsideração
parase chegarao quese pretendia,ou seja,umapropostade certificaçãoque utiliza como premissao usode
software livre, umasoluçãonãoproprietáriaesemcustosparasuaimplantação.

Nestecontexto foi desenvolvidoe implementadoo CertFire que permite ao administradorde rede
verificar seo(s) firewall (s) e o(s)host(s ) desuaredeestãooperandodemaneiraadequada,ou seja,demaneira
segura.Esteprogramapermitiráanalisaro funcionamentoe garantirum estadode segurançadeacordocomos
parâmetrosdefinidospeloadministradorvia configuraçãoeusodaferramenta.

Dessamaneiradefiniu−seosobjetivosdesteartigo,estudarumaferramentaimportanteparaasredesde
computadores,o firewall , e propore implantarum modelodecertificaçãoparaessedispositivo,demaneiraque
sepossafazerumaanálisedo funcionamentodeum firewall/host e demonstrarseo mesmoestáfuncionandoa
contento,ouseja,seeleécapazdepropiciare fazerpartedeumapolíticadesegurançaeficiente.

2 Firewalls: IPChains eTIS

Antesdesedefinir a Certificação,foi necessáriaa implantaçãodeum firewall , paraquedessaforma,
sepudessedefinir umaproposta.Paraisso,foramescolhidasduaspossíveissoluções:o IPChainseo TIS.

Segundo Chapman [CHA95], o IPChains é uma reconstruçãodo código do GNU/Linux IPv4
firewalling (que foi baseadono BSD) e uma reconstruçãodo ipfwadm, que foi uma reescritado ipfw do
sistemaoperacionalBSD. Ele necessita,para administrara filtragem de pacotesde um kernel 2.1.102ou
superior.

O motivo dessaferramentanecessitardeum kernel atualizado,deve−sea que,nosantigoscódigosde
filtragemdepacotes,osfragmentosnãoeramtratados,nãopermitiama especificaçãodeoutrosprotocoloscomo
UDPou ICMP.

O IPChains inseree apagaregrasda parte responsávelpela filtragem de pacotesdo kernel. Isso
significaquenãoháarmazenamentopermanentedasregraspelokernel, sendoperdidasno casodereboot. Para
queessaperdade regrasnãoacabecoma filtragem e a interligaçãoentreambasasredes,seránecessáriocriar
um shellscript querepasseessasregrasnovamenteaokernel. Issoseráfeito no momentodacargado sistemae
nomomentoanteriordacargadasinterfacesderede.

O IPChainsé uma ferramentaversátil e que podeao contráriodos servidoresproxy ser usadapara
todosos tiposde serviçosde redes.Suaconfiguraçãorequercertaprática.O ideal seriaa combinaçãoentreum
servidorproxy eum filtro depacotes.

Conformefoi defindopor [EWY96] o TIS Internet Firewall Toolkit (quevamosnosreferir
como TIS ou toolkit ) é um conjunto de programase configuraçõesprojetadopara facilitar a construçãode
firewalls . Os componentesdo TIS, emboradesenhadospara trabalharde forma conjunta,podemser usados
isoladamenteou podemsercombinadoscomoutroscomponentesde firewall . O software foi projetadoparaser
usadoemsistemasUNIX usandoTCP/IPcomumainterfaceBerkeleystyle "socket".

A instalaçãodo TIS pressupõeexperiênciapráticacom sistemasUNIX e redesTCP/IP.Pelomenoso
administradordo firewall deveter familiaridadeparainstalá−loe mantê−lofuncionandoemum sistemaUNIX.
Tambémé necessárioconhecimentode como compilar pacotesusando"make". O toolkit não provê uma
instalaçãopadrão,já queparacadatopologiade rede,hardware disponívele práticasadministrativasexistirão
necessidadesdiferentes.

Dependendode como o toolkit for configurado, diferentes níveis de segurançapoderão ser
conseguidos.As configuraçõesde segurançamais rigorosaspoderãoservir paraa maioriadoscasos,enquanto
emoutros,algomenosrigoroso,nãoserviráparaamaioriadoscasos.

Na verdade,estaé a função do administradordo firewall : Entendero que é necessárioproteger,
entenderquaissãoos riscosaceitáveise inaceitáveis,e racionalizá−loscomasnecessidadesdosusuários.Esta
análiseéa tarefamaisdifícil naimplementaçãodeum sistemadesegurança.

O TIS é um conjuntode ferramentaspoderoso,queinclui ferramentasde autenticação(quenãoforam
abordadasnesteartigo), é flexível e configurável,o seuuso vai dependerda habilidadee conhecimentodo
administradordo firewall em definir o queé necessárioparasuarede,e como fazê−lo. Como todo servidor



proxy o TIS enfrentao problemade quenemtodosos serviçospassampelo firewall , há opçõescomousaro
plug−gw queé um servidorproxy genérico,o queno entantoacarretao problemade queo tráfegoqueestá
passandonão é analisado,o que pode trazer doresde cabeçaparao administrador.Outra soluçãoé buscar
proxys escritaspor terceirosquefuncionamcomo TIS.

Mas o que realmentese destacounestetrabalhocom o toolkit foi a facilidade de configuraçãoe a
quantidaderazoáveldedocumentaçãodisponível.

3 A Certificação

Certificaçãoou o atode certificar significa dizerque:estásefazendo algo obedecera um conjuntode
parâmetrospré−definidosparaquedentrodeumarealidadetal, possa−sedeterminarosresultadosesperados.No
contextodesteartigo, a certificaçãoatuacomo um conjuntode regrasqueserãodefinidasparacertificar um
firewall , ou seja,garantir que um microcomputadorque seráresponsávelpela segurançade uma redelocal
possaoferecercondiçõesparaisto.

Rede protegida
Firewall

Escopo de uma rede protegida por um Firewall

Antes de se definir formalmenteeste modelo de certificação deve−seafirmar que, este modelo é
acadêmicoe, portanto,não possui finalidadescomerciais.Este modelo conceitualnão é a palavrafinal em
certificaçãode firewalls parao S.OGNU/Linux (ou outrasplataformas),maspodeservisto comoum primeiro
passoparatal. Devidoassuascaracterísticasqueserãodescritasa seguir,estemodelonãoserestringeapenasà
aplicaçãoemfirewalls mastambémahosts.

Estemodelopoderáserútil comoreferênciaparafuturostrabalhosqueenvolvamo tópicodesegurança
emredesdecomputadores.

Ao sepassarpelasdificuldadesiniciais, resolveu−seprocurarpor ferramentasquepudessemviabilizar
o modelode certificação.Primeiramente,buscou−seferramentasqueverificam segurançaemnível deportase
logo apósumaferramentaparaanáliselocaldamáquinaqueseráutilizadacomo firewall .

Este modelode certificaçãofoi viabilizado atravésdo uso de ferramentasde análisee auditoria,as
ferramentasusadassão:Tiger , Nmap, Exscan.

No casodacertificaçãoremota,aoseutilizar asferramentasNmap e Exscan, irá sedeterminaratravés
de configuraçãodo programaque implementamosa propostade certificação quais portas deverãoestar
obrigatoriamenteabertas,que serãoas portasdos serviçospermitidosno firewall . Seo resultadodesse"port
scaning" for compatívelcom o que foi configuradono programa,o firewall estarácertificado em nível de
portas,nãoexistirámeiacertificação,isto é, no casoserretornadoum resultadonãocompatívelemapenasuma
portanãoestarágarantidaacertificação.

Na certificação local será configurado atravésdo programaos scripts de análisede permissãoe
integridadedo Tiger . A certificaçãoquandofeita naprópriamáquinaabrangerátantoo estadodasportasquando
aspermissõese integridadesrelativasaosistemadearquivos,resultandoemumaanálisemaisprofundaquando
aoestadogeraldo firewall /host.

Poderáacontecerqueprogramaimplementadopararealizara certificaçãoatinjaosresultadosesperados
em nível de portase não obtê−lo quandoda análisedas permissõese integridadesno sistemade arquivose
vice−versa,nestasituaçãoa máquinanãoseráconsideradacertificada,devendoserefetuadosajustesnecessários,
conformedemonstraçãoapresentadapeloarquivode log doprogramaparacertificação.

Após a execução,serápossívelobter no programauma descriçãodetalhadadasanálisesque foram



feitas,permitindo observaro resultadodasanálisesfeitasquelevariamou nãoa certificação,e no casodefalhas
permitindoasuacorreção.

Estessãoos aspectosconsideradosno modelo de certificação ressaltandosempre,que não estáse
propondoaquiumasoluçãodefinitiva,esim um modeloconceitualdecertificação.

4 A implementaçãoda propostadeCertificação

Conformefoi definido anteriormente,o nossomodelodecertificaçãopassapelautilizaçãode
três ferramentasde auditoriade segurança,tais como: Nmap, Exscan, responsáveispor análisedo estadode
portasTCPe o Tiger responsávelpelaanálisedesegurançano sistemadearquivos.Ambasgerenciadaspor um
programa escrito em C++ com a biblioteca Qt [DAL99] , denominado CertFire
(http://certfire.codigoaberto.org.br).

Essemodelodecertificaçãofoi definidodaseguinteforma:

¯ Usuário do programade certificaçãodefinirá atravésde configuraçãono próprio programaquais portas
devemapresentaro estadoabertoe quaisestarãono estadofechado.Casoalgumadessascondiçõesnãoseja
atendida,seráassinaladaumafalhanoprocessodecertificação.

¯ Logo apósestaanálise,começaráo processodeauditoriano sistemadearquivosnaquala ferramentaTiger
fará uma varreduraà procura de falhas, como: tipo de acessoa arquivos (permissões),alteraçãonão
autorizadaem arquivosde configuraçãoe algunssinais comunsde intrusosque podemser deixadosno
sistema,e queo Tiger podefacilmentedetectar.Casosejaencontradaumafalhaseráreportadoum problema
noprocessodecertificação.

O processode certificaçãosó serábem sucedidose ambosos testesdescritosanteriormenteforem
concluídoscomsucesso(semocorrênciadefalhas).

As ferramentasutilizadasparao controlenasituaçãodeestadodeportase a deauditóriano sistemade
arquivosnãosãoexecutadosdamesmaformacomoseestivessemsidosexecutadosno terminal(modoconsole),
poisa sintaxedeutilizaçãodasferramentas,nãoé visível aousuário,ficandovisível apenaso tipo deanáliseque
seráfeita, e de queforma seráfeita. Porémtudo isto é feito com umavantagem,os parâmetrosutilizadospara
funcionamentodestasferramentassãodeterminadosno próprioprogramaparacertificação,demaneiraintuitiva,
graçasasuainterfacegráfica.

As ferramentasqueverificam a situaçãoa nível de estadode portasfuncionamda seguinteforma,se,
por exemplo,as portasmarcadasparaanáliseforem: FTP (File Transfer Protocol ) e TELNET, estas(duas
portasdevemestarno estado"aberto" simultaneamente,casoumanão esteja,já seráapontadoum erro pelas
ferramentas)devemestarno estado"aberto"paraqueasferramentasretornemum resultadofavorável,ou seja,
sucesso.Este resultadopoderáser confirmado atravésdos arquivos de log geradopor elas,que pode ser
visualizadono próprio programa.Por exemplo,se os serviçosFTP e TELNET estiveremativos, no log da
ferramentaNmap seráexibidoo seguinteresultado:

Port State Service
21/ tcp open ftp

23/tcp     open        telnet

EsteresultadocomprovaqueosserviçosFTPe TELNET estãoativos.Caso nãoestivessem,logo após
oscabeçalhos(Port , State e Service) seriamdeixadasduaslinhasembranco,comprovandoqueosserviçosnão
estãodisponíveis.

Da mesmaformaa ferramentaExscan comprovao estadodosserviços(nestecasoo FTPe TELNET),
atravésdoseulog , quesegueabaixo:

Port 21 Open: File Transfer Protocol Service Running.
Port 23 Open: Telnet Service Running.

Assimcomoo Nmap, seestesserviçosnãoestivessemdisponíveisseriam deixadasapenaslinhasem
branconoarquivode log , comprovandoqueosserviçosnãoestãodisponíveis.

No casoda ferramentaTiger , sãofeitasváriasanálisesdesegurançano sistemadearquivos,casoseja



apontadaumafalha, estáseráparteintegrantedo seuarquivode log da própria ferramentae do programade
certificação.Se logo apósa descriçãoda análisequefoi realizada,nãofor assinaladonenhumerro no log do
CertFireapósa especificaçãodo tipo de análise,a próxima linha serádeixadaem branco,comprovandoque
aquelaanálisefoi realizadae concluídacom sucesso,caso contrário será especificadonestalinha ou nas
próximaso tipo deerroe a falhaqueaconteceuapontadoo númerodalinha emqueo errofoi encontradono log
da ferramentaTiger . Um exemplode análisedo lo g da ferramentaTiger , podeservisto nestefragmentode
seulog :

# Performing check of anonymous FTP...
−−WARN−− [ftp006w] Anonymous FTP enabled, but directory does not exist.

# Performing check of ’services’ and ’inetd’...

# Checking services from /etc/services.
−−FAIL−− [inet002f] Service echo is assigned to port 4/ddp which should be

Neste fragmento, temosuma visão clara do que o programa(CertFire) irá analisar,sempreque é
descritaumaanálise,a respectivalinha é iniciadacom o caractere"#" e semprequefor apontadaumafalha a
linha começarápor doishífens"− −" e logo apósa falhaqueocorreu.Todavezqueo CertFireencontrarosdois
hífensno início da linha no log da ferramentaTiger , seráapontadaumafalha na análiseem questão,e logo
apóselaseráreportadano seulog , queirá descrevero tipo deanálisequefoi efetuadae o númerodalinha onde
houve erro.Selogo apósa descriçãodaanálise(linha quecomeçacomo caractere"# ") for deixadaumalinha
em brancono log do Tiger , isto comprovaque não foi encontradonenhumproblema,portantono log do
CertFire,irá apenasapareceraanálisequefoi realizada,e logo apósserádeixadaumalinhaembranco.

Nestecontexto,o programaquefoi desenvolvidorepresentao nossomodeloconceitualdecertificaçãoo
qual recebeua denominaçãode CertFire versão0.1 e foi por meio dele que expressaram−setodasas regras
necessáriasparao processode certificaçãoe onde tambémempregamosas ferramentasde análise(Nmap,
Exscan e Tiger ) que deramapoioe sustentaçãoa esteprocesso.Suaessênciaé escritaem código C++ com
suportegráfico da bibliotecaQt (versão1.44).Por trabalharcomestabiblioteca,seufuncionamentodependerá
deum ambientegráficoinstalado.

O programaé voltado para o ambientede rede tanto para gerentese administradoresde redes
preocupadoscom os tipos de serviçosautorizadosno seufirewall e a integridadede seusistemade arquivos,
comoparausuáriosdomésticospreocupadoscomasegurançadeseuhost (máquinacujafinalidadeéexecutaras
aplicaçõesdo próprio usuário).Suainterfacegráfica permiteum fácil manuseioe interpretaçãode resultados
tantoparausuáriosdenívelbásicoquantoavançado.

A suafunçãoé permitir quequalquerindivíduo quepossuaalgumrazoávelconhecimentode redesde
computadorespossaexecutartestesdesegurançaemqualquercomputador(firewall ouhost).

Tem por finalidadeserde fácil entendimentopor partedo usuário,pois à partede mais baixo nível,
comoa interpretaçãoderesultadosgeradospelasferramentasé feitapeloCertFire.

Todasas configuraçõesde análisesão feitas pelo usuário,mas com um benefício, todos os itens
possuemumaajudarápida(tool tips ), apenasposicionando−seo mousesobreo item desejadoseráapresentado
uma descriçãodo mesmo,casoo usuárionão tenhaidéia de quaisconfiguraçõesutilizar, o próprio programa
ofereceráuma configuraçãopadrão(recomendada)queabrangerátodosos principaispontosrelevantesparao
processodecertificação.O Processodecertificaçãocomeçadaseguinteforma:

1. Executarprimeiramenteo programana máquinaalvo dos testes,pois o testede análisede segurançano
sistemade arquivossó poderáser realizadona máquinalocal e não remotamente.Destamaneiraé feita
análisetantoa nível deportasquantodesistemasdearquivos;esteseráo principal testeparao processode
certificação.

2. Logo após,deve−seexecutaro aplicativo numamáquinapertencenteà mesmaredequea maquinaalvo
estejalocalizada.Destamaneiraseráfeita a análisede portascujo resultadodeveser igual ao do teste
anterior,semprequepreservandoasmesmasconfiguraçõesdoCertFire.

3. Por fim deve−serodar o programanumarede distinta da máquinaem análiseparase poder observaro
comportamentodamáquinaalvo,quandosubmetidaa testedeestadodeportasfora do seuambientenormal
derede,quedeveráserrigorosamenteigual aodospassosanteriores,lembrandosemprequesedevemanter



amesmaconfiguraçãoparaaexecuçãodostestes.

Depoisde seter seguidoos trêspassosanteriores,cabeao usuárioa interpretaçãodos resultadosque
serão apresentadosda seguinte forma: quandoo teste for realizadona máquina alvo, serão apresentadas
mensagensqueirão demonstrarsea máquinaestáou nãocertificadaconformeospadrões(deestadodasportas
TCPe daintegridadedo sistemadearquivos)queforamconfiguradospelousuário,senãofor positivoo usuário
deverecorreraoslog’s dasferramentascoadjuvantesno processodecertificaçãoe ao log do próprio CertFire
paracorreçãodo(s) possível(eis)erro(s),logo apósdeve−sedefrontaros resultadosdospassosdois e trêsque
demonstrarãoa situaçãodamáquinaem níveldeportas,secasotodosospassosforemdeaprovaçãoaconclusão
seráquea máquinaestarácertificadadeacordocomospadrõesconceituaisempregadospeloprograma(osquais
foram descritosanteriormentenasseçõesanteriores)de certificaçãoe devidamenteconfiguradospelo usuário,
casosejaassinaladaalguma(s)falha(s)recomenda−sea correçãodoserrose umanovaexecuçãoda ferramenta
paracomprovaçãodascorreçõeseparaumapossívelobtençãodostatus (estado)damáquinacertificada.

5 Conclusão

Ao final deste artigo,verificou−sequequandoo assuntoé segurançanãoexistemsoluçõesprontasou
mágicas.Paradiferentessituaçõesexistirãodiferentesproblemasa seremenfrentados,e é nestemomentoqueo
administradorderedesdeveentraremaçãoplanejandoapolíticadesegurançadaredesobseudomínio.

Uma política de segurançanãoseresumea dispositivoscomoo estudadonesteartigo (o firewall ), é
óbvio queo firewall é umaimportanteferramentadesegurança,masnãoa respostaparatudo,asegurançapassa
pela conscientizaçãodos usuários,pelo constanteaperfeiçoamentodo administrador,pelas atualizaçõesde
software e hardware quandonecessárias,ouseja,éum processoquenuncatemfim. Na realidadepode−seestar
protegidodosperigosjá conhecidos,masparaenfrentarosproblemasqueporventurasurgirem,o administrador
temdeestarpreparado,comodiz a frasedeautordesconhecido"o preçodapazéaeternavigilância".

Nestecontexto,esboçou−seumapropostaparagarantiadesegurançaemredesdecomputadores,isto é,
umaproposta(metodologia)de certificaçãoquevisa viabilizar um estadodesegurançadentrodeumarede.Ao
iniciarmosa jornadasobrea Certificaçãode Firewalls , buscamospor modelosde certificaçãoprontos,onde
atravésdosquaispoderíamosadaptá−losparaasnossasnecessidades,masinfelizmentenãofoi possível,pois
todasassoluçõesnestesentidoeramsoluçõesproprietárias.

A partir disso,começou−sea se procurarpor ferramentasusadaspor administradoresde redespara
verificar a segurançaem suasredes,vide [SEG]. Encontramostrês ferramentas;Nmap e Exscan que foram
utilizadasnesteartigo, que sãodo tipo "Port Scaning" e uma outra responsávelpela auditóriae análisede
integridadeemsistemadearquivosdenominadaTiger . Comestasferramentas,vislumbrou−seumapropostade
certificação.

De possedestasferramentasimplementou−seum programa,queestasoba licençaGPL, denominado
CertFire parademonstrarnapráticaapropostadecertificação.

Ao terminar−seestaimplementação,constatou−sequeo programapossuialgumaslimitaçõescomo,por
exemplo:Nãoter a capacidadededetectarpossíveistentativasdeinvasãoquepossamestarocorrendoemtempo
real,limitaçãoemnúmerodeportasparavarredura(scan), etc.

Por isso, uma possívelsugestãopara futuras implementaçõesdo CertFire,seria portá−lo parauma
interfaceWEB, isto é, ondeo seuambientenaturalseriaum navegador(browser) quepermitiria suaoperação
emqualquerS.O,comsuporteaoprotocoloHTTP. Aliado a isto,umaoutra áreaquepoderiacolaboraratravés
desuascaracterísticasé a inteligênciaartificial (IA), a qual poderiaoferecersubsídiose mecanismosparauma
melhoranálisee interpretaçãode log’s dasferramentasauxiliares.Qualquerpessoaquequisercompartilhardo
desenvolvimento do CertFire será bem vinda, bastando apenas visitar o seu site em http://certfire.
codigoaberto.org.br

É válido ressaltarquea metodologiade certificaçãoque foi usada,com o passardo tempopodese
tornar ineficaz, parauma realidadefutura. Por isso,é importantecompreenderque possíveisalternativasde
certificaçãopodeme devemser adotadase adaptadas,paraqueo processode certificaçãoem si sejaválido.
Embora,hoje, nãoexistade maneiraclarae definida metodologiasde certificação,cabeao administradorde
rede estar sempreatualizadosobre tópico security, para que possasempretomar decisõescoerentespara
protegeroshosts queestãosobasuaresponsabilidade.

E, então,nesteparadigmanossapropostade certificação,um trabalhoacadêmicocomsuaslimitações,
voltado para uma situaçãoespecífica,não se propondoa ter uma abrangênciagenérica,vem para fornecer

http://certfire.


subsídios para futuros trabalhos, podendo ser considerado como um primeiro passo para outros
alunos/profissionaisque resolvamdesenvolverprojetosna áreade segurançade redes.Nesteartigo nãoforam
abordadosos tipos de ataques(vírus, worms, e vulnerabilidades)embora tenhamsido tratadosde modo
abrangenteemnossamonografiadeconclusãodecurso.
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