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Resumo

Esteartigo apresentaimavis@ogeralsobresegurancale redes;ondeserdoabordado®studos
sobrefirewalls (filtragemde pacote}, suascaracteristicas potencialidadegjpos deinvasfesatuaise, aofinal,
apresenta—seuma proposta académicade certificagdo de firewalls, atravésde uma ferramentaque foi
desenvolvida partir destaproposta.

Palavras—chave:Redessegurancdirewall , certificagdo GNU/Linux.
Abstract

This article presents previewon networkssecurity; wherea studyon firewalls (filtering of packages),
its current and potentialities,typesof attacksandto the endare presented proposalacademioof certifys of
firewalls, tool thatwasdevelopedo leaveof this proposal.
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1 Introducéo

Nos diasde hoje 0 usode redesde computadoreg, cadavez maisumarealidadecomumaum maior
namerode pessoas.

De acordocom Cheswick| CHE94] o crescimentalo e-business o surgimentado e—-cash, 0 aumento
do numerode usuariose conseqgliientemente crescimentode uma categoriade usudriosmal intencionados
denominadoshackers/crackers que, atravésda propria Internet, possuemum facil acessoa material que
contém informacg@es sobre como invadir redes, roubar dadose uma relativa facilidade em usar redes
desprotegidasomo basede langamentode ataquesnos proporcionamuma visao clara das possibilidades
problemagjuepodemadvir dessasituagao.

Ao se observaros fatos descritosacimacomecaa ficar claro que umadas maiorespreocupacteslo
administradorde redesé a segurancagconforme Ranun[RAN98], mesmoporqueja ha umabaselegal (nos
EstadosUnidos), que responsabilizao administradorda rede por danoscausadoor negligénciaquantoa
segurancaarede.

A dificuldade comecgaao se tentardefinir qual o padréo(politica) de segurancajue se desejaparaa
rede,e é ai queresideo maior desafiodo administradorjmplementarumapolitica efetivade segurancaa qual
perpasseiodos os elementosque fazem parte e interagemcom essarede, ondea segurangando se limite a
dispositivos especificos,mas que também seja levadaem contaa segurancafisica dos equipamentose a
educacae aconscientizacddosusuarios.

Tomandoessagprecaucdesy administradondopoderaseracusadale omissaop quenaonos permite
dizer que determinadaedeé completamenteseguraafinal, com certezapode-seafirmar que uma estruturag
inseguraporémgarantiro inversoé colocaro cargode administradode redea prémio.

E nessecenario que situa—se este artigo, uma area crucial parao continuo desenvolvimentoe
crescimentalasredes e comnecessidadde solu¢céegjuepermitamgueessecrescimentsejamantido.

Duranteo periodode preparacaaleste artigo, apés buscar modelosde certificacdoos quaisir-se—ia
utilizar e adaptar para as nossasnecessidadesyerificou—se que apresentavamsolu¢cées combinadasde
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hardware e software ou apenassoftware, quenéo diziam de queforma se estabeleceum conjuntode regras
paracertificacdo.A partir dai comecou—se procurarpor um modeloconceitualparacertificacdode firewalls ,
guenaosedetenhaxclusivamentemumatecnologiaespecificamasqueleve variosaspectogmconsideracdo
parase chegarao que se pretendia,ou seja,umapropostade certificacdoque utiliza como premissao usode
software livre, umasolugaondoproprietariae semcustogparasuaimplantacao.

Neste contextofoi desenvolvidoe implementadoo CertFire que permite ao administradorde rede
verificar seo(s)firewall (s) e o(s)host(s) desuaredeestdooperandale maneiraadequadagu seja,de maneira
seguraEsteprogramapermitirdanalisaro funcionamentae garantirum estadode segurancale acordocom os
parametroslefinidospeloadministradorvia configuracdce usodaferramenta.

Dessamaneiradefiniu—seos objetivosdeste artigo, estudaumaferramentamportanteparaasredesde
computadores) firewall , e propore implantarum modelode certificagdoparaessedispositivo,de maneiraque
sepossafazerumaanalisedo funcionamentale um firewall/host e demonstrase o mesmoestafuncionandoa
contentopu seja,seeleé capazde propiciare fazerpartede umapoliticade seguranc&ficiente.

2 Firewalls: IPChains e TIS

Antesde sedefinir a Certificacdofoi necessaria implantagcdade um firewall , paraquedessaorma,
sepudessealefinir umapropostaParaisso,foramescolhidasluaspossiveisolu¢cdeso IPChainse o TIS.

Segundo Chapman [CHA95], o IPChains é uma reconstrugdodo cédigo do GNU/Linux IPv4
firewalling (que foi baseadao BSD) e uma reconstrucdado ipfwadm, que foi uma reescritado ipfw do
sistemaoperacionalBSD. Ele necessitapara administrara filtragem de pacotesde um kernel 2.1.1020u
superior.

O motivo dessaerramentanecessitade um kernel atualizadodeve-sea que,nosantigoscodigosde
filtragem de pacotesps fragmentosndoeramtratadosndopermitiama especificaciale outrosprotocoloscomo
UDP ouICMP.

O IPChainsinseree apagaregrasda parte responsavepela filtragem de pacotesdo kernel. Isso
significaquen&ohaarmazenamentpermanentelasregraspelokernel, sendoperdidaso casodereboot. Para
gue essaperdade regrasndoacabecom a filtragem e a interligagdoentreambasasredes seranecessari@riar
um shellscript querepassessasegrasnovamenteaokernel. Issoseréfeito no momentodacargado sistemae
no momentoanteriordacargadasinterfaceslerede.

O IPChainsé uma ferramentaversétil e que pode ao contrario dos servidoresproxy ser usadapara
todosostipos de servicosde redes.Suaconfiguracaaequercertapratica.O ideal seriaa combinacaaentreum
servidorproxy eumfiltro depacotes.

Conformefoi defindopor [EWY96] o TIS Internet Firewall Toolkit (quevamosnosreferir
como TIS ou toolkit) é um conjuntode programase configuracdesprojetadoparafacilitar a construcaode
firewalls. Os componentesio TIS, emboradesenhadogaratrabalharde forma conjunta, podemser usados
isoladament®u podemsercombinadosom outroscomponentese firewall . O software foi projetadoparaser
usadoemsistemadJNIX usandol CP/IPcomumainterfaceBerkeleystyle "socket'.

A instalacaodo TIS pressupdexperiéncigpraticacom sistemadJNIX e redesTCP/IP.Pelomenoso
administradodo firewall deveter familiaridadeparainstala—loe manté-lofuncionandcemum sistemaJNIX.
Tambémé necessarioconhecimentode como compilar pacotesusando"make". O toolkit ndo prové uma
instalacagpadrao j& que paracadatopologiade rede,hardware disponivele praticasadministrativasexistirdo
necessidadediferentes.

Dependendode como o toolkit for configurado, diferentes niveis de segurancapoderdo ser
conseguidosAs configuracdegle segurancanais rigorosaspoderaaoservir paraa maioriados casos.enquanto
emoutros,algomenosrigoroso,ndoservirparaa maioriadoscasos.

Na verdade,estaé a funcdo do administradordo firewall : Entendero que € necessarioproteger,
entendemuaissaoos riscosaceitaveise inaceitaveisg racionaliza-loscom as necessidadedos usuérios Esta
analiseé atarefamaisdificil naimplementacaadeum sistemade seguranca.

O TIS é um conjuntode ferramentagpoderosogueinclui ferramentasie autenticacdgque ndoforam
abordadasesteartigo), é flexivel e configuravel,o seuusovai dependerda habilidadee conhecimentado
administradordo firewall em definir o que é necessarigparasuarede,e como fazé—lo. Como todo servidor



proxy o TIS enfrentao problemade que nemtodosos servigospassanpelo firewall , h&d op¢cdescomousaro
plug—gw queé um servidorproxy geneérico,0 queno entantoacarretao problemade queo trafegoque esta
passandmao é analisado,0 que pode trazer doresde cabegaparao administrador.Outra solugdoé buscar
proxys escritagoor terceirosquefuncionamcomo TIS.

Mas o que realmentese destacounestetrabalhocom o toolkit foi a facilidade de configuracaoe a
quantidadeazoavelde documentagadisponivel.

3 A Certificacao

Certificacdoou o atode certificar significa dizer que: estasefazendo algo obedecea um conjuntode
parametropré—definidoparaquedentrode umarealidadetal, possa—seleterminaos resultadossperadodNo
contextodesteartigo, a certificacdoatuacomoum conjuntode regrasque serdodefinidasparacertificar um
firewall , ou seja, garantir que um microcomputadorque seraresponsavepela segurangade umaredelocal
possaoferecercondigbegparaisto.

Rede protegida
Firewall

Escopo de uma rede protegida por um Firewall

Antes de se definir formalmente este modelo de certificacdo deve-seafirmar que, este modelo é
académicoe, portanto, ndo possuifinalidades comerciais.Este modelo conceitualnéo € a palavrafinal em
certificacdode firewalls parao S.OGNU/Linux (ou outrasplataformas)maspodeservisto comoum primeiro
passoparatal. Devido assuascaracteristicague serdodescritasa seguir,estemodelondoserestringeapenas
aplicacdemfirewalls mastambéma hosts.

Estemodelopoderésertil comoreferéncigparafuturostrabalhosjueenvolvamo tépicode seguranca
emredesde computadores.

Ao sepassaipelasdificuldadesiniciais, resolveu—serocurarpor ferramentagjue pudessenviabilizar
0 modelode certificac@o.Primeiramentebuscou-sderramentagjue verificam segurancam nivel de portase
logo apésumaferramentgaraanalisdocal damaquinagueserautilizadacomo firewall .

Este modelode certificacdofoi viabilizado atravésdo uso de ferramentasde andlisee auditoria, as
ferramentasisadaséo:Tiger, Nmap, Exscan.

No casoda certificagdoremota,ao seutilizar asferramentadNmap e Exscan, ird sedeterminamtravés
de configuragcdodo programaque implementamosa propostade certificacdo quais portas deverdoestar
obrigatoriamenteabertasque serdoas portasdos servigospermitidosno firewall . Se o resultadodesse'port
scaning" for compativelcom o que foi configuradono programa,o firewall estaracertificadoem nivel de
portas,ndoexistirameiacertificacéo,isto é, no casoserretornadoum resultadondo compativelem apenasima
portandoestaraggarantidaa certificacéo.

Na certificagdo local sera configurado atravésdo programaos scripts de anélisede permisséoe
integridadedo Tiger . A certificagdoquanddfeita napropriamaquinaabrangerdantoo estadadasportasquando
aspermissdee integridadegelativasao sistemade arquivos,resultandcem umaanalisemais profundaquando
aoestadageraldo firewall /host.

Poder&acontecegueprogramamplementadgararealizara certificacacatinjaosresultadossperados
em nivel de portase ndo obté—lo quandoda analisedas permissde< integridadesno sistemade arquivose
vice-versanestasituacdca maquinanaoseraconsideradaertificada,devendcserefetuadosjustesnecessarios,
conformedemonstracaapresentadpeloarquivodelog do programagparacertificagdo.

Ap0s a execucgdoserapossivelobter no programauma descrigaodetalhadadas analisesque foram



feitas,permitindo observamo resultadadasanalisedeitasquelevariamou ndoa certificagcao g no casode falhas
permitindoa suacorrecao.

Estessaoos aspectosconsideradosio modelo de certificacdo ressaltandcsempre,que nao estase
propondcaquiumasolucaadefinitiva, e sim um modeloconceitualde certificacao.

4 A implementa¢&oda proposta de Certificacédo

Conformefoi definido anteriormentep nossomodelode certificacdopassgelautilizacdode
trés ferramentagle auditoriade segurancatais como: Nmap, Exscan, responsaveipor anélisedo estadode
portasTCPeo Tiger responsavebelaanalisede segurancao sistemade arquivos.Ambasgerenciadapor um
programa escrito em C++ com a Dbiblioteca Qt [DAL99] , denominado CertFire
(http://certfire.codigoaberto.org.br).

Essemodelodecertificacadfoi definidodaseguinteforma:

Usuariodo programade certificac@o definira atravésde configuracdono préprio programagquais portas
devemapresentao estadcabertoe quaisestardmo estaddfechado.Casoalgumadessasondicbendoseja
atendidaseraassinaladamafalhano processale certificacéo.

Logo apdsestaanalise comecara processale auditoriano sistemade arquivosnaquala ferramentariger
fard uma varreduraa procurade falhas, como: tipo de acessoa arquivos (permissdes),alteracdonao
autorizadaem arquivosde configuragédoe algunssinais comunsde intrusosque podemser deixadosno
sistemag queo Tiger podefacilmentedetectarCasosejaencontradaimafalhaserareportadaum problema
no processale certificacéo.

O processade certificacidoso serabem sucedidose ambosos testesdescritosanteriormenteforem
concluidocomsucessdgsemocorrénciadefalhas).

As ferramentaaitilizadasparao controlenasituacdade estadode portase a de auditériano sistemade
arquivosndosdoexecutadoslamesmaformacomoseestivessensidosexecutadosio terminal(modoconsole),
poisa sintaxede utilizacdodasferramentasnaoé visivel aousuério ficandovisivel apena® tipo de anéliseque
seréfeita, e de queforma seréafeita. Porémtudo isto € feito com umavantagemps parametrositilizadospara
funcionamentalestaferramentasaodeterminadoso proprio programaparacertificacdo,de maneiraintuitiva,
gragasa suainterfacegrafica.

As ferramentagjue verificam a situagaoa nivel de estadode portasfuncionamda seguinteforma, se,
por exemplo,as portas marcadagpara analiseforem: FTP (File Transfer Protocol) e TELNET, estas(duas
portasdevemestarno estado"aberto" simultaneamentegasoumanao esteja,ja serdapontadoum erro pelas
ferramentasylevemestarno estada'aberto” paraque asferramentagetornemum resultadofavoravel,ou seja,
sucesso Este resultadopoderaser confirmado atravésdos arquivosde log geradopor elas, que pode ser
visualizadono préprio programa.Por exemplo,se os servicosFTP e TELNET estiveremativos, no log da
ferramentaNmap seréexibidoo seguinteresultado:

Port State Service
21/ tcp open ftp

23/tcp  open telnet

Esteresultadocomprovaqueos servicosFTP e TELNET estaoativos.Caso ndoestivessempogo apos
oscabecalhogPort , State e Service) seriamdeixadagluaslinhasembranco,comprovand@ueosservicosnao
estdadisponiveis.

Da mesmaformaa ferramentaExscan comprovao estadadosservigos(nestecasoo FTPe TELNET),
atravéglo seulog , quesegueabaixo:

Port 21 Open: File Transfer Protocol  Service Running.
Port 23 Open: Telnet Service Running.

Assim comoo Nmap, seestesservigcosndoestivessendisponiveisseriam deixadasapenaslinhasem
brancono arquivodelog , comprovandaueosservigcosndoestaaodisponiveis.

No casodaferramentariger, sdofeitasvariasanalisesde segurancao sistemade arquivos,casoseja



apontadaumafalha, estaseraparteintegrantedo seuarquivode log da prépriaferramentae do programade
certificacdo.Selogo apdsa descricdoda analisequefoi realizadanaofor assinaladanenhumerrono log do
CertFire apdsa especificacaalo tipo de analise,a proxima linha seradeixadaem branco,comprovandoque
aquelaanalisefoi realizadae concluidacom sucessocaso contrario sera especificadonestalinha ou nas
proximaso tipo de erroe a falhaqueacontece@pontadam numerodalinhaemqueo errofoi encontradao log
daferramentaTiger. Um exemplode analisedo lo g da ferramentaTiger, podeservisto nestefragmentode
seulog:

# Performing check of anonymous FTP...
——WARN-- [ftp006w] Anonymous FTP enabled, but directory does not exist.

# Performing check of ’services’ and ’inetd'...

# Checking services from /etc/services.
——FAIL-- [inet002f] Service echo is assigned to port 4/ddp which should be

Neste fragmento, temos uma viséo clara do que o programa(CertFire) ira analisar,sempreque é
descritaumaanalise a respectivainha é iniciadacom o caracteré'#" e semprequefor apontadaumafalhaa
linha comecardor dois hifens"- " e logo ap6sa falhaqueocorreu.Todavez queo CertFireencontramosdois
hifensno inicio dalinha no log daferramentaTiger, seraapontadaumafalha na analiseem questéog logo
aposelaserareportadano seulog , queira descreven tipo de analisequefoi efetuadae o nimerodalinha onde
houve erro. Selogo apdsa descricdada andlise(linha quecomegacom o caracteré'# ") for deixadaumalinha
em brancono log do Tiger, isto comprovaque ndo foi encontradonenhum problema, portantono log do
CertFire,ird apenasparecen analisequefoi realizadag logo apédsseradeixadaumalinhaembranco.

Nestecontexto,0 programaguefoi desenvolvidaepresenta nossomodeloconceitualde certificagéoo
qual recebeua denominacéale CertFire versdo0.1 e foi por meio dele que expressaram-stdasas regras
necessariaparao processode certificagdoe onde tambémempregamosas ferramentasde analise(Nmap,
Exscan e Tiger) que deramapoio e sustentacd@ esteprocessoSuaesséncig escritaem codigo C++ com
suportegréafico da bibliotecaQt (versédol.44).Por trabalharcom estabiblioteca,seufuncionamentadependera
deumambientegraficoinstalado.

O programaé voltado para o ambientede rede tanto para gerentese administradoresde redes
preocupadogom os tipos de servicosautorizadosno seufirewall e a integridadede seusistemade arquivos,
comoparausuariodomésticopreocupadosomasegurancae seuhost (maquinacujafinalidadeé executaias
aplicacbesdo proprio usuario).Suainterfacegrafica permiteum facil manuseioe interpretacédae resultados
tantoparausuariosde nivel basicoquantoavancado.

A suafuncaoé permitir que qualquerindividuo que possuaalgumrazoavelconhecimentale redesde
computadorepossaexecutatestesle seguranc@mqualquercomputado(firewall ou host).

Tem por finalidade serde facil entendimentgoor partedo usuario,pois a partede mais baixo nivel,
comoa interpretacdaleresultadogeradogpelasferramentag feita peloCertFire.

Todasas configuragcdesde analisesao feitas pelo usuario, mas com um beneficio, todos os itens
possuenmumaajudarapida(tool tips ), apenagosicionando—-se mousesobreo item desejadseraapresentado
umadescricdodo mesmo,casoo usuariondo tenhaidéia de quais configuragbeautilizar, o proprio programa
oferecerauma configuracaopadrdo(recomendadajjue abranger&odosos principais pontosrelevanteparao
processale certificacdo.O Processale certificacdocomecgadaseguinteforma:

1. Executarprimeiramenteo programana maquinaalvo dostestes,pois o testede andlisede segurancaio
sistemade arquivossoé poderaser realizadona maquinalocal e ndo remotamenteDestamaneiraé feita
andlisetantoa nivel de portasquantode sistemagie arquivos;esteserao principal testeparao processale
certificacao.

2. Logo apds,deve—seexecutaro aplicativo numamaquinapertencentéd mesmarede que a maquinaalvo
estejalocalizada.Destamaneiraserafeita a andlisede portascujo resultadodeve serigual ao do teste
anterior,sempreguepreservandasmesmasonfiguracdesio CertFire.

3. Porfim deve-serodaro programanumarede distinta da maquinaem analiseparase poder observaro
comportamentalamaquinaalvo, quandosubmetidaa testede estadade portasfora do seuambientenormal
derede,quedeveraserrigorosamentégual ao dospassosanteriores|lembrandosemprequesedevemanter



amesmeconfiguracdgaraa execucaalostestes.

Depoisde seter seguidoos trés passosanteriores cabeao usuarioa interpretacaalos resultadosjue
serdo apresentadosia seguinteforma: quandoo testefor realizadona maquinaalvo, serdo apresentadas
mensagengueirdo demonstrasea maquinaestaou ndocertificadaconformeos padréeqde estadodasportas
TCPe daintegridadedo sistemade arquivos)queforam configuradogelousuario,sendofor positivo o usuario
deverecorreraoslog’s dasferramentasoadjuvanteso processale certificacioe aolog do proprio CertFire
paracorrecaodo(s) possivel(eiskerro(s),logo apdésdeve-sedefrontaros resultadoslos passoglois e trés que
demonstrarda situacaadamaquinaem nivelde portas,secasotodosos passosoremdeaprovaca@ conclusao
seraguea maquinaestaracertificadade acordocomos padréesonceituaiempregadopelo programaos quais
foram descritosanteriormentenasse¢desanteriores)de certificacdoe devidamenteconfiguradospelo usuario,
casosejaassinaladalguma(s)falha(s)recomenda-sa correcaodos errose umanovaexecucaala ferramenta
paracomprovacaalascorrecde® paraumapossivelobtencéalo status (estadodamaquinacertificada.

5 Concluséao

Ao final deste artigo, verificou—seque quandoo assuntcé segurancadoexistemsolu¢cdegprontasou
magicas Paradiferentessituacdesxistirdodiferentesproblemasa seremenfrentadose é nestemomentogueo
administradode redesdeveentraremacaoplanejanda politicade segurancaaredesobseudominio.

Uma politica de segurancando se resumea dispositivoscomoo estudadonesteartigo (o firewall ), é
Obvio queo firewall € umaimportanteferramentade segurancanasndoa respostgaratudo,aseguran¢cpassa
pela conscientizacaalos usuarios,pelo constanteaperfeicoamentalo administrador,pelas atualizacéesde
software e hardware quandonecessariagu seja,é um process@uenuncatemfim. Narealidadgpode—seestar
protegidodosperigosja conhecidosmasparaenfrentaros problemagjue porventurasurgirem,0 administrador
temdeestarpreparadogomodiz a frasedeautordesconhecidto precodapazé aeternavigilancia”.

Nestecontexto,esbogcou-semapropostaparagarantiade seguranc@mredesde computadoressto é,
umaproposta(metodologia)de certificacdoquevisa viabilizar um estadade segurancalentrode umarede.Ao
iniciarmosa jornadasobrea Certificacdode Firewalls, buscamogor modelosde certificacdoprontos,onde
atravésdos quais poderiamosadapta—logparaas nossamecessidadesnasinfelizmentenaofoi possivel,pois
todasassolugBesestesentidoeramsolugdegroprietarias.

A partir disso, comecgou—sea se procurarpor ferramentasusadaspor administradoresle redespara
verificar a segurangaem suasredes,vide [SEG]. Encontramodrés ferramentasNmap e Exscan que foram
utilizadas nesteartigo, que sdodo tipo "Port Scaning' e uma outra responsavepela auditoriae analisede
integridadeem sistemade arquivosdenominadd’iger . Com estasferramentasyislumbrou—seumapropostade
certificagdo.

De possedestadferramentasmplementou—-saim programa,que estasoba licencaGPL, denominado
CertFire parademonstranapraticaa propostade certificacéo.

Ao terminar—seestaimplementagcdogonstatou—sgueo programgpossuialgumadimita¢cdescomo,por
exemplo:N&oter a capacidadee detectaipossiveigentativasde invasaoguepossanestarocorrendoeemtempo
real,limitacdoemnimerode portasparavarredurgscan), etc.

Por isso, uma possivelsugestagara futuras implementacdeslo CertFire, seria porta—lo parauma
interface WEB, isto €, ondeo seuambientenaturalseriaum navegadofbrowser) que permitiria suaoperacéo
emqualquerS.O,comsuporteao protocoloHTTP. Aliado aisto, umaoutra areaguepoderiacolaboraratravés
de suascaracteristicag a inteligénciaartificial (IA), a qual poderiaoferecersubsidiose mecanismoparauma
melhoranalisee interpretacaale log’s dasferramentasuxiliares.Qualquempessoajuequisercompartilhardo
desenvolvimento do CertFire sera bem vinda, bastando apenas visitar o seu site em http://certfire.
codigoaberto.org.br

E vélido ressaltarque a metodologiade certificacdoque foi usada,com o passardo tempo pode se
tornar ineficaz, parauma realidadefutura. Por isso, & importante compreendexque possiveisalternativasde
certificacdopodeme devemser adotadas adaptadasparaque o processade certificacdoem si sejavalido.
Embora,hoje, ndo existade maneiraclarae definida metodologiasde certificacdo,cabeao administradorde
rede estar sempre atualizadosobre topico security, paraque possasempretomar deciséescoerentespara
protegermshosts queestdosoba suaresponsabilidade.

E, entdo,nesteparadigmanossapropostade certificagao,um trabalhoacadémicaom suaslimitagdes,
voltado para uma situacdoespecifica,ndo se propondoa ter uma abrangénciagenérica,vem para fornecer


http://certfire.

subsidios para futuros trabalhos, podendo ser considerado como um primeiro passo para outros
alunos/profissionaisjue resolvamdesenvolvelprojetosna areade segurancale redes.Nesteartigo ndoforam
abordadosos tipos de ataques(virus, worms, e vulnerabilidades)emboratenhamsido tratadosde modo
abrangentemnossanmonografiade conclusaale curso.
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