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Resumo

Os sistemas de informagdo atuais estdo sujeitos a intrusées. O invasor pode alterar partes do
sistema operacional ou de aplicagbes para esconder sua presenga e garantir seu acesso futuro ao siste-
ma. Muitas técnicas foram propostas para detectar essas altera¢es, mas normalmente s6 conseguem
fazé-lo de forma tardia, depois que o sistema foi comprometido. Apresentamos uma nova abordagem,
levando para o kernel do sistema operacional a responsabilidade de verificar a integridade de todo ar-
quivo antes de ser executado ou aberto. A técnica proposta aqui ndo destina-se a evitar que o sistema
seja invadido ou adulterado, mas sim a detectar e inibir que as modificagoes realizadas comprometam
a seguranga do sistema. S3o enumeradas a dificuldades técnicas e decisGes de projeto envolvidas na

implementac¢do da técnica proposta.
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1 Introducao

Um dos principais problemas dos sistemas de informacao atuais é a possibilidade de intrusdo. Burlando
0s mecanismos de seguranca, invasores podem conseguir acesso indevido a recursos e informagcoes. Quando
0 objetivo imediato nao é a destruicdo pura e simples do sistema ou de seus dados, o invasor usa artificios
para dissimular sua presenca e manter seu acesso futuro ao sistema. Uma das formas usuais de garantir
esse acesso consiste em alterar parte do sistema operacional local, sejam arquivos de sistema, bibliotecas
ou até mesmo partes do kernel, para esconder a presenga do intruso e criar portas escondidas (backdoors)
que permitam seu retorno.

Muitas técnicas foram propostas no sentido de detectar alteragdoes nos arquivos de um sistema e
facilitar sua reparacdo. Uma dessas técnicas baseia-se no calculo de um message digest' para cada arquivo
do sistema. Os message digests do sistema em seu estado inicial (ap6s instalagdo) sdo armazenados em
local seguro. Caso haja suspeita de violagdo do sistema, os message digests sao recalculados e comparados
com seus valores iniciais. Um produto conhecido que usa essa técnica é o Tripwire [6]. Um problema com
essa técnica é que, devido & sua caracteristica de execucao em modo batch, a deteccao de uma intrusao
pode ser muito tardia.

1Resultado da aplicagdo de um algoritmo sobre um arquivo de tamanho variavel, que tem a propriedade "teérica"de nao
gerar o mesmo valor para arquivos diferentes.



Neste artigo apresentamos uma nova abordagem para essa técnica, levando para o kernel do sistema,
operacional a responsabilidade de verificar a integridade de todo c6digo executével ou arquivo aberto. Ao
langar um novo processo, carregar bibliotecas dindmicas ou abrir um arquivo, o kernel efetua a verifica¢ao
necessaria, aprovando ou bloqueando sua execugdo ou acesso e tomando as medidas necessarias em caso
de problemas. A sec¢do 2 traz alguns conceitos importantes para a compreensdo do problema, a se¢do 3
apresenta a proposta, a se¢ao 4 enumera problemas a resolver para sua implementagao e explora algumas
possibilidades de solucao. Finalmente, a secdo 5 descreve as possibilidades de continuacao deste trabalho.

2 Fundamentos

Os modelos de prote¢ado baseados em niveis de privilégio [1, 2, 3] ou em confinamento de processos
[4, 5, 8] tém como um de seus objetivos evitar que o sistema operacional seja modificado por agoes
inadvertidas ou intencionais. A proposta aqui apresentada visa detectar modificagbes antes que estas
possam ter qualquer efeito sobre o sistema, evitando que partes do sistema comprometidas por um
invasor possam ser ativadas. O restante deste artigo se apoia sobre a arquitetura dos sistemas UNIX,
embora possa ser aplicado sem dificuldade a outras plataformas.

A complexidade interna dos sistemas atuais leva a presenca de vulnerabilidades, muitas vezes extre-
mamente sutis, que permitem niveis de acesso privilegiados. Tais vulnerabilidades, associadas a pacotes
de intrusdo sofisticados, como os rootkits?, tornam a gestdo da seguranca uma tarefa drdua e minuciosa,
exigindo atenc¢do constante dos responsiveis.

Por diversas razoes, a grande maioria das aplicagoes de sistema sao de propriedade do administrador
do sistema (ou reoot). No entanto, elas geralmente sdo executadas no dominio de protegao de cada usuario.
Portanto, a aplicagao nao podera acessar nada que o usuirio ndo possa, o que confere maior seguranca
ao sistema contra falhas de implementagao.

Todavia, algumas aplicagOes precisam ter acesso a recursos normalmente inacessiveis aos usudrios
normais. Este é o caso por exemplo das aplicagoes de sistema que efetuam spooling de impressdo (1pr),
agendamento de tarefas (at, cron) ou envio de correio (mail). Assim, essas aplicagbes precisam operar em
um dominio de prote¢do mais privilegiado que aquele do usuéario convencional. O sistema UNIX resolve
esse problema através do mecanismo de setuid bit, que permite a determinadas aplicacoes executar sob
o dominio de prote¢do de seu proprietario (geralmente o root) ao invés do dominio do usudrio. Tais
aplicagbes tém acesso privilegiado aos recursos do sistema e devem devem ser portanto ser muito bem
escritas e testadas, para evitar que sejam usadas com objetivos diferentes daqueles inicialmente previstos.
Boa parte das falhas de seguranca de sistemas UNIX envolve programas com o bit setuid ativo, e portanto
estes sao alvos freqiientes de ataques.

3 A técnica proposta

A técnica aqui proposta é composta de duas partes igualmente importantes, sendo uma estatica e
outra dindmica. A primeira parte, estética, é formada basicamente por uma lista de arquivos a monitorar,
enquanto a segunda é constituida pelos mecanismos para a monitoragdo dos arquivos dessa lista. A lista de
monitoragdo deve ser construida a partir do sistema em um estado inicial integro, ou seja, com o sistema

operacional e demais aplicativos sendo instalados a partir de fontes confiaveis, portanto sem a presenca

2Um rootkit é uma, colegio de programas que permitem ao invasor criar portas de entrada ocultas, obter informagcées do
sistema e comprometé-lo através substituicdo de diversos programas, como 1s, ps e netstat, por versoes alteradas, visando
esconder sua presenca, de seus arquivos, processos e conexoes de rede.
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Figura 1: Representacdo do Monitor de Referéncia com incorporagdo do Modelo Proposto

de codigo intruso como backdoors e trojans®. Sobre esse estado inicial confidvel é construida uma base
de assinaturas, formada pelos nomes de caminho dos arquivos associados a informacgoes que permitam a
detecgdo de violagoes. A principio, somente recursos estaticos, residentes no sistema de arquivos, devem
ser cadastrados: arquivos executaveis, bibliotecas e arquivos de configuracio.

Uma das maneiras de se representar um modelo de controle de acesso é através de um monitor de
referéncia [7]. Independentemente do modelo utilizado, o nticleo do monitor no se altera, seja para
um modelo discricionério, obrigatério, baseado em regras ou outro. A apresentacdo da proposta serd
baseada no modelo discricionario tipico de um sistema UNIX. A figura 1 ilustra como a técnica proposta
é incorporada ao monitor, sem alteragoes significativas do modelo basico.

Sao necessarias pequenas alteracoes em um kernel existente para a implantacao do modelo proposto.
Para sistemas operacionais respeitando o padrao POSIX, seriam duas as alteracOes previstas. A primeira é
a interceptacio da chamada ao sistema execve, responsavel pela execu¢do de novos processos. A segunda
é a interceptacao da chamada ao sistema open, responsavel pela abertura de arquivos pelos processos.

A interceptagdo consiste na interposi¢do de uma rotina entre a interface externa do kernel e suas
chamadas de fungbes internas. Essa rotina tem por finalidade verificar a integridade do arquivo que
pretende-se abrir ou executar. Se a integridade for confirmada entdo a fungio original é chamada . Caso
contrario, registra-se uma falha na integridade e devolve-se um erro ao processo, negando-lhe assim o
acesso.

Para se realizar uma verificacao de integridade poderiamos comparar o arquivo atual com uma copia

3Um aparentemente util e inocente programa que contém codigo adicional escondido que permite acesso nio autorizado.
Este cédigo pode ter sido implantado propositalmente pelo desenvolvedor ou através da modificacdo de um programa
legitimo por um invasor.



| Assinatura Digital | Path | Mat.A. [ UID | GID | Timestamp |

2b79e60d8bfac03c66739¢9ed0. .. | /etc/passwd | rw-r--r—- | root | root | 21/12/00 17:34:32:3123
7e07ddb8c823d8f04ebad127da... | /etc/shadow | r------—- root | root | 21/12/00 17:34:32:3123
63e6bfafbd2e4c451c2b684d84... | /etc/hosts rw-r--r-- | root | root | 13/10/00 13:32:23:1256

Tabela 1: Exemplo da base de assinaturas

integra previamente armazenada. Como essa situagdo é claramente invidvel, podemos fazer uso de um
message digest do arquivo em questdo. Além disso, podemos também armazenar outros atributos do
arquivo, como direitos de acesso, proprietario, grupo e datas. Para evitar que o invasor possa modificar o
message digest de um arquivo que ele tenha adulterado é utilizada uma assinatura digital. Com o uso de
algoritmos de chave assimétrica [7], cada message digest é criptografado com a chave privada definida para
o sistema, formando uma assinatura digital. Com isso forma-se uma base de assinaturas dos arquivos,
composta por tuplas formadas pela assinatura e pelos atributos. Somente a chave publica e esta base de
assinaturas sdo utilizadas pela rotina incorporada ao kernel para verificaciao de integridade. A tabela 1
mostra um exemplo desta base.

A rotina de verificagdo de integridade no kernel é a mesma tanto para a chamada open como para
execve, com a diferenca que esta ultima também verifica as bibliotecas que o programa vai utilizar.
Quando uma destas chamadas é invocada por um processo, a rotina localiza na base de assinaturas a
assinatura que corresponde ao arquivo em questao e a descriptografa com a chave piblica do sistema,
obtendo-se o message digest do arquivo integro. Simultaneamente calcula-se o message digest do arquivo
atual. Ao comparar os dois resultados, bem como os atributos, chega-se a conclusio sobre a integridade

do arquivo.

4 Problemas do modelo

Muito embora a técnica proposta seja simples do ponto de vista conceitual, existem diversos problemas
a resolver para que possa ser aplicada de forma vidvel. Os principais problemas levantados sdo:

4.1 Localizacao da Chave Piblica

Se a chave publica puder ser trocada pelo invasor, ele podera recriar a base de assinaturas com seu par
de chaves e o sistema estard comprometido. A situacdo ideal seria que ela se localizasse em uma midia
que permitisse somente leitura, como um cdrom, um floppy disk protegido ou um hardlock, porém nem
sempre serd possivel utiliza-los.

E possivel compilar estaticamente a chave no c6digo do kernel, tornando-a inacessivel a qualquer codigo
em modo usuério, ou seja, aos processos. Em alguns kernels monoliticos, como é o caso da maior parte
das versoes do UNIX, é possivel a carga dindmica de médulos ou drivers de dispositivo. Tal médulo teria
acesso a todo o espaco de enderecamento do kernel e um moédulo comprometido teria assim acesso total
ao sistema. Neste caso chamadas ao sistema responsaveis pela carga desses médulos também precisam
ser modificadas para verificacdo da integridade dos mesmos antes de carrega-los no kernel.

Também é possivel manter a chave em um arquivo normal, porém mantendo-o escondido através de
modificagbes nas chamadas ao sistema de arquivos (ou seja, usando a mesma técnica explorada pelos
rootkits). Desta forma, esse arquivo ndo seria visivel para nenhum processo do sistema. Essa abordagem



é sujeita aos mesmos problemas da alternativa anterior, mas tem a vantagem de ndo ser necessaria a
recompilagdo do kernel e a reinicializa¢do do sistema em uma eventual necessidade de troca da chave.

Uma outra abordagem seria a busca da chave puablica, e possivelmente da base de assinaturas, via
rede em um servidor. Neste caso, grande parte do sistema ji deveria estar ativo para que fosse possivel
o acesso a rede, e portanto algum codigo violado ja poderia ter sido executado.

4.2 Localizagao da base de assinaturas

Essa estrutura é menos sensivel que a chave publica com relacdo a integridade, mas é muito importante
para a operagao do sistema. Se ela for adulterada, a arquivo associado & entrada alterada ficara inacessivel.
Se ela for apagada, o sistema ficara inoperante. Portanto, sua protegao é essencial. Cabem aqui as mesma
observacoes e ressalvas feitas com relacdo & chave publica, porém seria a ocultacao pelas chamadas
do sistema de arquivos a mais indicada, devido as dimensdes provavelmente grandes desta base para

possibilitar outra forma de armazenamento.

4.3 Arquivos nao assinados e em diretérios de usuéarios

A técnica proposta trata apenas dos arquivos assinados, ndo prevendo nenhuma politica com relagdo
aos demais. Duas alternativas podem ser adotadas: uma seria permitir o acesso normal, conforme o
modelo proposto, e outra seria mais restritiva, permitindo o acesso sob determinadas condi¢ées. Uma
destas condi¢des poderia exigir que os arquivos que podem sofrer modificagbes sejam cadastrados com
um flag que indicasse que é modificavel, como os arquivos de log do sistema. Outra seria o cadastro de
chaves publicas também para os usuéarios, sendo o usuario obrigado a cadastrar seus arquivos em uma
base de assinaturas, o que é especialmente util para executéveis criados pelo usuério. Neste caso a busca
da chave publica e da base do usuério pela rede seria viavel.

4.4 Desempenho

Os algoritmos de hash e criptografia sao computacionalmente pesados e podem levar a problemas de
desempenho. Uma maneira de compensar este problema seria com o uso de um cache para armazenar
os resultados anteriores, principalmente a descriptografia das assinaturas. VariacOes entre diferentes
algoritmos de hash e tamanhos de chaves criptograficas podem alterar em muito o desempenho total do

sistema.

4.5 Administracao

Um sistema de informacdo estd em constante evolu¢dao. Instalacées de novos softwares ou atuali-
zagoes sdao necessidades freqiientes, o que pode representar um problema para a manutengdo da base de
assinaturas.

Uma solucao interessante seria o provimento, por parte do fornecedor do software, da assinatura de
todos os arquivos relevantes do pacote, bem como de sua chave publica. Essa chave publica pode entao
ser estocada em uma base de chaves para os softwares instalados. O sistema deve buscar nessa base a
chave publica a ser usada para verificar a integridade dos arquivos de um determinado fornecedor.

Para evitar que um intruso tente instalar ou atualizar software contendo c6digo malicioso, a autenti-

cidade da chave publica do fornecedor pode ser confirmada através do uso de um esquema de certificados,



semelhante ao usado nas paginas Web seguras. Isso exige no entanto que o sistema tenha acesso a chaves
publicas de entidades certificadoras externas.

5 Conclusao

Neste artigo apresentamos uma técnica para melhorar a seguranca de um sistema computacional
através da certificacdo de arquivos, sejam eles executaveis ou ndo. Essa técnica ndo exclui a possibilidade
de violacdo de um sistema, mas impede que programas alterados pelo intruso sejam executados. A
abordagem proposta faz uso de técnicas de criptografia de chaves assimétricas e resumos digitais (message
digests). Embora seja usado como contexto de trabalho um sistema UNIX tipico, a proposta pode ser
facilmente adequada a outros sistemas operacionais.

Ao longo do texto foram enumerados os principais problemas a ser resolvidos para a implementacio
da proposta, bem como solu¢bes plausiveis a cada um deles. Como este é um trabalho em andamento,
certamente outros problemas, mais sutis, serao encontrados no decorrer de sua implementacao. Todavia,
acredita-se que foram encontradas respostas adequadas as questdes conceituais fundamentais para a
implementacao dessa proposta.
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