Um Sistema de Detecdo de I ntrusdo projetado para o usuério final.

Por
André Fischer Vinicius Gadis Ribeiro
Bel. Em Ciénciada Computacéo (UNILASALLE, 2000) MSc (UFRGS,1997), Professor da UNILASSALE e ULBRA
afischer@ieg.com.br Doutorando PPGC -UFRGS
vribeiro@inf.ufrgs.br
RESUMO

O presente trabalho tem por objetivo apresentar de uma ferramenta de deteccdo de intruso desenvolvida recentemente -

bem como o seu projeto - que utiliza a tecnologia de agentes para manter a seguranga de um sistema computacional. Tal

ferramenta fara 0 monitoramento e diagndstico de possiveis ataques a computadores que utilizam a plataforma

Windows9x e que estgjam conectados a Internet ou a uma Intranet.
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ABSTRACT

This paper presents an Intrusion Detection System project that works with agents technology, to guarantee a system

computational security. This tool monitors and makes diagnosis of possible attacks to computers that work with

Windows 9X computers, connected to Internet or intranet.

Keywords: Intrusion Detection Systems, Computer Security, Mobile agents technol ogy.

1 Ferramentas Intrusion Detection Systems — Sistemas de Detecgdo de I ntrusio

As ferramentas de deteccdo de intrusdo s8o, na verdade, programas - que ndo tentam impedir a intrusdo no
momento em que a mesma estd ocorrendo, mas apenas procuram enviar um alerta ao administrador informando que
uma possivel violagdo da seguranca esté ocorrendo. Opondo-se a essa tendéncia reativa, observa-se haver estudos que
prevéem atitudes pro-ativas, no sentido de impedir aintrusio.

Muitas ferramentas do tipo Intrusion Detection Systems (IDS) realizam operagles a partir da andlise de padrdes
do sistema operaciona e darede, tais como:

- utilizagdo de CPU;

E/S de disco;

uso de memoéria;

atividades de usuérios;

ndmero de tentativas de login; e
- numero de conexdes.

Estes dados sdo atualizados continuamente e formam uma base de informagdo sobre a utilizagdo do sistema em
vérios momentos do tempo. Outras ferramentas IDS ja possuem bases com padrées de ataque previamente estabel ecidos
permitindo também a configuragdo dos valores das bases, bem como a inclusdo de novos parémetros. Com estas
informacBes, uma ferramenta IDS é capaz de identificar tentativas de intrusdo e até mesmo registrar a técnica utilizada
na mesma, como se fosse uma comparagdo de impressdo digital.

2 AgentesMdveis

Agentes Moveis sdo um tipo particular de software que tem a capacidade de se locomover de uma méaguina para
outra numa rede. Durante muito tempo eles foram somente um tépico de pesquisa dos laboratérios e a indlstria ndo
tinha nenhum interesse nesta tecnologia. Porém, com o desenvolvimento de aplicacfes para a WWW, a pesquisa ha
area de Agentes Méveis foi fortemente estimulada.

Agentes Moveis podem ser langados por browsers para procurar informagdes ou para interagir com qualquer
méaquina conectada na rede.

Um dos novos paradigmas na criagdo de ferramentas IDS € o uso da tecnologia dos Agentes Méveis (do inglés
Mobile Agent - MA). Este novo paradigma nasceu com o lancamento da linguagem JAVA, em 95/96, pela Sun
Microsystems. Como o JAVA possui um cadigo mével, foi utilizado como padrdo no desenvolvimento de Agentes
Movels.

Contudo, o uso de MAs para deteccdo de intrusdo somente sera Util quando muitos, sendo todos os hosts e
dispositivos de rede possuirem uma plataforma que dé suporte aos MAs. Tal plataforma devera ser simplesmente um
software de propdsito geral que permitird aimplementacdo de muitas aplicagdes diferentes.

2.1 Trabalhos relacionados a Agentes M évelis e ferramentas | DS

Existem muitos trabalhos na &rea de MA e ferramentas IDS. Porém, segundo Jansen [JAN 99], muitos desses
ainda estdo em fases preliminares, pois ndo envolvem deteccdo de intrusdo de modo direto, ou ndo usam a caracteristica
de mobilidade dos agentes.

Alguns trabal hos destacados séo:



Autonomous Agents for Intrusion Detection: concebido por na Universidade de Purdue [BAL 98], o
AAFID é uma aplicacdo que possui muitas caracteristicas de uma ferramenta IDS classica com agentes usados,
principalmente, para estruturar a aplicacdo em modulos mais“leves’ e de féacil configuracéo.

Hummingbird: Desenvolvido pela Universidade de Idaho [FRI 98]. Este projeto € um protétipo de
ferramenta IDS distribuida mais ambicioso disponivel hoje em dia; 0 mesmo administra abuso no uso dos dados.

Java Agents for Meta-Learning: O projeto JAM [LEE 99], da Universidade de Columbia - Nova
lorque -, aplica meta-aprendizagem num datamining distribuido e utiliza agentes inteligentes. Tais agentes empregam
técnicas de inteligéncia artificial para modelar o conhecimento, bem como comportamento, em sociedades multi-
agentes ou em dominios.

3 Desenvolvimento da ferramenta I DS

O intuito deste trabalho € desenvolver uma ferramenta IDS que utilize a tecnologia de Agentes para manter a
seguranca de um sistema conectado em uma rede corporativa. Tal ferramenta € capaz de:

a) monitorar uma maguina conectada na rede, fazendo o papel de “guarda-costas’ da mesma, impedindo assm
gue ela sofra certos tipos de intruséo; e

b) fazer um diagnostico do que ocorreu ou esta ocorrendo, procurando emitir um aviso para o administrador da
rede, ou para o responsavel pela seguranca da mesma.

Como funcionalidades de uma ferramenta I DS, foram implementadas as seguintes caracteristicas:

- execugdo continua e em segundo plano, sem a supervisdo humang;
monitoramento do sistema;
resisténcia a tentativas de mudangas de sua base;
configuracdo e atualizacdo com novas técnicas de ataques,
diagndstico daintrusdo que estiver ocorrendo; e
aviso automatizado e em tempo real.

As caracteristicas de Agentes que a ferramenta possuird sero as seguintes:

comunicabilidade;
reatividade;
habilidade social; e
persisténcia.

Tais caracteristicas decorrem da andlise do referencial tedrico, pois elas descrevem 0s requisitos minimos que
uma ferramenta IDS deve conter para poder descobrir uma intrusdo e cuidar de sua prépria seguranca, e também
descrevem as caracteristicas minimas para a funcionalidade de um Agente.

A ferramenta desenvolvida opera tanto em sistema operacional Windows NT quanto Windows 9x. Porém, o
protétipo desenvolvido tem seu uso direcionado para a plataforma Windows 9x, pois € o sistema onde se tem verificado
grandes problemas de seguranca. Foi colocado como funcionalidade desgjdvel o facil mango por usudrios finais —
tipicos desse sistema operacional.

O sistema € orientado a arquivos, isto € todo o monitoramento e diagndstico sdo feitos sobre arquivos
selecionados pelo usuario durante a fase de configuracdo do sistema. Sempre que um novo arquivo for adicionado a
base de dados do software, este se propagard através do middieware Common Object Request Broker Architecture
(CORBA) para todas as outras méguinas que possuam a ferramenta IDS, a fim de atuaizar suas bases de dados de
monitoramento.

A Figura 1 mostra um esquema da ferramenta final ap0s sua implementacéo.
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Figura 1: Representacdo esguematica da ferramenta IDS que foi desenvolvida

A ferramenta disponibiliza, ainda, op¢des para os usuarios escolherem qual tipo de ataque que eles desgiam
monitorar — como, por exemplo, direitos de leitura, de abertura, de exclusdo, de alteracdo, entre outros.

Uma outra solucdo para a implementacdo da ferramenta seria a de centralizar as bases de dados de arquivos a
monitorar; porém, esta idéa foi descartada, pois ela demandaria uma grande parte dos recursos do sistema — o0 que €
indesgavel para uma ferramenta IDS. Ademais, essa centralizagdo geraria um ponto Unico de fahas, vindo a
comprometer todo o sistema em caso de ocorréncia de algum dano nesse ponto.



O software foi desenvolvido em maédulos para facilitar sua manutencéo e estes madulos estdo descritos a seguir.

3.1 O Monitoramento

O monitoramento € a parte mais importante do trabalho, pois € através dele que podemos diagnosticar os
acontecimentos e tomar as devidas providéncias para a solucdo do problema.

O monitoramento foi implementado através da utilizacdo de modulo de geracdo de eventos da empresa
AlfaUnits". Tal gerador de eventos prové muito mais informagdes sobre o sistema operacional, gerando eventos em
guase todas as manipulagdes de arquivos.

Este gerador de eventos inicia como um servigo no Windows9x e sua execucado € realizada em background, o
que j& satisfaz o requisito de uma ferramenta IDS. Ao gerar 0s eventos, 0 monitor preenche uma estrutura que é
capturada como uma mensagem pelo maédulo diagndstico.

A estrutura da mensagem do gerador de eventos se encontra no quadro 1.

Type
Tl ogEntry = record
dwOper ation : DWORD

dwResul t . DWORD;
dwPr ocessLen: DWORD;
dwFi | eLen . DWORD;
dwDest Len . DWORD;
szProcess :array[ 0..MAX_PRCC - 1 ] of char;

szFileNane : array[ O..MAX PATH - 1 ] of char;
szDestNane : array[ O..MAX PATH - 1 ] of char;
end;
PLogEntry = "TLogEntry;

Quadro 1: Estrutura da mensagem disparada pel 0 monitoramento.

3.2 O Diagnéstico

O diagndstico é feito avaliando-se os eventos gerados pelo monitor. Através da estrutura exibida no quadro 2, o
maodulo de diagnostico consegue descobrir que tipo de evento acorreu e qual processo executou tal evento. Para tanto,
precisamos ativar o diagndstico, para que 0 mesmo possa executar sua tarefa.

A cada evento gerado, uma mensagem é disparada e o diagndstico trata esta mensagem através da rotina do
quadro 2:

procedure Tdi agnosti co. WdPr oc;
begi n
if ( Msg.Msg = hAl faMessage ) and FActive then
Capt ur aEvent o
El se
Msg. Result : = Def WndowProc( FHwnd, Msg. Msg, Msg.wParam
Msg. | Param);

end;
Quadro 2: Procedimento executado cada vez em que um evento € gerado pelo monitor
Toda a mensagem que sgjaigua a previamente definida no diagndstico faz com que a rotina CapturaEvento sgja
executada. E no bloco principal deste procedimento que as mensagens sdo decodificadas. O quadro 3 mostra o bloco
principal que decodifica as possivels intrusdes que podem ocorrer durante 0 uso do sistema.
O campo dwOperation da mensagem enviada pelo monitor possui a operacéo executada pelo “provavel intruso”
e é através deste campo que sdo disparados 0s eventos para que a resposta a intrusio possa ser gerada.
Case dwOperation of
IFS_ RENAME : if ( dwResult = 0 ) and Assigned( FOnRename ) then
FOnRenane( Self, szProcess, szPath, szExtra );
IFS OPEN : if ( dwResult = 0 ) and Assigned( FOnOpen ) then
FOnOpen( Sel f, szProcess, szPath );
| FS_DELETE : if ( dwResult = 0 ) and Assigned( FOnDelete ) then
FOnDel ete( Self, szProcess, szPath );

IFS READ : if ( dwResult = 0 ) and Assigned( FOnRead ) then
FOnRead( Sel f, szProcess, szPath );
IFS WRITE : if ( dwResult = 0 ) and Assigned( FOnWite ) then

FOnWite( Self, szProcess, szPath );
I FS_REPLACE: if ( dwResult = 0 ) and Assigned( FOnReplace ) then
FOnRepl ace( Sel f, szProcess, szPath );
End; //fimcase dwOperation

Quadro 3: Bloco que decodifica possiveis ameagas
Para podermos utilizar tanto o monitoramento como o diagndstico € necess&io uma interface onde as
caracteristicas de cada um dos mddulos possam ser configuradas adequadamente. Neste sentido, faz-se necessario a
implementacdo do mddulo de configuracdo que sera visto no préximo item.

3.3 A Configuragao
E através da interface provida pelo médulo de configuragdo, que sdo ativados tanto 0 monitoramento quanto o
diagnostico. Com ele, podemos indicar quais arquivos monitorar, quem avisar no caso de uma intrusdo e quais sdo as
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possiveis intrusdes a serem monitoradas. E 0 mddulo de configuracio que também prové a resposta & intrus3o, quando
constatada.

3.3.1 Interface do Médulo de Configuracao

A interface deste mddulo foi desenvolvida de modo a facilitar as escolhas das intrusdes a serem detectadas e
facilitar também a escolha dos arquivos a serem monitorados.

A Figura2 mostra atela principal do moédulo de configuragéo.

4[f Agente de Seqguranca !E

Arquivos monitorados pelo sistema Padrda I

Adicionar Editar Remaover |

—Ameagas a serem monitoradas iagnostico
[ DelecEo

[] abertura

[ Renomeacdo

| Traca de lugar
[[] Eserita

Akivar [Desativar; |

Sair | QK |

| Y
Figura 2: Interface do médulo de configuragdo com o usuario
3.4 Interagdo da Ferramenta IDS com a maquina

A ferramenta entra em agéo logo ap6s o término de sua instalagdo. Primeiro, o monitoramento € iniciado e se
instala como se fosse um servico do Windows; depois, 0 usudrio ativa o diagndstico através da tela de configuragéo.

Na primeira vez que 0 programa entra em uso, a sua localizagdo é adicionada ao banco de dados, onde sdo
armazenadas as informagdes sobre os arquivos a serem monitorados. I1sto faz com que ele passe a se automonitorar, a
fim de manter a sua integridade.

A primeira méguina da rede a ter instalado o software sera eleita como servidora dos objetos CORBA. Este
servidor possui um objeto denominado de “mensageiro”, que atuaiza as informagdes de monitoramento das maquinas e
envia os aertas para as pessoas a serem avisadas. E através dele que é realizado o monitoramento da rede. Para que este
monitoramento ocorra, € necessario que um programa chamado SmartAgent — que acompanha o pacote CORBA —
esteja em execucgdo, pois € este programa que faz com que as requisi¢des dos softwares clientes cheguem e retornem do
software servidor.

A figura 3 exemplifica ainteragdo entre os modulos:
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Figura 3: Interacdo entre os mddulos

O objeto mensageiro possui dois atributos importantes, chamados Atualizar e Alertar. Estes campos séo
verificados periodicamente pelas ferramentas IDS. No momento em gue um novo arquivo € acrescentado na base de
dados de monitoramento de um dos softwares, o valor do campo Atualizar muda de “falso” para “verdadeiro”. Isto
provoca uma atualizago em todos os outros Agentes de Seguranca. E a propria ferramenta IDS que se encarrega de
atualizar sua base de dados, utilizando, paraisto, o objeto mensageiro através do seu método Atualizarlnfo. O quadro 4
mostra como o atributo Atualizar é verificado, e qual é a chamada que é feita a0 objeto mensageiro para a atualizacdo
da base de dados de arquivos monitorados.




Var
Obj Msg: I nensageiro; // instacianento do objeto nensageiro

begi n

/1 verificacdo do atributo “atualizar”

if obj Msg. Atualizar then
/1 atualizacdo do banco de dados de nonitoranmento

obj Msg. At ual i zar I nf o;

end;
Quadro 4: Verificagdo do atributo Atualizar e Atualizagdo do banco de dados de monitoramento
No caso de ocorrer uma intrusdo, o atributo Alertar € quem sofre a modificagdo aterando seu valor de “falso”
para “verdadeiro”. Isto faz com que a ferramenta IDS “pergunte” ao sistema quem esta utilizando a maquina. Se for o
usuario a ser avisado, entdo uma mensagem € apresentada na tela do usuério, caso ndo sgja, nada ocorre.
O quadro 5 mostra como é feita a verificagdo do atributo Alterar do objeto mensageiro.
Var

vQuemAvi sar: string;
vMensagem string;
begi n /1 verificacédo do atributo “alertar”

if obj Msg.Alertar then begin
/] atualizagédo do banco de dados de nonitoranmento
obj Msg. Envi arAl erta( vQuemAvi sar, vMensagem);
if ( vQuemAvi sar = GetUserName ) then
MessageDl g( vMensagem mtWarning, [ mbhOK ], 0 );
End;
end;
Quadro 5: Verificagdo do atributo Alertar e envio da mensagem de alerta de intrusdo
S8o criados arquivos de log cada vez que umaintrusdo ocorre, e neste arquivo, s80 armazenados:
guais arquivos atacados geraram os alertas;
gue processo realizou aintrusio; e
de qual maquina partiu tal ataque.
Também sdo feitos checkpoints - no caso, marcagdes feitas em um arquivo com a estrutura hora, data, arquivos
monitorados, a quem avisar e “gravado com sucesso” - de dez em dez minutos, que visam manter a persisténcia dos

agentes envolvidos no monitoramento e diagnostico.

Na deteccdo de uma intrusdo, ocorrem os procedimentos conforme 0s seguintes passos:

1°) um evento é gerado pelo monitor que passa a mensagem para 0 modul o diagndstico;

2°) 0 médulo diagndstico captura este evento e “traduz” esta mensagem que € entéo ao moédulo de configuragdo
naforma, também, de um evento;

3°) o médulo de configuragdo faz a verificacdo na sua base de dados, para verificar se 0 arquivo que sofreu a
acdo € um dos que estdo sendo monitorados; caso sgja, 0 médulo dispara uma mensagem para a pessoa configurada
previamente para receber o aviso de intrusdo.

A figura 4 demonstra um exemplo da seqiiéncia das interfaces ativadas por ocasi@o da tentativa de se apagar um
arquivo monitorado.
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Figura 4: Seqliéncia das Interfaces.
Primeiro, o nome do arquivo é acrescentado na listagem de monitoramento; logo apds, manda-se 0 arquivo para
a lixera Ao fazer isto, o nome completo do arquivo é dterado de CATEMPTEXTO.TXT paa
C\RECY CLED\TEXTO.TXT; isto faz com que o software entre em acdo e reporte a ameaga.




4 Concluséo

Estamos no inicio do desenvolvimento de ferramentas IDS realmente inteligentes. Ainda temos muitos
problemas com estas ferramentas, tais como os falsos positivos e falsos negativos. Contudo, temos o exemplo dos
primeiros antivirus do mercado que consideravam qualguer novo arquivo criado como sendo contaminado, parando o
funcionamento do computador (pois 0 programa julgava que um virus estava agindo). Atualmente, estes programas
antivirus estdo bem mais desenvolvidas e muitas vezes nem se toma conhecimentos delas - mas as mesmas estdo
presentes, até na forma de servigos. Com as ferramentas IDS ocorrera 0 mesmo, pois o uso de agentes inteligentes
tornara, num futuro préximo, os MAIDS capazes de deter grande parte das intrusdes, sem que 0S USUérios sequer tomem
conhecimento disso.

Como trabalhos futuros, poderiamos destacar a inclusdo de um modulo de auto-autenticagéo na ferramenta IDS
utilizando criptografia. 1sto diminuiria as chances de ocorrerem fal sos negativos no momento da utilizagdo do software.
Com esta autenticagdo, seria possivel incluir uma reatividade maior na ferramenta (podendo até fazer com que ela
interrompesse uma intrusdo em andamento). Outra alteracdo interessante seria a inclusdo do e-mail da pessoa a ser
avisada, pois se a mesma ndo se encontra-se autenticada na rede, um e-mail poderia ser enviado para ela informando
sobre a intrusdo ocorrida. Também seria interessante disponibilizar-se a ferramenta de modo a possibilitar a utilizagdo
em grupos de trabalho. Tal facilidade seria Util no momento de se trabalhar com arquivos compartilhados, pois a
ferramenta identificaria que as pessoas que estariam utilizando tais arquivos fariam parte do mesmo grupo, evitando o
falso positivo quando do uso por alguém do grupo. Pode-se permitir, como op¢ao default, o informe ao administrador
do sistema. Um outro trabalho que se encontra em andamento € a constituicdo de um banco de modelos de intruséo,
para uso futuro.

No que diz respeito aos problemas encontrados durante a o desenvolvimento da aplicagdo, a maior dificuldade
ocorreu quando se desenvolveu o médulo de monitoramento do sistema. Devido a falta de documentacdo de fungdes ou
classes que permitissem a execugdo do mesmo, ndo foi possivel implement&lo de modo direto - tamanha a
complexidade envolvida na sua codificagdo. Ha funcées que realizam o monitoramento, mas estas ndo possuem todas as
funcionalidades necessérias. Para realizarmos um monitoramento confidvel, necessitamos trabalhar com uma
programacdo baixo nivel, onde precisamos redlizar alteraces em arquivos do tipo .VXD e .SYS.
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