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RESUMO

Este trabalho apresenta uma discusséo sobre segurancaem aplicages que implementam a mobili dade de addigo
através da teaologia de gentes moveis. Considerando-se que em diversas stuagbes esta tecnologia gresenta
significantes vantagens em termos de delegacé® de tarefas, mobili dade, overhead, escdabili dade, flexibili dade e
tolerancia a falhas, existe atualmente diversas propcstas para sua glicacd® em comércio eetrénico. Uma vez
gue essas aplicagdes necessitam de um ambiente de aéncia instalada em cada méquina que receberd os agentes
maéveis provenientes de locdidades diversas, elas podem ser responsaveis por graves problemas de seguranca
Dessa forma, a questdo da segurancareladonada as ambientes de agéncia € em espedal, aos agentes moveis é
de suma importéncia edeve ser levada em considerac@® no desenvolvimento de glicagdes que utilizem dessa
temologia.

1. INTRODUCAO

Durante anos os sstemas computadonais foram desenvolvidos para funcionarem em plataformas
centralizadas. No final da décala de 80, com o advento de equipamentos pesais mais patentes, houve o
crescimento da éordagem cliente/servidor, na qual as tarefas eram divididas entre améquina do usuario e um,
ou mais, equipamentos mais potentes que serviam de goio para operagdes de banco de dados, processamento de
dados, etc.

J& no inicio da décala de 90, as corporagdes voltaram os olhos para 0 novo paradigma de andlise,

projeto e programac¢d® orientados a objetos que veio fadlitar o desenvolvimento de sistemas e melhorar a
posshilidade de reutilizac® e a qualidade de software, etc. Além disso, 0 desenvolvimento de glicagdes
distribuidas espalhou-se com aidéia de executar as tarefas nos locais mais adequados da rede; por exemplo, a
interface om usuario é tratada no lado docliente eo processamento de dadaos onde os dados estéo.
Nos Ultimos anos, com a mnsolidagé® das teaologias orientadas a objetos, novos paradigmas vém sendo criados
para aumentar a flexibili dade dos $stemas computadonais. Estes novos paradigmas envolvem a mobili dade dos
objetos implementadas no sistema e aexecucdo asdncrona de tarefas. Mais espedficamente tém-se pesquisado
muito sobre objetos méveis e sobre softwares denominados agentes moveis (Reami, 1998).

Agentes méveis $0 procesDs capazes de "vagar" por grandes redes como a WWW, interagindo com
méquinas, coletando informagdes e retornando apds exeautar os deveres agjustados pelo usuério. Apesar de
mobilidade ndo ser uma @ndigd nem necessaria, nem suficiente para o conceito de gente, agentes moveis
apresentam uma série de vantagens bre os gmilares estéticos, por exemplo: reducd dos custos de
comunica¢®, independéncia da limitac® imposta pelo uso de reaursos locas, coordenac® mais fécil,
computac® asgncrona, ambiente de desenvolvimento natural para servicos de @wmeércio, arquitetura flexivel
para omputacé® dstribuida efornecem uma nova éordagem atrativa e diferente para 0 proces de projeto de
aplicages.

Considerando-se que em diversas stuagdes estatemologia gresente significantes vantagens em termos
de overhead, escdahilidade, flexibilidade e tolerdncia a falhas, existe atualmente diversas propcstas para
aplicages que fazem seu uso em areas como: comeércio eletrdnico, gerenciamento de redes, integrac® de base
de dados, coleta distribuida de informacé, seguranca mmputadonal, etc.

Uma das mais promissoras aress para a plicac® de gyentes moveis € o comércio eletrdnico. A idéia
principal reside no fato de que o usuario pock interagir com seu agente locd, delegando-lhe tarefas e mnedar-se
temporariamente @ sistema para disparar 0 agente que seguira & instruces e o itinerario designado pelo
usuério. Depais de transmitido, o agente torna-se independente do process que o criou e pode operar de forma
asdncrona e aténoma no panto remoto. O usuario podera mnedar-se depois de um tempo e mletar o agente
com o resultado catarefa que Ihe foi delegada.

Entretanto, uma vez que um agente tem um comportamento semelhante aum virus eletrénico, deve-se
ponderar as vantagens de sua utiliza¢® com as falhas de seguranca que poderaimpor ao sistema se ndo for bem
configurado.



O objetivo deste trabalho € apresentar uma taxionomia para @ falhas de seguranca que poderéo surgir
com a utili zac® da temologia de agentes méveis em comércio eletrénico, formas de preveni-las e uma breve
discussdo des reaursos de segurancaofereddaos pel os principais ambientes disponiveis atual mente.

2. AGENTES

Agentes, agentes inteli gentes e sistemas basealos em agentes tém atraido un consideravel interesse de
muitos campos da déncia da omputacé® (Lingnau & Drobnik, 1996. A temologia de agentes vem sendo
aplicada acaemicamente nos mais diversos campos, principamente em inteligéncia atificial, sistemas
distribuidos e engenharia de software.

Recentemente dgumas aplicages comerciais vém sendo desenvolvidas. Dentre & aplicades desta
teaologia pode-se dtar apenas como exemplos: Suporte para glicages baseadas em fluxo de trabalho ou
workflow (Nicolas, 1998, Gerenciamento de redes (Rubinstein, 2000 e servigos de telecomunicages (Corley et
al. 1998), Andlise de informagdes em aplicagdes de data mining, Layout de drcuitos eletronicos (Moreira &
Walczowski, 1997, Busca de informagdes em bases de dados, Seguranga Computacional (Reami, 1998
(Bernardes, 2000), Comércio Eletrénico (Rodriguez, 1999 (Vado, 2000), Computacd® movel (Lingrau &
Drobnik, 1996).

Segundo (Chesset al, 1995, agentes moveis "sdo programas tipicamente escritos em uma linguagem
script, que podem ser disparados de um computador cliente etransportados para um computador remoto para
exeaucd". Uma caaderistica importante de aentes moveis, que os diferenciam das demais tecnologias
cliente/servidor, é que des ndo estdo confinados no sistema onde mwmegam suas execugdes. Agentes méveis 50
livres para serem exeautados em qualquer maguina do ambiente a qual estdo inseridos. Ao chegar em um porto
remoto, o agente pocde tomar a dedsdo (autonomia) de migrar para um novo computador, seguindo sua lista de
itinerarios.

3. SEGURANCA EM AGENTES MOVEIS

Defato, a seguranga éum dos fatores chave no progres dateaologia de agentes moveis (IBM, 1998).
Como qualquer codigo executavel, os agentes méveis 50 uma aneacapotencia ao sistema (Lange & Oshima,
1998) além de também estarem expostos as ameags dos ambientes onde sdo executados. Com base niso e na
utilizaca de simples mecanismos de segurancade agentes, 0s usuarios poderdo ndo utili z&los ou simplesmente
ndo aceta-los em seu computador.

Como exemplo, supBe-se que édisparado um agente com amissdo de reservar uma passagem. Além da
missdo, poderd ser dada a ée dguma moeda detrénica para detivar atransacé (ex. 0 nimero de um cartdo de
crédito). Entre os riscos, o agente poderd ser enganado. Como resultado, é posdvel que de informe resultados
invalidos, por exemplo, talvez o agente retorne que areserva foi feita quando na redidade n&o foi. Um servidor
hostil também podera roubar e utili zar as informagdes confidenciais do agente e & mesmo engané-lo ao pato
gue de dhegue adanificar bases de dados do servidor remoto que esta visitando. Ness ca&0 0 agente "inocente”
pode ser considerado responsavel e barrado futuramente para utilizar os rvigos no servidor. Estes o
predsamente dguns exemplos dos riscos que 0s sstemas baseados em agentes méveis ofrem.

3.1. Ameagas aos agentes

Os agentes podem sofrer atagues de diversos componentes do sistema. Os servidores hostis podem
ataca os agentes na tentativa de roubar informagdes ou altera-las. Ex: Um agente disparado visita um servidor
ndo confidvel que pode tentar extrair suas informagdes privadas ou engana-lo. Os tipos de @agues possiveis 0
afalsificac® dasinformagdes, exeaucdo ilegal de métodos e ace ilegal.

Da mesma maneira que um agente pode sofrer um atague de servidores, um outro agente pode, também,
tentar obstruir a sua execucéo. Ex: Um agente interage com outro agente na tentativa de etrair suas informagbes
privadas e interromper sua exeaug&. Um tipo ce daque posdvel é o aces il egal.

Ja uma etidade mal intencionada podera dterar mensagens enviadas entre os agentes ou escutar a
transmisséo deles tentando desvendar o seu contetido. Os tipos de aaque posdveis incluem alteragdes e a acuta
de mensagens.

3.2. Ameacas aos rvidores

Os @rvidores também podem ser ameacalos tanto pa agentes quanto pa entidades externas. Quando
um agente gacaum servidor, ele pode tentar acessar ilegalmente ou corromper as informagdes, assim como
pode, também tentar interromper a execugd do servidor. Os tipos de d@aque posdveis incluem aces ilegal,
disfarce Cavalo de Tréia, DoS.

Entidades externas podem tentar interromper a execu¢é do servidor enviando uma grande quantidade
de gyentes (spam) podendo conseguir também um DoS. Ostipos de @ague possveis incluem DoS e Spam.



Mas ndo sdo somente os agentes e os srvidores que podem sofrer ataques. A rede também pode ser
vitima. Agentes podem se mullti plicar e se moverem intensivamente na tentativa de cngestionar arede caisando
asism um DoS.

4. TAXONOMIA DE ATAQUES

Em geral, pode-se dividir os atagues aos agentes e seus srvidores em duas caegorias: atagues passvos,
gue ndo modificam os agentes ou informagdes, e daques ativos, que fazem alguma @isa mm os agentes (Lange
& Oshima, 1998. Nos atagues ativos pode-se detedar que dguma misa aontecal no agente, enquanto que ndo
se pocke dizer 0 mesmo dcs atagues passivos.

Os ataques passivos baseiam-se em ataques contra o sistema de comunicac® dcs agentes e na sua
transferéncia em uma rede. Estes ataques 0 dficas de serem detedados porque nenhuma mudanga éfeita no
agente. Para se proteger, pode-se utilizar um método e aiptografia ou nas informagdes contida no agente ou no
proprio agente. Os doistipos de dagues passvos $0:

Escuta: Este tipo ce a@aque normalmente usa um programa dhamado de monitor de cmunicag@®. Um monitor
permanece observando as informagdes enviadas entre os Sstemas de ayentes, através da catura de agentes e
mensagens que podem conter informagdes Uteis. Geramente, pode-se dizer que ainformacé® € desvendada
através da monitoragé das comunicages.

Andlise do Tréfego: Pode parece fadl prevenir escutas, basta utili zar agentes cifrados. Embora esta téaica
possa em muitos casos g suficiente, os ataques passivos ainda podem quebré-la. Andlise de Tréfego, o qual é
uma variac® dferente de "Escuta’, permite a0 agressor analisar os padrfes dos agentes enviados entre 0s
sistemas de gentes (como mudangas no fluxo do trafego ou mudancas na freqiiéncia de aentes enviados e
recebidos), possvelmente permitindo-o faze suposicles baseadas nestes padrfes, podendo, as vezes, ser eficaz
mesmo se o contetido estiver cifrado.

Os atagues ativos envolvem uma grande variedade de anea@s a seguranga, abrangendo desde uma
simples modificac@® dos dados dos agentes até ainser¢éo de agentes mal intencionados dentro de um servido. A
seguir, algunstipos de aagues ativos:

Aces llegal: Um agente acssinformagdes que ndo é permitido acessar. Isto poce aontece quando oagente
se disfarga ®mo um usué&rio confiavel ou é executado em um ambiente de execucdd sem seguranca Por
exemplo, se um agente € eacrito na linguagem C ele pode utilizar ponteiros aritméticos para acesr
arbitrariamente locdi zagdes na memadria. Nao somente pode reauperar os dados privados do agente, mas € cgaz,
também, de se juntar aos dados. Utilizando-se Java este problema poderd ser solucionado, uma vez que nessa
linguagem n&o é permitida amanipulac® de ponteiros.

Disfarces. Uma entidade pretende ser uma outra entidade diferente. Em um exemplo tipico, um agente entra em
um servidor aparentemente representando uma pesa onfiavel ou uma organizac®. Se h4 sucesso em enganar
o servidor, 0 agente pode estar cgpadtado a utili zar um servico livre ou roubar informagdes confidenciais.
Cavalo de Tréia: Um Cavalo de Tréia é um agente que € &ecutado pa um usudrio legitimo mas executa
alguma misa diferente do que o usuario espera ou aprova. Um hacker pode simplesmente aiar e quem sabe
exeautar um agente de busca aparentemente inocente que naredidade caisa danos para 0s usuarios.

Alteracdo: Um agente ou mensagem entre dois dstemas de gentes é excluido au aterado enquanto é
transmitido. Em particular, qualquer servidor visitado no itinerario do agente pode remover dados adicionados
pelo servidor anterior. Qualquer informac® que émodificada de uma maneira inesperada pocde transformar um
agente legitimo em um outro agente mal intencionado au pode simplesmente retornar resultados falsos.

SPAM: Uma pia caturada de um agente recentemente enviado é retransmitida com propdsitos il egitimos.
Desta maneira, a entidade mal intencionada pode estar capadtada a obter resultados idénticos ou fatalmente
atrapalhar o servigo. Mesmo se 0 agente estiver cifrado oatague anda épossvel, porque 0 agresor ndo predsa
alterar o contetido doagente.

DoS (Denial of Service): Um reaurso é deliberadamente utilizado exaustivamente dcegando a0 pato de
atrapalhar o servigo aos outros usuérios. O reaurso em questdo pode ser uma largura de banda bem como a
memoaria do servidor ou uma CPU. Por exemplo, se um agente mal intencionado permanece docando memoria,
outros agentes ou possvelmente o servidor pode ficar incgpaz de operar corretamente. Um outro exemplo é o
uso de gyentes que aiam copias (clones). Em pouco tempo oservidor ou arede estard cheio de ayentes.

5. SEGURANCA EM AGENTES MOVEIS
Embora @& ameaca descritas anteriormente envolvam assuntos de seguranca j& cnheddos, elas
apresentam um conceito relativamente novo em se tratando ce teaologia de aentes méveis. Entretanto, ndo ha



motivos para ando utilizac® dessa promissora temologia. Utilizando-se da temologia de seguranca eistente,
diada a orreta configuracé® dos ambientes de ayéncia pode-se resolver amaioria deles.

O framework de segurangada linguagem Java eoutras linguagens de script para "programacé remota’
tém permitido aos desenvolvedores alguns progressos referentes a seguranga dos agentes méveis. Alguns
sistemas de agentes atuais oferecem mecanismos basicos de privaddade cmo a posshbili dade de aiar um canal
seguro entre maquinas através da utili zac@® de témicas de aiptografia na transmissdo dcs agentes. Algumas
oferecem mecanismos de autenticac® e verificac® de integridade dravés de trocade agentes e mensagens entre
os @rvidores (mais uma vez utili zando-se de témicas de aiptografia). Outros ambientes permitem o controle de
utilizac@® de reaursos pelos agentes méveis.

5.1. Servicos de Seguranca

Os srvigos de seguranca sdo importantes na protecd® dos agentes e servidores contra 0s ataques.
Abaixo, segue alista dos rvigos de seguranga mais comuns disponiveis para aentes e que um servidor de
agentes deve oferece para obter um sistemamais sguro:

Servico de Autenticacdo: Antes de acéar um agente em um sistema, deve-se @nhece quem o enviou. Neste
caso, € necessria a atenticac® do agente. Es® proces® inclui a verificac® da entidade que desenvolveu
(programou) o agente e aentidade que instanciou e o enviou ao servidor. Antes de ewviar um agente, pode haver
a necessdade de verifica se 0 servidor de destino é sem dlvida o servidor que de dise que € Em uma
aplicac® baseada em agentes méveis, deve haver as sguintes autenticages:
= Autenticacdo do usuario: O usuario predsa se autenticar em um servidor qualquer. Uma aiptografia
com chave publi caou uma senha pode ser usada para este propésito.
= Autenticacdo do servidor: Antes de um servidor iniciar uma @munica¢c® com outro servidor ou
cliente, é necessario que o servidor conheca ©m quem ele estd comunicando. 1S é importante porque
ndo se pode asgurar a integridade e a onfidencialidade sem conheca de quem esta recébendo s
agentes ou enviando-0s.
= Autenticacdo de adigo: Antes de executar um agente recebido o servidor predsa @nhece quem é
responsavel pela aimplementac® do agente. Assnaturas digitais o tipicamente utilizadas para es
propdsito.
= Autenticacdo do agente Antes de exeautar um agente recebido o servidor predsa @nhece quem é
responsavel pelo agente.
Servico de Garantida de I ntegridade: Para confiar no agente € necessirio certificar-se que ele ndo foi aterado.
Checa a integridade do agente € atémica utilizada para verificar se dteragdes il egitimas foram feitas no seu
estado e no seu cddigo. O uso de bytes de paridade ou outros métodas de deteccd de eros como 0 CRC, podem
ser muito Utels neste caso.
Servico de Confidencialidade de Informagdes. Um agente pode caregar uma informagé confidencia
mantendo-a ilegivel de outros srvidores ou agentes, podendo ser legivel somente por servidores e agentes
espedficos. Um agente pode requisitar a um servidor para transport&lo de uma maneira seaeta, através do uso
da aiptografia, para enfrentar uma ameacgade escuta.
Servigo de Autorizagdo: Um agente recenido deveria conceder direitos de ace as informagfes de aordo com
0 seu gerenciador. A autorizag®, ou controle de ace € amaneira de espedficar e gerenciar as cgpaddades de
acessar informagdes ou utilizar servigos ofereddos pelo servidor.
Servico de Auditoria: Um servigo de auditoria grava dividades reladonadas a seguranca de um agente para
umainspecé® mais adiante. Os logs gerados pelo servigo podem ser muito Uteis para aidentificac@® dos métodos
utili zados no ataque ou até mesmo para areauperacd doestado de exeaugdo doservidor e seus agentes para dar
continuidade & tarefas.

5.2. Aplicando os rvicos de seguranca

E esencial estar prevenido ce que ha limites inerentes & seguranca dos agentes. A primeira ameacgague
0s agentes encontram é quando eles 0 transferidos através da rede. Fatores externos ndo confidveis podem
também alterar o contelido das agentes, levando aos comportamentos indesegjados e inesperados dos agentes.
Felizmente, este tipo ce daque éfadl de tratar e pode ser resolvido utili zando témicas classcas. Uma wmnexao
segura, como SSL (Seaure Sockets Layer) - que se baseia na aiptografia dos dados e a decayjem de suas
integridade pode ser utili zada para detivamente prevenir estetipo de gague (IBM, 98).

A proxima ameacga €o servidor remoto que 0 agente visita. Quando € ewiando um agente para um
servidor remoto, € esperado que o servidor trabalhe com o0 agente adequadamente eque sirva qualquer requisicéo
vélidafeita pelo agente.

O agente esta totalmente nas mdos do servidor remoto. Embora freqlientemente sgja afirmado cque
agentes $90 autdbnomos, eles ndo sdo processadores independentes que s80 cgpazes de exeautar seus proprios



programas. O servidor é totalmente responsavel pela execugcdo doagente etambém pode dar informagdes erradas
a0 agente, na tentativa de engana-lo. Até atransmissio do agente ndo é segura. Um servidor pocde proibir o
agente de vigjar para um servidor concorrente, em vez disso, 0 envia para um servidor conspirador.

Toda ainformac® necess&ria para 0 processamento de um agente deve ser legivel ao servidor. O
servidor tem potencial para roubar, aterar, ou revelar qualquer informacé@ do agente, por exemplo, se o agente
carega uma chave de ace® a um servidor espedfico e da deve ser mantida em segredo dcs outros srvidores
gue o agente pock visitar. Para isto é necessria a ciptografia da chave de aces com a chave publica do
servidor. Assim, somente o0 servidor que possi a chave publica poderd decodificar. A criptografia deve ser feita
com a guda do servidor. Outros rvidores ndo tém nenhuma maneira de ler o dado.

6. SEGURANCA EM AMBIENTES ERVIDORES

Existe atuamente diversas plataformas de desenvolvimento para ggentes méveis. Comerciais ou
acalémicos, elas oferecem alguns rvigos de seguranca que visam proteger a integridade das informages e a
segurangada glicac®. Entre as principais plataformas existentes, pode-se dtar o ASDK da IBM, Concordia da
Mitsubishi, Grasshopper dalKV e Gypsy da Universidade de Viena. A seguir seréo apresentados as plataformas
e 0s $rvicos de segurancaque das oferecem.

ASDK: Aglets Software Development Kit € um conjunto de APIs, desenvolvidas pela IBM, que permitem
desenvolver aglets. Os aglets $i0 oljetos Java que podem nmover-se de um host para outro na rede. Em cada host
deve haver o servidor de glets denominado Tahiti. Os rvigos disporniveis no Tahiti da versdo 1.0 sdo
autenticagges de addigo, agentes e autorizac®. Os aglets possiem informagdes que auxiliam na sua
identificac® e naidentificac® doseu criador. Os aglets o identificados pelo ID e pelo code base (que éo seu
codigo pré-compilado), j& o seu criador € identificado pelo username ee-mail. Os aglets sfo classificados em
confidveis (trusted) ou ndo-confidveis (untrusted). Para ser considerado confiavel, o aglet deve estar armazenado
locdmente no servidor, ou segja, 0 seu code base deve estar armazenado no hard disk locd. Todos os outros
aglets, os que vém de servidores remotos, sdo tratados como ndo-confidvels. No servidor Tahiti do ASDK 1.0
pode-se espedficar se os aglets confiaveis ou ndo-confiaveis estéo autorizados em acessar arquivos e bibliotecas,
estabelece conexdes via sockets, utilizar RMI, acessar banco de dados, criar janelas e exeautar comandos no
sistema. A versdo 11 posali, além de todos 0s ®rvicos adma, servigos de aitenticac® de usuarios e de
dominios, servigos de garantia de integridade das informagdes e a alicd de mais restri¢des no servico de
autorizag® (1BM, 1998).

Concordia: Concordia € um framework, desenvolvido pela Mitsubishi Eletric Information Center, para o
desenvolvimento e gerenciamento de ayentes moéveis podendo ser utili zado em qualquer dispositivo que suporte
Java. O framework é cmmposto pa APIs e um servidor para agentes moveis. O Concordia Server oferece
servicos de identificac® dcs usuarios, autenticac® de ayentes, garantia de integridade de agente e seus dados,
autorizac® de dasss Java dinamicamente caregadas para satisfazeem as necessidades do agente. Oferece
suporte a ciptografia eutiliza aedenciais que possuem a identidade do usudrio, importantes para sistemas que
utili zam uma rede publica (Mitsubishi, 97).

Grasshopper: O ambiente Grasshopper é o primeiro a ser desenvolvido seguindo s padrées MASIF.
Desenvolvido pela IKV, Grasdopper oferece um suporte a seguranca efadlidades para gerenciamento e a
protec® oferedda é @licdvel aos agentes e a ambiente (contra agentes maliciosos). Outras cgpaddades
esenciais do ambiente sdo a extensibilidade e integrac® das temologias existentes como Java e CORBA
(Common Objed Reguest Broker Architecure). Grasshopper é mmpletamente implementado em Java. Ele
oferece mecaiismos de seguranga externa que permite a ciptografia dos agentes (cddigo e estado) durante a
transmissdo, utilizando o protocolo S (Seaure Socket Layer). Se necessé&rio, as interagdes remotas entre
entidades Grasshopper (agentes, agéncias, componentes) podem ser protegidas também via SSL. Por meios de
certtificados, uma aéncia poce identificar e autenticar um agente. Cada agéncia registra todcs 0s agentes que
estdo em execucd locamente afim de monitorar e ntrolar todos 0s fus procesos internos e afim de
controlar ainterac® entre agentes (IKV, 99a).

Gypsy: Gypsy é uma versdo acalémicade plataforma de agentes méveis criada por acalémicos da Universidade
de Viena. Na plataforma Gypsy, um agente mével é um ohjeto Java e é geautado como umathread dedicada em
places espedais. Como suporte a seguranga, Gypsy oferece prote¢® aos hosts contra agentes maliciosos,
protecd® aos agentes contra outros agentes e protecd® a rede de comunicac®. Para a protecio dcs host é
utili zada atémicade sssnatura de adigo, onde cala addigo posaii uma asinatura que € amazenada em uma
base de dados que é onsultada pelos rvidores a fim de verificar se o codigo é confidvel ou ndo. Para os
agentes a protec® é feita aravés da aiptografia por chave publica (RSA) ou criptografia por chave privada

1 MASIF (Mohile Agent System Interoperabili ty Fadlity): padr&o de interoperabili dade para ayentes méveis,
definido em fevereiro de 1998 pela OMG (Objed Management Group).



(IDA). Os agentes Gypsy ndo podem ser clonados e o ciclo de vida padrdo é de 24 horas (mas pode ser dterado
de aordo com as neaesddades), dess jeito pode-se proteger a rede de comunicac® evitando que da se
congestione (Jazayeri & Lugmayr, 99).

7. CONCLUSAO

Com o impulso dado pela Internet para a &censdo de sistemas empresariais € 0 seu acance em
proporcdes globalizadas, fez nascer a necessidade de temologias independentes de plataformas que
viabili zassem toda ainfra-estrutura na transag& entre usuério e empresa. Entre essas tecnologias surge uma das
mais promisoras aress para a glicac® datemologia de ggentes moéveis. 1s0 se deve principalmente a fato de
gue essatecnologia dnda gresenta caaderisticas como redividade, delegac® de tarefas e execucdo asgncrona,
além de minimizar o overhea, posalir grande flexibili dade etolerancia afalhas.

Entretanto, a utilizac® da teaologia de gentes méveis €m levar em considerac® aspedos de
seguranca @mputadonal pode acaretar em grandes cadéstrofes, a0 mesmo tempo em que poderia desmotivar
sua utili zac@®.
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