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Resumo : recentemente a criptografia baseada em curvas elipticas (ECC) tem recebido con-
siderdvel aceitagdo comercial, evidenciada pela sua inclusao nos padréoes ANSI, IEEE, IS0 e
NIST, sua especificagdo para uso nas camadas de sequranga de protocolos como ATM e WAP,
bem como sua implementacao em servicos como SET e IPSec. Criptossistemas baseados em
curvas elipticas apresentam como principal vantagem o uso de chaves menores que aquelas em-
pregadas em outros sistemas, como RSA por exemplo, mantendo o mesmo nivel de sequranga.
Isto os torna interessantes para serem implementados em ambientes onde existe restri¢cao de
recursos (tempo de processamento, espago de memdria, largura de banda), como por exemplo
em PDAs, telefones celulares, pagers e smart-cards. No entanto, sdo muitas as alternativas
de implementacdo de ECC, desde a escolha do corpo finito aos algoritmos de aritmética mo-
dular e eliptica. Neste artigo fazemos uma andlise comparativa de ECCs implementados em
vdrias plataformas de hardware e classificamos as mesmas usando uma métrica comum, o que
permite avaliar a eficiéncia de cada implementacdo independentemente de alguns fatores como
frequéncia de clock ou nivel de seqguranca utilizados.
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1 Introducao

Em 1985, Victor Miller [15] e Neal Koblitz [12] propuseram independependente o uso das curvas elipticas
para aplicagbes em criptografia de chave publica. A razao principal para o interesse por ECC (Elliptic
Curve Cryptography) é o fato de nao existir nenhum algoritmo sub-exponencial conhecido até o momento
para se resolver o problema dos logaritmos discretos sobre curvas elipticas [13]. Isto significa que as chaves
usadas em ECC podem ser consideravelmente menores comparadas as de outros criptossistemas como
RSA e DSA, mantendo-se o0 mesmo nivel de seguranca.

Recentemente, o grupo de estudos de padronizacio IEEE P1363 concluiu a primeira versdo do STAN-
DARD SPECIFICATION FOR PuBLIC KEY CRYPTOGRAPHY [9], sendo que os métodos mateméticos pa-
dronizados para a implementacdo de esquemas de chave publica foram: fatoracdo de numeros inteiros,
logaritmos discretos e logaritmos discretos sobre curvas elipticas. Outros orgaos de padronizagao também
jé incluiram as curvas elipticas em seus padroes como ANSI [1], ISO [10] e NIST [17].

Nos tltimos anos, muitos artigos foram escritos a respeito dos varios aspectos de implementacio de
ECC. No entanto a maioria destes artigos nao considera todos os aspectos envolvidos numa implementacao
eficiente. Sdo muitas as escolhas que devem ser feitas para se desenvolver uma ECC, desde o tipo de curva
eliptica, sua representacdo, bem como os algoritmos a serem aplicados. Observa-se todavia uma certa
dificuldade quando se tem uma determinada plataforma de processamento e deseja-se decidir quais sdo as
melhoras escolhas para esta determinada plataforma. Por exemplo, as escolhas 6timas em uma plataforma
PC podem ser muito diferentes das escolhas 6timas para uma plataforma restrita como os smart-cards [7].

Nesse sentido, analisamos o perfil de alguns sistemas ECCs implementados em diferentes plataformas
de hardware e recentemente publicados e apresentamos uma classificacdo, que pode servir como referéncia
para futuros trabalhos, pois mostra quais sistemas ficaram mais adaptados nos seus ambientes de proces-
samento.



O restante deste artigo estd organizado conforme a seguir. A Secdo 2 apresenta as alternativas tipicas
de implementacao em ECC; a Secdo 3 apresenta o perfil de alguns trabalhos de implementaciao de ECC;
a Secdo 4 apresenta uma andlise comparativa destes trabalhos e a Secdo 5 apresenta as conclusoes.

2 Alternativas tipicas em ECC

Corpo finito: existem trés escolhas:

e Corpo Primo é o corpo GF(p) que contém um nimero primo p de elementos. Os elementos
deste corpo sdo inteiros médulo p e as operacdes sdo implementadas em termos de aritmética
de inteiros médulo p.

e Corpo Bindrio é o corpo GF(2™) que contém 2™ elementos para algum m (chamado de grau
do corpo). Os elementos deste corpo sdo uma cadeia de bits de tamanho m e a aritmética neste
corpo é implementada em termos de operagoes de bits.

e Corpo de Extensio Otima (Optimal Extension Field - OEF) é o corpo GF(p™) onde p é repre-
sentado por um nimero primo de Mersenne (2" =+ ¢), para n, ¢ inteiros positivos e arbitrarios.
Corpos OEF foram propostos para uso em criptografia recentemente e ndo existe ainda ataques
contra ECC sobre OEFs. Entretanto, OEFs ndo estdo incluidos em nenhuma padronizacao
oficial.

Representacao da base: para descrever a aritmética de corpos bindrios, primeiro é necessario especificar
como a cadeia de bits serd interpretada. Isto é normalmente referido como escolha da base. Uma
base de um espaco vetorial pode ser definida como um conjunto independente de vetores que geram
este espago vetorial. Para corpos finitos bindrios GF'(2™), dependendo da base aplicada, existem
técnicas eficientes para execucdo das operacoes aritméticas. H4 dois tipos comuns de base:

e Base Polinomial é especificada por um polinémio irredutivel médulo 2, chamado de corpo
polinomial. A sequéncia de bits (@,—1 - --a2a1a9) representa o polinémio
A 1t™ 71 + - - 4 ast? + ait + ag sobre GF(2). A aritmética é implementada como aritmética
médulo p(t), onde p(t) é o corpo polinomial.

e Base Normal é a base da forma: 8,382,582 ,...,82" " onde 8 € GF(2™).

Representacao das coordenadas: a equacao das curvas elipticas é um caso especial da equacao de
Weierstrass [14] e os pontos pertencentes & esta curva podem ser representados por varios sistemas
de coordenadas, como por exemplo coordenadas afim, projetivas homogéneas ou jacobianas entre
outras. Em casos onde o cédlculo do inverso multiplicativo for significativamente mais caro que o
célculo da multiplicagdo, pode ser mais eficiente a implementacdo de um sistema de coordenadas
projetivas homogénea ou jacobianas. Por questdes de espago, neste artigo somente serdo apresentados
os detalhes para o sistema de coordenadas afim. Maiores detalhes sobre os outros sistemas de
coordenadas podem ser obtidos em [9].

e Sistema de coordenadas afim: Para GF(p), p > 3 a equacdo da curva eliptica é apresentada
sob a forma E:y? =23 +ax+b com a,b € GF(p) e com a condigio de 4a® + 27b*> # 0.
Assumindo que Py = (x1,y1) e P» = (z2,y2) sejam pontos pertencentes a E(GF(p)), a soma
P; = (z3,y3) = P1 + P, pode ser calculada conforme a equacédo ( 1).

=\ = \( ) e =] pmnen?R (1)
r3 = T — T2 , Y3 =AT1 — 23 Y1 onae = 3z21;1+a se P, = D,.

Para GF(2™), a equagdo da curva eliptica é apresentada sob a forma
E:y’>+zy=2%+az?+bcom a,b € GF(2™) e com a condicio de b # 0. Assumindo que
Py = (x1,y1) e P> = (z2,y2) sejam pontos pertencentes a E(GF(2™)), a soma P; = (x3,y3) =
P, + P pode ser calculada conforme a equagao ( 2).

y2+y1 P, ;é P.
= \? = = z2twy se 1 2
z3 =N+ Atz +x2+a , ys = ANz +z3)+x3+y onde A { T

(2)



Algoritmos da aritmética modular: sio os algoritmos que aplicam as operacoes modulares tais co-
mo adigao, subtracao, multiplicacdo e sua operacao inversa. Normalmente a operacao do inverso
multiplicativo é a mais custosa.

Algoritmos da aritmética eliptica: estes algoritmos consistem de adicdo e duplicagdo de pontos bem
como de multiplicacdo escalar de pontos, ou seja, dado um ponto P e um escalar k, o calculo de kP.
A eficiéncia desta operacio pode definir o desempenho de um sistema com ECC.

Tipo de curva eliptica :

e Clurvas pseudo-aleatorias sdo curvas geradas aleatoriamente. Deve ser verificado se estas de-
finem uma ordem #FE(GF(q)) (numero de pontos) apropriada para aplicacoes criptograficas.
Também deve ser verificado se a curva gerada é segura contra os principais ataques conhecidos
(maiores detalhes no capitulo 6 de [3]).

e Curvas especiais sao aquelas cujos coeficientes e o corpo finito foram escolhidos para otimizar
a eficiéncia das operagoes da curva eliptica, como por exemplo as curvas de Koblitz (também
chamadas de curvas bindrias andémalas) sobre GF(2™).

Criptossistema : geralmente, qualquer esquema de criptografia baseado nos logaritmos discretos, tera
um andlogo sobre as curvas elipticas, como por exemplo os esquemas de Diffie e Hellman [5], ElGamal
[6], dentre outros. Os mais comuns sdo aqueles padronizados pela IEEE P1363 [9]:

e ECDH : esquema de troca de chaves Diffie-Hellman baseado em curvas elipticas. Este esquema,
é aplicado em conjunto com algum algoritmo de criptografia simétrica como por exemplo o
triplo-DES ou Rijndael (novo padrao americano, substituto do DES).

e ECDSA : esquema de assinatura digital baseado em curvas elipticas (andlogo ao DSA). E
composto por duas operagoes, a geracio e a verificacio de assinatura. Este esquema é aplicado
em conjunto com o algoritmo de hash SHA-1 ou MD5.

3 Perfil de implementacao de trabalhos anteriores

Vérias publicagbes apresentam algoritmos e métodos para computacao eficiente dos criptossistemas basea-
dos em curvas elipticas, mas normalmente tratam o assunto de forma parcial e isolada e somente algumas
publicacoes chegam a apresentar implementacoes completas de criptossistemas. Os sistemas apresentados
nesta secao sdo implementacoes reais sobre alguma plataforma de hardware e que, consequentemente, tive-
ram um desempenho determinado pelos parametros de ECC, bem como pelas técnicas de implementagio
escolhidas pelos seus autores. Estes trabalhos foram selecionados por apresentarem uma boa variedade
de altenativas de implementacao e de plataformas (microcontroladores, processadores digitais de sinais,
processadores RISC e arquitetura Intel x86), bem como por terem implementado o ECDSA, apresentan-
do seus respectivos tempos para geracao e verificacdo de assinatura, dados estes que serdo utilizados na
analise comparativa.

3.1 De Win, Mister, Preneel e Wiener - 1998

Este artigo [4] é um dos mais referenciados pelos artigos mais recentes. Foi um dos primeiros a tratar de
forma completa a ECC, da aritmética em corpo finito e corpo eliptico ao criptossistema, para ambos os
corpos GF(p) e GF(2™). A plataforma de processamento é um PC Pentium Pro200. Na implementacio
de De Win, Mister, Preneel e Wiener sobre a plataforma citata, foi melhor o desempenho do criptossistema,
sobre GF(p). A implementacdo de GF(p) foi feita em C/C++ e Assembly, e utilizou-se as coordenadas
projetivas. A de GF(2™) foi feita em C++ onde utilizou-se polinémio redutor (trinémio) melhorado e
obteve-se resultados mais eficientes na operacao de reducio (médulo p(z)). Também aplicou-se algoritmos
para otimizar o inverso multiplicativo e a multiplicacao escalar de pontos.

3.2 Hasegawa, Nakajima e Matsui - 1998

O artigo de Hasegawa, Nakajima e Matsui [8], um grupo da Mitsubishi, trata de uma implementacio
completa de uma ECC sobre GF(p), em uma plataforma restrita (microcontrolador M16C, 10 MHz,
CISC 16 bits) da propria Mitsubishi. E dado um enfoque especial ao compromisso (tamanho de cédigo +



dados) vs. velocidade , pois uma das premissas era desenvolver um sistema com ECC sobre esta plataforma
com no méaximo 4KBytes de cédigo/dados. Foram feitas melhorias ao método de somar e duplicar pontos
elipticos, representados por coordenadas projetivas, comparado ao método apresentado na P1363 [9],
diminuindo-se 0 nimero de varidveis temporarias necessdrias ao algoritmo. Para multiplicacdo escalar de
pontos foram implementados os algoritmos para ponto aleatério e ponto fixo, sendo que com o segundo
obteve-se melhores resultados. E importante salientar que o criptossistema foi escrito totalmente em
Assembly.

3.3 Itoh, Takenaka, Torh, Temma e Kurihara - 1999

O artigo de Itoh, Takenaka, Torh, Temma e Kurihara [11], um grupo da Fujitsu, trata de uma imple-
mentacdo completa de um ECC sobre GF(p), em um processador digital de sinais da Texas Instruments
TMS320C6201, 200MHz, 16 bits, um DSP topo de linha (1600 MIPS e Pipeline : 8 unidades funcionais
em paralelo + 2 unidades de multiplicacdo). As contribuicoes deste trabalho foram melhorias ao método
de multiplicacdo modular de Montgomery [16] onde foi aproveitada a arquitetura de pipeline do DSP.
Para aritmética em corpo eliptico, a contribuicao deste trabalho foi em diminuir o nimero de instrucoes
de adicdo e multiplicacdo, representados por coordenadas projetivas, comparado ao método apresentado
na P1363 [9]. Deve-se salientar que este trabalho faz uma abordagem especial na tentativa em se diminuir
o niumero de instrugoes de adicio, considerando que em um DSP estas instrucées ndo sido despreziveis
quando comparadas as instrucoes de multiplicacdo. As rotinas bésicas foram escritas em Assembly e as
demais em C.

3.4 Julio Lopés - 2000

Julio Lopés apresenta em sua tese de doutorado [13] contribuigées (métodos eficientes) para a aritmética
no corpo finito GF(2™) (multiplicacio répida) , bem como para o grupo eliptico (métodos eficientes
para duplicagoes de pontos elipticos e um novo sistema de coordenadas projetivas). Resultados melhores
foram obtidos com o uso de curvas de Koblitz. Em sua tese também sdo apresentadas implementacoes de
ECC sobre a plataforma PentiumII 400 MHz, RIM pager (Intel 386, 10MHz, CISC 32 bits) e Palm Pilot
(Mototola 68000, 16 MHz, CISC 16 bits). O cédigo foi escrito em C.

3.5 Aydos, Yanik e Kog - 2000

E o trabalho mais recente (dezembro de 2000). Se trata de uma implementagdo completa de um sistema
com ECC sobre GF(p), em um processador ARM7TDMI (80MHz, RISC 32 bits) [2]. Neste trabalho
foi utilizado o algoritmo de Montgomery [16] para multiplicacdo eficiente e foram usadas as coordenadas
jacobianas para a representacao de pontos, o que levou a uma diminuicado do niimero instrucoes de adicao
e multiplicacao na duplicacao de pontos mas aumentou o niimero de instrucoes de quadrados.

4 Analise Comparativa

Normalmente a eficiéncia dos sistemas com ECC que implementam o ECDSA é avaliada pelo tempo que
se levou para efetuar geragao e verificagdo de assinatura. Na verdade esta medida (tempo) é uma medida
relativa, pois depende fortemente do clock do processador e do tamanho do corpo, tornando menos visivel
se a escolha dos parametros para o ECC, bem como as técnicas de implementacio, levaram realmente a
um bom resultado.

Em nossa andlise aplicamos uma normalizagdo na velocidade e no tamanho do corpo. Ela se baseia
em uma nova métrica que consiste no nimero de ciclos de clock por cada bit do corpo (chave) que o
processador precisou para efetuar as operacoes de geracio e verificacio de assinatura. Os resultados estdao
apresentados nas tabelas 1e 2.

Para os trabalhos que apresentaram vérios resultados (véarias alternativas de implementacéo), escolheu-
-se 0 de melhor desempenho para a andlise. Quando houve vérias implementagdes para corpos finitos
diferentes, incluimos seus resultados (para os diferentes corpos) na andlise.

Nota-se que nem sempre as implementacoes de maior frequéncia de clock foram as mais eficientes.
Destaca-se o oitavo classificado (nas duas tabelas) que, mesmo trabalhando a 10 MHz, teve uma relacao



Clas- | Secado | Plataforma | Clock Implementagao Chave | Gerag. Ciclos de Ciclos de clock
sif. (MHz) (ms) clock | / bits da chave
1 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 160 1,09 218000 1362
2 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 192 1,5 300000 1562
3 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 239 2,66 532000 2225
4 3.4 | PentiumlI 400 GF(2™)/tec. prépria/cur. Koblitz | 163 2,11 844000 5177
5 3.1 PPro200 200 GF(p)/coord. proj. 191 6,3 1260000 6596
6 3.4 | PentiumlI 400 GF(2™)/tec. prépria/cur. Koblitz | 233 4,03 1612000 6918
7 3.4 | PentiumII | 400 GF(2™)/tec. prépria/cur. Koblitz | 283 5,64 2256000 7971
8 3.2 M16C 10 GF(p)/ kP:ponto fixo 160 150 1500000 9375
9 3.1 PPro200 200 GF(2™)/trinémio melhorado 191 11,3 2260000 11832
10 3.5 ARMT 80 GF(p)/coord. jacobianas 160 46,4 3712000 23200
11 3.5 ARMT7 80 GF(p)/coord. jacobianas 192 71,3 5704000 29708
12 3.5 ARMT 80 GF(p)/coord. jacobianas 176 65,4 5232000 29727
13 3.5 ARMT7 80 GF(p)/coord. jacobianas 208 96,2 7696000 37000
14 3.5 ARMT 80 GF(p))/coord. jacobianas 256 153,5 12280000 47968
15 3.4 | RIMPager 10 GF(2™)/tec. prépria/cur. Koblitz | 163 1011 10110000 62024
16 3.4 | RIMPager 10 GF(2™)/tec. prépria/cur. Koblitz | 233 1910 19100000 81974
17 3.4 | RIMPager 10 GF(2™)/tec. prépria/cur. Koblitz | 283 2760 27600000 97526
18 3.4 | PalmPilot 16 GF(2™)/tec. prépria/cur. Koblitz | 163 1793 28688000 176000
19 3.4 | PalmPilot 16 GF(2™)/tec. prépria/cur. Koblitz | 233 3080 49280000 211502
20 3.4 | PalmPilot 16 GF(2™)/tec. prépria/cur. Koblitz | 283 5485 87760000 310106

Tabela 1: Classificacdo para geracdo de assinatura

custo/beneficio superior ao de vérias outras implementacoes com frequéncias maiores. A justificativa para
tal eficiéncia deve-se provavelmente ao uso de Assembly na implementacao do sistema, bem como ao uso
de um ponto P fixo, para a multiplicacdo escalar de pontos. As tabelas também nos mostram que o uso
de recursos oferecidos pela arquitetura DSP permitiram implementacoes bem mais eficientes que aquelas
em uma plataforma Pentium com o dobro da frequéncia de clock, para chaves variando de 160 a 239 bits.

5 Conclusao

Apresentamos uma anélise de eficiéncia usando uma nova métrica comum, na tentativa de revelar quais
parametros na implementacdo de ECC ficaram mais adaptados as plataformas de hardware utilizadas,
independentemente do clock e do tamanho da chave. Esta andlise se baseia no nimero de ciclos de clock
que cada processador precisou para efetuar, para cada bit da chave, as operacoes de geracio e verificacdo
de assinatura.

Muitas arquiteturas de processamento fazem divisdo interna do tempo de clock, o que significa que
o ciclo de méquina pode ser diferente (maior) que o clock do processador. Além disso sistemas que séo
programados em Assembly tiram mais proveito da arquitetura do processador.

Acreditamos que, apesar das aproximacoes inerentes aos critérios da andlise, ainda assim ela per-
mite perceber as melhores combinages de software e hardware que levaram a relagoes custo/beneficio
(recursos/seguranca) mais interessantes e oferece uma referéncia para orientar futuras implementacoes.
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