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Resumo : recentemente a criptogra�a baseada em curvas el��pticas (ECC) tem recebido con-
sider�avel aceita�c~ao comercial, evidenciada pela sua inclus~ao nos padr~oes ANSI, IEEE, ISO e
NIST, sua especi�ca�c~ao para uso nas camadas de seguran�ca de protocolos como ATM e WAP,
bem como sua implementa�c~ao em servi�cos como SET e IPSec. Criptossistemas baseados em
curvas el��pticas apresentam como principal vantagem o uso de chaves menores que aquelas em-
pregadas em outros sistemas, como RSA por exemplo, mantendo o mesmo n��vel de seguran�ca.
Isto os torna interessantes para serem implementados em ambientes onde existe restri�c~ao de
recursos (tempo de processamento, espa�co de mem�oria, largura de banda), como por exemplo
em PDAs, telefones celulares, pagers e smart-cards. No entanto, s~ao muitas as alternativas
de implementa�c~ao de ECC, desde a escolha do corpo �nito aos algoritmos de aritm�etica mo-
dular e el��ptica. Neste artigo fazemos uma an�alise comparativa de ECCs implementados em
v�arias plataformas de hardware e classi�camos as mesmas usando uma m�etrica comum, o que
permite avaliar a e�ciência de cada implementa�c~ao independentemente de alguns fatores como
frequência de clock ou n��vel de seguran�ca utilizados.
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1 Introdu�c~ao

Em 1985, Victor Miller [15] e Neal Koblitz [12] propuseram independependente o uso das curvas el��pticas
para aplica�c~oes em criptogra�a de chave p�ublica. A raz~ao principal para o interesse por ECC (Elliptic
Curve Cryptography) �e o fato de n~ao existir nenhum algoritmo sub-exponencial conhecido at�e o momento
para se resolver o problema dos logaritmos discretos sobre curvas el��pticas [13]. Isto signi�ca que as chaves
usadas em ECC podem ser consideravelmente menores comparadas �as de outros criptossistemas como
RSA e DSA, mantendo-se o mesmo n��vel de seguran�ca.

Recentemente, o grupo de estudos de padroniza�c~ao IEEE P1363 concluiu a primeira vers~ao do Stan-
dard Specification for Public Key Cryptography [9], sendo que os m�etodos matem�aticos pa-
dronizados para a implementa�c~ao de esquemas de chave p�ublica foram: fatora�c~ao de n�umeros inteiros,
logaritmos discretos e logaritmos discretos sobre curvas el��pticas. Outros org~aos de padroniza�c~ao tamb�em
j�a incluiram as curvas el��pticas em seus padr~oes como ANSI [1], ISO [10] e NIST [17].

Nos �ultimos anos, muitos artigos foram escritos a respeito dos v�arios aspectos de implementa�c~ao de
ECC. No entanto a maioria destes artigos n~ao considera todos os aspectos envolvidos numa implementa�c~ao
e�ciente. S~ao muitas as escolhas que devem ser feitas para se desenvolver uma ECC, desde o tipo de curva
el��ptica, sua representa�c~ao, bem como os algoritmos a serem aplicados. Observa-se todavia uma certa
di�culdade quando se tem uma determinada plataforma de processamento e deseja-se decidir quais s~ao as
melhoras escolhas para esta determinada plataforma. Por exemplo, as escolhas �otimas em uma plataforma
PC podem ser muito diferentes das escolhas �otimas para uma plataforma restrita como os smart-cards [7].

Nesse sentido, analisamos o per�l de alguns sistemas ECCs implementados em diferentes plataformas
de hardware e recentemente publicados e apresentamos uma classi�ca�c~ao, que pode servir como referência
para futuros trabalhos, pois mostra quais sistemas �caram mais adaptados nos seus ambientes de proces-
samento.



O restante deste artigo est�a organizado conforme a seguir. A Se�c~ao 2 apresenta as alternativas t��picas
de implementa�c~ao em ECC; a Se�c~ao 3 apresenta o per�l de alguns trabalhos de implementa�c~ao de ECC;
a Se�c~ao 4 apresenta uma an�alise comparativa destes trabalhos e a Se�c~ao 5 apresenta as conclus~oes.

2 Alternativas t��picas em ECC

Corpo �nito: existem três escolhas:

� Corpo Primo �e o corpo GF (p) que cont�em um n�umero primo p de elementos. Os elementos
deste corpo s~ao inteiros m�odulo p e as opera�c~oes s~ao implementadas em termos de aritm�etica
de inteiros m�odulo p.

� Corpo Bin�ario �e o corpo GF (2m) que cont�em 2m elementos para algum m (chamado de grau
do corpo). Os elementos deste corpo s~ao uma cadeia de bits de tamanho m e a aritm�etica neste
corpo �e implementada em termos de opera�c~oes de bits.

� Corpo de Extens~ao �Otima (Optimal Extension Field - OEF) �e o corpo GF (pm) onde p �e repre-
sentado por um n�umero primo de Mersenne (2n � c), para n; c inteiros positivos e arbitr�arios.
Corpos OEF foram propostos para uso em criptogra�a recentemente e n~ao existe ainda ataques
contra ECC sobre OEFs. Entretanto, OEFs n~ao est~ao inclu��dos em nenhuma padroniza�c~ao
o�cial.

Representa�c~ao da base: para descrever a aritm�etica de corpos bin�arios, primeiro �e necess�ario especi�car
como a cadeia de bits ser�a interpretada. Isto �e normalmente referido como escolha da base. Uma
base de um espa�co vetorial pode ser de�nida como um conjunto independente de vetores que geram
este espa�co vetorial. Para corpos �nitos bin�arios GF (2m), dependendo da base aplicada, existem
t�ecnicas e�cientes para execu�c~ao das opera�c~oes aritm�eticas. H�a dois tipos comuns de base:

� Base Polinomial �e especi�cada por um polinômio irredut��vel m�odulo 2, chamado de corpo
polinomial. A sequência de bits (am�1 � � � a2a1a0) representa o polinômio
am�1t

m�1 + � � �+ a2t
2 + a1t+ a0 sobre GF (2). A aritm�etica �e implementada como aritm�etica

m�odulo p(t), onde p(t) �e o corpo polinomial.

� Base Normal �e a base da forma: �; �2; �2
2

; : : : ; �2
m�1

onde � 2 GF (2m).

Representa�c~ao das coordenadas: a equa�c~ao das curvas el��pticas �e um caso especial da equa�c~ao de
Weierstrass [14] e os pontos pertencentes �a esta curva podem ser representados por v�arios sistemas
de coordenadas, como por exemplo coordenadas a�m, projetivas homogêneas ou jacobianas entre
outras. Em casos onde o c�alculo do inverso multiplicativo for signi�cativamente mais caro que o
c�alculo da multiplica�c~ao, pode ser mais e�ciente a implementa�c~ao de um sistema de coordenadas
projetivas homogênea ou jacobianas. Por quest~oes de espa�co, neste artigo somente ser~ao apresentados
os detalhes para o sistema de coordenadas a�m. Maiores detalhes sobre os outros sistemas de
coordenadas podem ser obtidos em [9].

� Sistema de coordenadas a�m: Para GF (p), p > 3 a equa�c~ao da curva el��ptica �e apresentada
sob a forma E : y2 = x3 + ax+ b com a; b 2 GF (p) e com a condi�c~ao de 4a3 + 27b2 6= 0.
Assumindo que P1 = (x1; y1) e P2 = (x2; y2) sejam pontos pertencentes a E(GF (p)), a soma
P3 = (x3; y3) = P1 + P2 pode ser calculada conforme a equa�c~ao ( 1).

x3 = �2 � x1 � x2 ; y3 = �(x1 � x3)� y1 onde � =

(
y2�y1

x2�x1
se P1 6= P2;

3x1
2
+a

2y1
se P1 = P2:

(1)

Para GF (2m), a equa�c~ao da curva el��ptica �e apresentada sob a forma
E : y2 + xy = x3 + ax2 + b com a; b 2 GF (2m) e com a condi�c~ao de b 6= 0. Assumindo que
P1 = (x1; y1) e P2 = (x2; y2) sejam pontos pertencentes a E(GF (2m)), a soma P3 = (x3; y3) =
P1 + P2 pode ser calculada conforme a equa�c~ao ( 2).

x3 = �2+�+x1+x2+a ; y3 = �(x1+x3)+x3+y1 onde � =

�
y2+y1
x2+x1

se P1 6= P2;

x1 +
y1

x1
se P1 = P2:

(2)



Algoritmos da aritm�etica modular: s~ao os algoritmos que aplicam as opera�c~oes modulares tais co-
mo adi�c~ao, subtra�c~ao, multiplica�c~ao e sua opera�c~ao inversa. Normalmente a opera�c~ao do inverso
multiplicativo �e a mais custosa.

Algoritmos da aritm�etica el��ptica: estes algoritmos consistem de adi�c~ao e duplica�c~ao de pontos bem
como de multiplica�c~ao escalar de pontos, ou seja, dado um ponto P e um escalar k, o c�alculo de kP .
A e�ciência desta opera�c~ao pode de�nir o desempenho de um sistema com ECC.

Tipo de curva el��ptica :

� Curvas pseudo-aleat�orias s~ao curvas geradas aleatoriamente. Deve ser veri�cado se estas de-
�nem uma ordem #E(GF (q)) (n�umero de pontos) apropriada para aplica�c~oes criptogr�a�cas.
Tamb�em deve ser veri�cado se a curva gerada �e segura contra os principais ataques conhecidos
(maiores detalhes no cap��tulo 6 de [3]).

� Curvas especiais s~ao aquelas cujos coe�cientes e o corpo �nito foram escolhidos para otimizar
a e�ciência das opera�c~oes da curva el��ptica, como por exemplo as curvas de Koblitz (tamb�em
chamadas de curvas bin�arias anômalas) sobre GF (2m).

Criptossistema : geralmente, qualquer esquema de criptogra�a baseado nos logaritmos discretos, ter�a
um an�alogo sobre as curvas el��pticas, como por exemplo os esquemas de DiÆe e Hellman [5], ElGamal
[6], dentre outros. Os mais comuns s~ao aqueles padronizados pela IEEE P1363 [9]:

� ECDH : esquema de troca de chaves DiÆe-Hellman baseado em curvas el��pticas. Este esquema
�e aplicado em conjunto com algum algoritmo de criptogra�a sim�etrica como por exemplo o
triplo-DES ou Rijndael (novo padr~ao americano, substituto do DES).

� ECDSA : esquema de assinatura digital baseado em curvas el��pticas (an�alogo ao DSA). �E
composto por duas opera�c~oes, a gera�c~ao e a veri�ca�c~ao de assinatura. Este esquema �e aplicado
em conjunto com o algoritmo de hash SHA-1 ou MD5.

3 Per�l de implementa�c~ao de trabalhos anteriores

V�arias publica�c~oes apresentam algoritmos e m�etodos para computa�c~ao e�ciente dos criptossistemas basea-
dos em curvas el��pticas, mas normalmente tratam o assunto de forma parcial e isolada e somente algumas
publica�c~oes chegam a apresentar implementa�c~oes completas de criptossistemas. Os sistemas apresentados
nesta se�c~ao s~ao implementa�c~oes reais sobre alguma plataforma de hardware e que, consequentemente, tive-
ram um desempenho determinado pelos parâmetros de ECC, bem como pelas t�ecnicas de implementa�c~ao
escolhidas pelos seus autores. Estes trabalhos foram selecionados por apresentarem uma boa variedade
de altenativas de implementa�c~ao e de plataformas (microcontroladores, processadores digitais de sinais,
processadores RISC e arquitetura Intel x86), bem como por terem implementado o ECDSA, apresentan-
do seus respectivos tempos para gera�c~ao e veri�ca�c~ao de assinatura, dados estes que ser~ao utilizados na
an�alise comparativa.

3.1 De Win, Mister, Preneel e Wiener - 1998

Este artigo [4] �e um dos mais referenciados pelos artigos mais recentes. Foi um dos primeiros a tratar de
forma completa a ECC, da aritm�etica em corpo �nito e corpo el��ptico ao criptossistema, para ambos os
corpos GF (p) e GF (2m). A plataforma de processamento �e um PC Pentium Pro200. Na implementa�c~ao
de De Win, Mister, Preneel e Wiener sobre a plataforma citata, foi melhor o desempenho do criptossistema
sobre GF (p). A implementa�c~ao de GF (p) foi feita em C/C++ e Assembly, e utilizou-se as coordenadas
projetivas. A de GF (2m) foi feita em C++ onde utilizou-se polinômio redutor (trinômio) melhorado e
obteve-se resultados mais e�cientes na opera�c~ao de redu�c~ao (m�odulo p(x)). Tamb�em aplicou-se algoritmos
para otimizar o inverso multiplicativo e a multiplica�c~ao escalar de pontos.

3.2 Hasegawa, Nakajima e Matsui - 1998

O artigo de Hasegawa, Nakajima e Matsui [8], um grupo da Mitsubishi, trata de uma implementa�c~ao
completa de uma ECC sobre GF (p), em uma plataforma restrita (microcontrolador M16C, 10 MHz,
CISC 16 bits) da pr�opria Mitsubishi. �E dado um enfoque especial ao compromisso (tamanho de c�odigo +



dados) vs. velocidade , pois uma das premissas era desenvolver um sistema com ECC sobre esta plataforma
com no m�aximo 4KBytes de c�odigo/dados. Foram feitas melhorias ao m�etodo de somar e duplicar pontos
el��pticos, representados por coordenadas projetivas, comparado ao m�etodo apresentado na P1363 [9],
diminuindo-se o n�umero de vari�aveis tempor�arias necess�arias ao algoritmo. Para multiplica�c~ao escalar de
pontos foram implementados os algoritmos para ponto aleat�orio e ponto �xo, sendo que com o segundo
obteve-se melhores resultados. �E importante salientar que o criptossistema foi escrito totalmente em
Assembly.

3.3 Itoh, Takenaka, Torh, Temma e Kurihara - 1999

O artigo de Itoh, Takenaka, Torh, Temma e Kurihara [11], um grupo da Fujitsu, trata de uma imple-
menta�c~ao completa de um ECC sobre GF (p), em um processador digital de sinais da Texas Instruments
TMS320C6201, 200MHz, 16 bits, um DSP topo de linha (1600 MIPS e Pipeline : 8 unidades funcionais
em paralelo + 2 unidades de multiplica�c~ao). As contribui�c~oes deste trabalho foram melhorias ao m�etodo
de multiplica�c~ao modular de Montgomery [16] onde foi aproveitada a arquitetura de pipeline do DSP.
Para aritm�etica em corpo el��ptico, a contribui�c~ao deste trabalho foi em diminuir o n�umero de instru�c~oes
de adi�c~ao e multiplica�c~ao, representados por coordenadas projetivas, comparado ao m�etodo apresentado
na P1363 [9]. Deve-se salientar que este trabalho faz uma abordagem especial na tentativa em se diminuir
o n�umero de instru�c~oes de adi�c~ao, considerando que em um DSP estas instru�c~oes n~ao s~ao desprez��veis
quando comparadas �as instru�c~oes de multiplica�c~ao. As rotinas b�asicas foram escritas em Assembly e as
demais em C.

3.4 Julio Lop�es - 2000

Julio Lop�es apresenta em sua tese de doutorado [13] contribui�c~oes (m�etodos e�cientes) para a aritm�etica
no corpo �nito GF (2m) (multiplica�c~ao r�apida) , bem como para o grupo el��ptico (m�etodos e�cientes
para duplica�c~oes de pontos el��pticos e um novo sistema de coordenadas projetivas). Resultados melhores
foram obtidos com o uso de curvas de Koblitz. Em sua tese tamb�em s~ao apresentadas implementa�c~oes de
ECC sobre a plataforma PentiumII 400 MHz, RIM pager (Intel 386, 10MHz, CISC 32 bits) e Palm Pilot
(Mototola 68000, 16 MHz, CISC 16 bits). O c�odigo foi escrito em C.

3.5 Aydos, Yanik e Ko�c - 2000

�E o trabalho mais recente (dezembro de 2000). Se trata de uma implementa�c~ao completa de um sistema
com ECC sobre GF (p), em um processador ARM7TDMI (80MHz, RISC 32 bits) [2]. Neste trabalho
foi utilizado o algoritmo de Montgomery [16] para multiplica�c~ao e�ciente e foram usadas as coordenadas
jacobianas para a representa�c~ao de pontos, o que levou a uma diminui�c~ao do n�umero instru�c~oes de adi�c~ao
e multiplica�c~ao na duplica�c~ao de pontos mas aumentou o n�umero de instru�c~oes de quadrados.

4 An�alise Comparativa

Normalmente a e�ciência dos sistemas com ECC que implementam o ECDSA �e avaliada pelo tempo que
se levou para efetuar gera�c~ao e veri�ca�c~ao de assinatura. Na verdade esta medida (tempo) �e uma medida
relativa, pois depende fortemente do clock do processador e do tamanho do corpo, tornando menos vis��vel
se a escolha dos parâmetros para o ECC, bem como as t�ecnicas de implementa�c~ao, levaram realmente a
um bom resultado.

Em nossa an�alise aplicamos uma normaliza�c~ao na velocidade e no tamanho do corpo. Ela se baseia
em uma nova m�etrica que consiste no n�umero de ciclos de clock por cada bit do corpo (chave) que o
processador precisou para efetuar as opera�c~oes de gera�c~ao e veri�ca�c~ao de assinatura. Os resultados est~ao
apresentados nas tabelas 1 e 2.

Para os trabalhos que apresentaram v�arios resultados (v�arias alternativas de implementa�c~ao), escolheu-
-se o de melhor desempenho para a an�alise. Quando houve v�arias implementa�c~oes para corpos �nitos
diferentes, inclu��mos seus resultados (para os diferentes corpos) na an�alise.

Nota-se que nem sempre as implementa�c~oes de maior frequência de clock foram as mais e�cientes.
Destaca-se o oitavo classi�cado (nas duas tabelas) que, mesmo trabalhando a 10 MHz, teve uma rela�c~ao



Clas- Se�c~ao Plataforma Clock Implementa�c~ao Chave Gera�c. Ciclos de Ciclos de clock

sif. (MHz) (ms) clock / bits da chave

1 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 160 1,09 218000 1362

2 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 192 1,5 300000 1562

3 3.3 DSP 200 GF(p)/mult. Montg./coord. proj. 239 2,66 532000 2225

4 3.4 PentiumII 400 GF(2m)/tec. pr�opria/cur. Koblitz 163 2,11 844000 5177

5 3.1 PPro200 200 GF(p)/coord. proj. 191 6,3 1260000 6596

6 3.4 PentiumII 400 GF(2m)/tec. pr�opria/cur. Koblitz 233 4,03 1612000 6918

7 3.4 PentiumII 400 GF(2m)/tec. pr�opria/cur. Koblitz 283 5,64 2256000 7971

8 3.2 M16C 10 GF(p)/ kP:ponto �xo 160 150 1500000 9375

9 3.1 PPro200 200 GF(2m)/trinômio melhorado 191 11,3 2260000 11832

10 3.5 ARM7 80 GF(p)/coord. jacobianas 160 46,4 3712000 23200

11 3.5 ARM7 80 GF(p)/coord. jacobianas 192 71,3 5704000 29708

12 3.5 ARM7 80 GF(p)/coord. jacobianas 176 65,4 5232000 29727

13 3.5 ARM7 80 GF(p)/coord. jacobianas 208 96,2 7696000 37000

14 3.5 ARM7 80 GF(p))/coord. jacobianas 256 153,5 12280000 47968

15 3.4 RIMPager 10 GF(2m)/tec. pr�opria/cur. Koblitz 163 1011 10110000 62024

16 3.4 RIMPager 10 GF(2m)/tec. pr�opria/cur. Koblitz 233 1910 19100000 81974

17 3.4 RIMPager 10 GF(2m)/tec. pr�opria/cur. Koblitz 283 2760 27600000 97526

18 3.4 PalmPilot 16 GF(2m)/tec. pr�opria/cur. Koblitz 163 1793 28688000 176000

19 3.4 PalmPilot 16 GF(2m)/tec. pr�opria/cur. Koblitz 233 3080 49280000 211502

20 3.4 PalmPilot 16 GF(2m)/tec. pr�opria/cur. Koblitz 283 5485 87760000 310106

Tabela 1: Classi�ca�c~ao para gera�c~ao de assinatura

custo/benef��cio superior ao de v�arias outras implementa�c~oes com frequências maiores. A justi�cativa para
tal e�ciência deve-se provavelmente ao uso de Assembly na implementa�c~ao do sistema, bem como ao uso
de um ponto P �xo, para a multiplica�c~ao escalar de pontos. As tabelas tamb�em nos mostram que o uso
de recursos oferecidos pela arquitetura DSP permitiram implementa�c~oes bem mais e�cientes que aquelas
em uma plataforma Pentium com o dobro da frequência de clock, para chaves variando de 160 a 239 bits.

5 Conclus~ao

Apresentamos uma an�alise de e�ciência usando uma nova m�etrica comum, na tentativa de revelar quais
parâmetros na implementa�c~ao de ECC �caram mais adaptados �as plataformas de hardware utilizadas,
independentemente do clock e do tamanho da chave. Esta an�alise se baseia no n�umero de ciclos de clock
que cada processador precisou para efetuar, para cada bit da chave, as opera�c~oes de gera�c~ao e veri�ca�c~ao
de assinatura.

Muitas arquiteturas de processamento fazem divis~ao interna do tempo de clock, o que signi�ca que
o ciclo de m�aquina pode ser diferente (maior) que o clock do processador. Al�em disso sistemas que s~ao
programados em Assembly tiram mais proveito da arquitetura do processador.

Acreditamos que, apesar das aproxima�c~oes inerentes aos crit�erios da an�alise, ainda assim ela per-
mite perceber as melhores combina�c~oes de software e hardware que levaram a rela�c~oes custo/benef��cio
(recursos/seguran�ca) mais interessantes e oferece uma referência para orientar futuras implementa�c~oes.
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