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Abstract: This paper describes a study being developed at the Security Group (GSeg-UFRGS), of the
Federal University of Rio Grande do Sul, aimed to the creation of a modular and decentralized intrusion
detection system, called Asgaard, trying to fill the main gaps left for the current IDS. Its main characteristics
and features are described, as well as its architecture and main modules.
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1 Introducao

A deteccdo de intrusdo é uma das dreas de maior expansdo, pesquisa e investimento na seguranga em redes de
computadores. Com o grande crescimento da interconexdo de computadores em todo o mundo, materializado
pela Internet, é verificado um conseqiiente aumento nos tipos e no nimero de ataques a esses sistemas, gerando
uma complexidade muito elevada para a capacidade dos tradicionais mecanismos de prevencdo. Para a maioria
das aplicacdo atuais, desde redes corporativas simples até sistemas de e-comerce ou aplicagdes bancdrias, é
praticamente invidvel a simples utilizacdo de mecanismos que diminuam a probabilidade de eventuais ataques.
Um ataque forca, em casos extremos, a interrupgdes totais dos servicos para que um lento e oneroso processo de
auditoria e de posterior restauracio manual seja efetuado. Isso justifica todo investimento feito visando a criagdo
de mecanismos que ultrapassem a barreira da simples preven¢do, garantindo aos sistemas um funcionamento
continuo e correto mesmo na presenca de falhas de segurancga, principal objetivo dos chamados Sistemas de
Deteccéo de Intrusdo (IDS).

Constantes avangos na arquitetura dessas ferramentas vém sendo observados, resultando em solugdes
fortemente centralizadas e robustas [1], em idéias completamente distribuidas [2], que segmentam o problema
em vdrios niveis diferentes, ou em arquiteturas hibridas [3]. Da mesma forma, estudam-se novos métodos usados
na busca por evidéncias de um ataque, aumentando a efici€ncia e também adequando os IDSs a realidade das
redes atuais (altas velocidades, por exemplo). Alguns desses métodos visam analisar o comportamento do
sistema e identificar possiveis desvios, comparando o estado observado a um padrio de comportamento
considerado normal [4][5]. Outras técnicas buscam seqii€éncias de acdes nitidamente caracterizadas como
invélidas, registradas em uma base de dados que contém assinaturas dos ataques conhecidos [6][7]. Além desses,
outros métodos sdo alvos de estudo e vém sendo gradativamente empregados em IDSs, envolvendo dreas como
sistemas especialistas [5], redes neurais [8] e data mining [9], ou, inclusive, conceitos como o sistema
imunolégico humano [10], solidificando solugdes tteis na manutengdo da seguranga dos sistemas.

Mesmo com todo o esfor¢o de pesquisa feito até entdo, verifica-se uma certa imaturidade nos atuais
IDSs, principalmente decorrente de detalhes ainda pouco explorados e de fundamental importincia para
solucdes realmente adequadas. A dificuldade de interagdo entre as diversas ferramentas ji desenvolvidas,
decorrente da falta de um padrdo de interconex@o entre esses mecanismos, a adocdo ainda pequena de solugdes
hibridas e de facil crescimento modular, a falta de habilidade para reagir a possiveis ataques e a pouca
preocupacdo com a confiabilidade dos préprios IDSs sdo alguns dos exemplos que demonstram tal imaturidade.

Com o objetivo de abordar alguns desses problemas, este artigo apresenta um estudo em andamento no
Grupo de Seguranca da Universidade Federal do Rio Grande do Sul (GSeg-UFRGS), que tem como meta
principal a concretizacdo de um sistema de detec¢do de intrusdo, chamado Asgaard e voltado ao emprego de
técnicas que cubram as principais lacunas deixadas pelos IDS atuais.

2 Sistemas de Deteccao de Intrusao

Como j4 foi enfatizado, a area de deteccdio de intrus@o ainda estd longe de atingir uma maturidade tecnolégica
adequada, apesar de todos os avangos verificados nas dltimas duas décadas. Mesmo as ferramentas mais atuais



ainda nfo atentam para alguns problemas reais que acabam colocando os IDSs em um lugar de pouco destaque
dentre os mecanismos de seguranga utilizados. Quanto a esses problemas, pode-se citar como exemplos
expressivos:

* Nivel dos ataques: com uma taxa de crescimento semelhante a verificada nos mecanismos de segurancga, as
ferramentas voltadas para explorar as vulnerabilidades dos sistemas vém aumentando em complexidade e
eficiéncia, facilitando cada vez mais a tarefa dos atacantes. Além disso, técnicas projetadas para aumentar a
seguranga, como a criptografia, por exemplo, vém sendo usadas para burlar os sistemas de detec¢do de
intrusdo, criando dificuldades ainda nao tratadas.

» Dimensdo e complexidade das redes: o desempenho dos IDS € um dos fatores afetados pelo crescimento das
redes de computadores, seja na dimensdo ou na crescente complexidade dessas estruturas. Isso significa
maior dificuldade em tratar quantidades tdo expressivas de informagdo em tempo hdbil, problemas com a
diversidade de plataformas encontradas (hardware e sistemas operacionais), dificuldade de monitoramento
do trafego em redes segmentadas (uso de switch), manutengdo, dentre outros. Encontrar solugdes eficientes
que minimizem tais problemas tem impulsionado muitos estudos na area.

e Tolerdncia a falhas: um dos principais responsdveis pela seguranga de uma organizacdo, o sistema de
deteccdo de intrusdo vem se tornando alvo freqiiente dos atacantes mais experientes, comprometido por
técnicas de negacdo de servico (denial-of-service), spoofing, dentre outras. Assim, o emprego de técnicas de
tolerancia a falhas para garantir a confiabilidade e disponibilidade dos IDS € outro desafio ainda pouco
explorado.

» Autenticacdo e privacidade: pelos mesmos motivos mencionados acima, €é fundamental garantir a
privacidade das informagdes trocadas entre os médulos do sistema e, principalmente, a autenticidade dessas
informagdes. Contrastando com a preocupacdo em melhorar o desempenho dos IDS, a obtencdo da
autenticidade e da privacidade nos sistemas atuais é de fundamental importancia, principalmente devido a
descentralizaco verificada.

» Interoperabilidade e padronizacdo: talvez um dos assuntos mais pesquisados atualmente em deteccdo de
intrusdo, a busca por um padrio de intera¢do entre diferentes ferramentas facilitaria a integracdo de
tecnologias complementares e, com isso, aumentaria as chances de uma deteccdo bem sucedida. Varios
padrdes estdo sendo propostos mas muito caminho ainda serd percorrido até que a padronizag@o da troca de
informacdo seja uma realidade.

» Arquiteturas distribuidas: estruturas centralizadas compartilham vantagens inegdveis em vdrios aspectos,
seja pela facilidade de manutengdo, simplicidade - e conseqiiente desempenho dos protocolos empregados -
ou pela facilidade de desenvolvimento. Por outro lado, a complexidade dos sistemas atuais aliada a
diversidade e dimensdes da maioria das instalagdes computacionais, praticamente inviabiliza qualquer
solucdio completamente centralizada. Mecanismos de seguranca devem, obrigatoriamente, cooperar na busca
por um sistema mais confidvel, seja do ponto de vista funcional (maior seguranga) como da tolerancia a
falhas nos préprios mecanismos. Isso remete a uma arquitetura distribuida, com médulos independentes
cooperando através da troca de mensagens, podendo ser extrapolada para uma solucdo hibrida, onde
mecanismos centralizados interagem com mddulos distribuidos. Vérios problemas surgem nesse ponto, ja
que a redundincia inerente aos sistemas distribuidos (e conseqiiente facilidade de aplicac@o de tolerancia a
falhas) contrasta com a necessidade de mecanismos mais robustos para a manuten¢do dessa cooperagdo. Do
mesmo modo, a adog¢do de arquiteturas que obedecam a uma estrutura hierdrquica compromete a
disponibilidade do sistema, principalmente pela criacdo de pontos tnicos de falha.

Muitos outros problemas poderiam ser citados, como a popularizacdo da computacdo moével, questdes legais
envolvendo o monitoramento e a privacidade dos usudrios, a tentativa de acdes pré-ativas, ou seja, a detecgao
antecipada de ameacas de intrusdo, dentre outros, evidenciando um vasto campo para novas pesquisas. Mesmo
assim, algumas direcdes ja podem ser apontadas, nio como solugdes definitivas mas como caminhos vidveis
para a criagdo de um sistema de detecciio de intrusdo mais completo e robusto. J4 citados por alguns trabalhos
[2][3][6], muitas dessas idéias permanecem no papel:

» Arquitetura hibrida: varios trabalhos ja colocam em pratica a idéia de implementar uma estrutura hibrida,
onde a mescla de detectores centralizados baseados em host e de outros distribuidos baseados em rede é
incentivada. Por outro lado, na maioria dos casos, uma arquitetura hierdrquica é adotada, criando novos
problemas, principalmente no tocante a tolerancia a falhas (tinico ponto de falhas). Fica evidente, com isso, a
importancia de uma estrutura completamente distribuida, restando solucionar os problemas caracteristicos de
todo sistema distribuido.



»  Crescimento modular: praticamente conseqiiéncia de uma arquitetura hibrida, o crescimento modular € uma
caracteristica de grande impacto na adequacio de um IDS as novas ameacgas, surgidas a cada dia. Sobre uma
estrutura modular, um IDS tem a possibilidade de gerar solugdes perfeitamente adaptdveis a qualquer tipo e
dimensdo de organizacio, facilitando o desenvolvimento incremental de novos conceitos e técnicas.

» Portabilidade: a diversidade de plataformas utilizadas, como ja citado, ¢ uma realidade na maioria das
empresas. Visando solucionar os problemas relativos a isso, é de suma importancia a ado¢io de mecanismos
que permitam a facil portabilidade das técnicas implementadas.

« Integracdo com ferramentas jd existentes: enquanto um padrdo de interconexfo nio é adotado por todos os
IDS existentes, desenvolver médulos que interajam com ferramentas ja consagradas, servindo como proxies
entre o IDS e tais ferramentas, é outro aspecto que pode gerar uma prote¢fio mais abrangente.

» Confiabilidade: é evidente, principalmente em ambientes distribuidos, a preocupacdio em manter a
confiabilidade de todos os médulos existentes no sistema, garantindo, no minimo, um comportamento livre
de falhas (fail-safe). Isso significa que, na falha de algum componente do sistema, todos os outros médulos
fiquem cientes dessa condicdo e que alguma acdo seja tomada no sentido de conduzir o sistema a um estado
seguro, seja pela reativacdo do médulo perdido ou por um alerta relatado ao administrador, citando dois
exemplos. Fica claro que, para a implementag@o de um IDS suficientemente robusto, o importante € manter
um consenso sobre quais médulos estdo ativos em determinado momento, assunto bastante debatido na drea
de tolerancia a falhas (membership, comunicac¢iio de grupo, etc). O problema que persiste na adoc¢éo dessa
tecnologia € o custo atrelado a maioria dos algoritmos desenvolvidos com esse fim, ponto de futuras
discussdes.

3 O Sistema Asgaard

Tomando por base os problemas e propostas citados na se¢@o anterior, foi idealizado o Projeto Asgaard, voltado
a criar uma solucdo prépria para IDS e capaz de servir como base para o desenvolvimento de novos conceitos na
area. Isso significou ir além dos conceitos de um IDS convencional, criando ndo uma ferramenta mas uma
plataforma que possibilite, com o passar do tempo, agregar e testar novos mddulos e técnicas. Em nenhum
momento, no entanto, a solugdo proposta abdicou de caracteristicas projetadas para sua utilizagdo efetiva em
situagdes reais, incluindo preocupagdes como desempenho e facilidade de administragéo, por exemplo.

Optou-se, entdo, por um sistema completamente distribuido, com caracteristicas de tolerancia a falhas,
modular, de facil portabilidade e com uma estrutura que permitisse a criacdo e teste de novas técnicas de
deteccdo e de confinamento e avaliacdo, além da possivel integracdo com ferramentas ja existentes. Assim,
muitos estudos poderiam ser realizados, integrando a seguranca dreas como, por exemplo, tolerancia a falhas
(confiabilidade e distribuicio dos mddulos), redes (manutengdo e desempenho), sistemas operacionais
(otimizacdo de rotinas de baixo nivel) e inteligéncia artificial (métodos de detec¢do de intrusdo).

A arquitetura do sistema Asgaard € baseada no conceito de médulos. Distribuidos por varios hosts de
uma rede, esses moédulos desempenham diferentes funcdes dentro do Asgaard, desde tarefas como coletar e
analisar dados, consideradas atividades fim, até autenticar, controlar e efetivar a entrada e a saida de novos
modulos, atividades meio. Para tanto, cada médulo Asgaard possui uma infra-estrutura de comunicagdo, que
fornece primitivas de intera¢do, confiabilidade e autentica¢do. Aliado a isso, todo moédulo possui uma
funcionalidade especifica que define seu papel no sistema, situada imediatamente acima da infra-estrutura de
comunicagdo. A existéncia dessas camadas bdsicas possibilita a integragcdo entre os diferentes médulos criados,
caracteristica fundamental no sistema Asgaard e um dos avancos em relagdo a outros IDSs. A figura 1 mostra a
arquitetura adotada.

Modulo Asgaard Modulo Asgaard
Fungies do Médulo Fungies do Modulo
Infra-estrutura de Infra-estrutura de
Comunicacéao Comunicacéao
Computador em Rede Computador em Rede

Fig.1. Representagdo grafica da arquitetura do sistema Asgaard



Outra vantagem dessa estrutura é o facil desenvolvimento de novos médulos, abstraindo fun¢des bdsicas de
comunicagdo e liberando o desenvolvedor para preocupar-se com detalhes especificos da funcionalidade do
médulo. Além disso, portar médulos como analisadores e coletores para outros sistemas operacionais representa,
simplesmente, adequar algumas fungdes da infra-estrutura de comunicag@o, com alteracdes minimas na
funcionalidade do médulo.

Dessa forma, com médulos distribuidos por varios pontos da rede e nos hosts mais importantes, fica
facilitada a tarefa de detectar, investigar e reagir a possiveis ataques, aumentando a seguranga do sistema. A
medida que novos métodos de deteccdo e/ou mecanismos de seguranca forem desenvolvidos, € possivel a
criacdo de médulos, com funcionalidades diferentes mas com a possibilidade de interag@o total com o restante da
arquitetura, refletindo os novos avangos tecnolégicos sem a necessidade de mudancgas substanciais no IDS.

Embora dentro de uma rede exista a possibilidade de comunicacdo entre os diferentes moédulos,
componentes dispostos em redes distintas, com relagdes de confianca restritas, ndo podem trocar dados
livremente. Essa € uma preocupacio evidente com a seguranga do sistema, evitando que redes mal administradas
interfiram no bom funcionamento de outras. Por outro lado, € importante a existéncia de algum tipo de interagdo
entre diferentes sistemas Asgaard, principalmente entre redes que mantenham certas rela¢des de confianga. Isso
permitiria a troca de informagdes importantes, como bases de assinaturas, ataques em andamento, dentre outros,
facilitando a administra¢do e possibilitando a¢des em conjunto no rastreamento ou andlise de ataques. Essa
funcionalidade foi incorporada ao sistema com o conceito de dominios Asgaard.

Um dominio Asgaard € a reunido de todos os médulos de uma dada rede, sem restricdes de interacao
entre esses modulos. Em um mesmo dominio, todos os mddulos comunicam-se diretamente entre si, sem
nenhum tipo de hierarquia de comunicag@o. Além disso, todo médulo de um dominio passa, necessariamente,
por um processo de autenticaciio antes de entrar em operaco, evitando que médulos maliciosos sejam inseridos
na arquitetura e interfiram em seu funcionamento. Essa tarefa de autenticac¢do e de disparo de novos mddulos é
desempenhada por um componente especial, também no formato de médulo, chamado Heimdal. Cada maquina
pertencente ao sistema, ou seja, que mantenha ao menos um moédulo Asgaard, deve possuir um Heimdal em
operacdo. Assim, todos as componente da arquitetura Asgaard sdo disparados pelo Heimdal responsdvel pela
maquina, cuja responsabilidade de autenticacdo o torna o equivalente a uma CA (Certification Authority). A
autenticagdo, por sua vez, € obtida através de funcdes criptogréficas de hash, como SHA e MDS5, bem como por
algoritmos de assinatura digital, como DSS ou RSA [11].

Outra caracteristica importante de um dominio € a existéncia de um outro médulo especial, chamado
Odin. Unico médulo autenticado manualmente, Odin é a CA principal de um dominio, responsdvel por
autenticar todos os demais Heimdal desse dominio. Dessa forma, deve existir em cada dominio Asgaard no
minimo um Odin, responsdvel pelo bootstrap do processo de autenticacdo dos médulos.

Como citado acima, existe a possibilidade de interag¢@o entre diferentes dominios Asgaard, permitindo a
troca de vdrias informagdes tteis. Essa interacdo, entretanto, ndo € feita diretamente entre os médulos de ambos
os dominios, sendo necessdrio a figura de um mddulo especialmente projetado para tal fim, chamado Bifrost.
Responsdvel pela ligacdo entre diferentes dominios Asgaard, Bifrost realiza a autenticacdo de dominios
confidveis e o tratamento das informagdes trocadas, evitando que dados importantes sejam enviados a algum
dominio malicioso ou mesmo interceptados.

Além desses, outros modulos especiais estdo presentes na arquitetura Asgaard. Tarefas como a interface
com o administrador, a interacdo com outros mecanismos de seguranca (firewalls, por exemplo) e o repasse de
dados de uma sub-rede para outra, no caso de redes separadas por algum dispositivo de filtragem ou por algum
proxy, sdo exemplos de outros mdédulos especiais. A exemplo dos mddulos convencionais, todos esses
componentes especiais da arquitetura possuem a mesma infra-estrutura de comunicag@o, ilustrada na figura 2.
Suas funcdes especificas encontram-se situadas sobre vdrias camadas, responsdveis por caracteristicas como
detecgdo de falhas, autenticaciio, etc. Todas essas camadas, por sua vez, baseiam-se em chamadas de sistema
abstratas, ou seja, independentes de plataforma, facilitando a portabilidade de todo o sistema. Cada camada
fornece servigos especificos as camadas adjacentes, isolando detalhes de implementag?o.

Funcionalidade

S.0.
Abstrato

Interagao entre mad

Tolerancia a Falhas
Seguranca
Rede Abstrata

Fig. 2. Estrutura em camadas de um médulo Asgaard



A primeira camada descrita, chamada de rede abstrata, incorpora primitivas de comunicagdo simples, como
send, receive, listen e broadcast. A exemplo da camada vertical de S.O. abstrato, esse nivel foi projetado para
isolar os detalhes de implementagcdo e as peculiaridades de cada rede das camadas superiores, permitindo a
mudancga de tecnologias de rede empregadas como meio de comunicagdo sem interferir nas implementacdes ja
realizadas. Como especificacdo para o primeiro protétipo, essa camada simplesmente disponibiliza primitivas
para o trabalho com sockets TCP/IP, eliminando toda a preocupacéio com criagdo ou destrui¢io de sockets.

O nivel de S.0. abstrato, por sua vez, isolard todas as camadas do sistema dos detalhes dependentes de
sistema operacional. Com isso, migrar todo o sistema para uma nova plataforma significard praticamente
substituir essa camada, sendo que todas as chamadas de sistema necessdrias continuardo com a mesma interface
para as demais camadas. O primeiro protétipo utiliza a plataforma Unix, mais precisamente o S.O. Linux.

A segunda camada horizontal, seguranca, responde pelo sigilo e autenticidade das informagdes
enviadas. Todas as mensagens trocadas pelos médulos Asgaard sdo cifradas de modo a evitar que algum agente
(atacante ou modulo) malicioso interfira nas comunica¢des. Outra preocupagdo é com a autenticidade dessas
mensagens. Como ja citado, um protocolo de autenticacdo foi criado no Asgaard para garantir que os médulos
ligados ao sistema s@o de procedéncia conhecida. Com isso, um atacante ndo poderd inserir médulos adulterados
que interfiram no bom funcionamento do sistema sem que seja detectado. Essa camada disponibiliza algoritmos
de criptografia, tanto de chave simétrica como assimétrica, algoritmos para geracdo de chaves de sessdo, e a
implementagdo do protocolo de autenticacio.

A camada seguinte trata da tolerdncia a falhas dos moédulos. Garantir que um modulo falho seja
detectado em tempo hébil e de forma distribuida, evitando qualquer ataque que vise interromper ou degradar o
funcionamento do IDS, € outra funcdo primordial no Asgaard. Para tanto, técnicas de tolerdncia a falhas em
sistemas distribuidos, como detetores de defeitos ou comunicagdo de grupo, devem estar inseridas neste nivel.

Outra caracteristica dessa camada € a manutencdo de uma visdo geral dos médulos existentes no
sistema. Construir novas visdes e atender as solicitagdes de novos médulos interessados em participar do IDS,
sdo tarefas que complementam a funcionalidade da camada, podendo ser desempenhado em conjunto com as
técnicas de deteccio.

Por fim, a dltima camada da infra-estrutura de comunicagdo, chamada de interacdo entre modulos, é
responsdvel pela interacdo entre os diferentes mddulos funcionais, representados por diferentes sensores,
analisadores, médulos de reacdo, etc. Esse problema vem sendo trabalhado, atualmente, por vérios grupos de
pesquisa, que tentam criar um padrdo internacional para a troca de informacdes entre diferentes IDSs. Para
permitir e facilitar uma futura adesdo a esses padrdes, esse nivel fornecerd aos médulos do sistema uma interface
padrdo para comunicar possiveis alertas, eventos ou acdes a serem desencadeadas.

A funcionalidade do médulo (camada superior da figura) define as tarefas especificas do mesmo. Essa
é a camada de maior importincia em toda estrutura, a atividade fim de cada mddulo. Assim, uma grande
diversidade de funcdes podem ser implementadas, como coletores, analisadores, médulos de reacdo, proxies, etc.

4 Consideracoes Finais

Campo de pesquisa recente, a detecciio de intrus@o ainda ndo atingiu a maturidade desejada em um mecanismo
de seguranca. Mesmo adotado em um niimero crescente de institui¢cdes, os sistemas de deteccdo de intrusdo
atuais ndo apresentam solugdes para problemas como a sua prépria resiliéncia, a privacidade das informagdes
trocadas entre diferentes médulos do sistema e nem para a autenticidade dos mesmos. Além disso, problemas
mais cldssicos como o desempenho em altas taxas de transferéncia, a andlise dos dados coletados (e a
conseqiiente diminuicdo de falsos positivos/negativos), a manutencdo de grandes bases de assinatura ou de
estatisticas apuradas de utilizac@io, a resposta automatica a determinados ataques, dentre outros, comprometem
alguns sistemas. Muitos desses aspectos sdo alvos freqiientes de estudos, deixando indmeras portas abertas para
futuros trabalhos.

O sistema Asgaard tem como objetivo alavancar o desenvolvimento de conceitos ainda pouco
discutidos na literatura atual, além de permitir a integracio de diversas solugdes para os problemas ainda em
estudo. Com essa caracteristica, desenvolver, testar e comparar, por exemplo, formas distintas de analisar um
mesmo conjunto de dados coletados, refor¢a a importancia de um sistema multiplataforma, modular e aberto no
avanco dessa drea.

Por outro lado, essa mesma modularidade e distribuicdo aliada a conceitos como autenticagao,
"survivability" e privacidade, capacitam o sistema Asgaard a ser empregado na mais variada gama de
institui¢des, aliando esforcos com outros mecanismo de seguranga ja empregados. Distribuir médulos coletores
pela rede interna, posicionar analisadores e reatores em pontos-chave da estrutura, concentrar monitores e



gerenciadores e, até mesmo, interligar diferentes dominios Asgaard exemplifica a flexibilidade de uma
ferramenta dessa natureza.

Vale a pena ressaltar, ainda, que mesmo com uma estrutura totalmente distribuida e com técnicas de
tolerancia a falhas embutidas, alguns problemas podem ser verificados. O particionamento da rede € um desses
problemas. Um roteador que interliga diversas sub-redes pode apresentar um defeito em uma de suas portas, por
exemplo, deixando isolada justamente aquela sub-rede que mantinha maquinas especializadas em coletar dados
dos outros segmentos e gerar informacgdes sobre a ocorréncia ou ndo de um ataque (analisadores). Até que os
outros médulos do sistema detectem essa falha e que esses analisadores sejam disparados em outra sub-rede,
toda a rede estard a mercé de um atacante oportunista. Uma solugc@o possivel para esse problema seria a
replicacdo de médulos importantes em todas os segmentos de uma rede, aumentando o nivel de seguranga de
toda a instituicdo, reforcando a importancia de um estudo cauteloso na distribui¢do e configuragcdo do sistema.

Outro problema diretamente ligado a disposicdo e configuracio dos diferentes médulos € o desempenho
e a sobrecarga gerada pelo IDS. Analisadores e coletores distribuidos em maquinas separadas ou dispostos em
redes diferentes certamente gerardo um nimero elevado de mensagens trocadas entre esses segmentos, podendo
acarretar sérias conseqiiéncias aos usudrios normais. Avaliar as vantagens e desvantagens de uma total
distribui¢do dos elementos da arquitetura Asgaard € uma tarefa importante a ser tomada em cada instalacéo,
dependendo de caracteristicas como largura de banda, dimensdo, confiabilidade e, principalmente, nivel de
seguranca exigido.

A estrutura atual das redes e seus servicos € extremamente vulnerdvel a ataques e falhas. Enquanto é
impossivel desenvolver uma ferramenta que resolva todas esses problemas eficientemente, as caracteristicas do
sistema Asgaard permitem que ele seja facilmente adaptado ou expandido para combater novas ameagas.
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