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Resumo

A perspectiva do aumento do uso de Sistemas de Informagdes Hospitalares em aplicagdes distribuidas de telemedicina a curto e médio
prazos, com o Prontuario Eletronico do Paciente (PEP) disponivel a um grande nimero de ingtitui ¢des e pessoas, suscita preocupagoes acerca
do acesso as informagdes clinicas. O problema é que o controle de acesso ao PEP, em nenhuma circunstancia, deve prejudicar o atendimento
ao paciente por negar acesso legitimo as informagtes e aos servigos requisitados pelo pessoal médico. Outra questdo refere-se a como
administrar uma politica de autorizag&o e impor o controle de acesso ao PEP, visto que este é composto por segmentos que estdo distribuidos
em bases de dados distintas, acessadas por aplicagfes diversas, em plataformas heterogéneas. Este trabalho apresenta um modelo de
autorizacdo adequado para as exigéncias de controle de acesso ao prontuario eletronico, capaz de assegurar a privacidade do paciente e a
seguranca de acesso aos seus dados, mas flexivel o suficiente para conceder o acesso em situagOes excepcionais. Propdem ainda a
implementacdo deste modelo de autorizagdo e controle de acesso numa arquitetura baseada em padrdes abertos e distribuida, capaz de ser
acessada pel os diversos segmentos em que o PEP se distribui, mas com uma administracdo unificada para politica de autorizagdo e controle
de acesso.

Palavras-chave: controle de acesso, arquitetura aberta e distribuida, prontuario e etronico do paciente

1. Introducéo

A concepcdo de modelos para autorizagdo e controle de acesso ao prontuario eetrénico do paciente (PEP) vem
despertando o interesse de pesquisadores da area nos Gltimos anos ¢ 9, particularmente com a perspectiva do
aumento do uso das informagdes clinicas presentes no PEP em aplicacfes distribuidas de telemedicina, a curto e
meédio prazos. Entretanto, duas questdes principais desafiam sua concepgao.

A primeira é que o controle de acesso a0 PEP, em nenhuma circunstancia, deve pregjudicar o atendimento ao
paciente por negar acesso legitimo as informagdes e aos servicos requisitados pelo pessoal médico. No entanto,
fora deste contexto, as informagOes do prontudrio devem permanecer sigilosas, exceto quando em atendimento a
vontade do paciente ou a determinacfes legais. O problema é que ndo existe um modelo claro sobre a palitica de
autorizacdo e controle de acesso a ser adotada para o PEP, isto € como determinar quem tem direito a acessar
certas classes de informagdes, com quais privilégios e em quais condicdes. E indesgavel impor um controle de
acesso tdo restrito que impeca um médico, em uma sala de emergéncia, acessar 0 prontuario de um paciente
gravemente doente. Neste caso, a circunstancia da emergéncia deve ser considerada uma excegdo, sobrepondo-se
a restricdes de acesso estabelecidas . Um modelo para autorizacdo e controle de acesso ao PEP deve ser
flexivd o suficiente para suportar excecles, estabelecidas estatica ou dinamicamente, levando em conta
informagdes contextuais ou circunstanciais .

A segunda questdo refere-se a como administrar uma politica de autorizacdo e impor o controle de acesso ao
PEP, visto que este é composto por segmentos que estéo distribuidos em bases de dados distintas, acessadas por
aplicagdes diversas, em plataformas heterogéneas. E necessaria a adogéio de uma arquitetura aberta e distribuida
capaz de suportar a administracdo da politica de autorizacdo e o controle de acesso de modo unificado e
consistente, a partir de diferentes sistemas, em plataformas e linguagens de programacdo digtintas, mas de forma
padronizada.

Este trabalho apresenta um modelo de autorizagdo e controle de acesso ao prontudrio eetrénico do paciente
para uso no Instituto do Coracéo (InCor) do Hospital das Clinicas da Faculdade de Medicina da USP e propde
sua implementacdo numa arquitetura aberta e distribuida, visando responder as questdes postas anteriormente. O
trabalho esta organizado da seguinte forma: a secdo 2 apresenta os model os de autorizacdo e controle de acesso
para o PEP; a segcdo 3 descreve a arquitetura adotada na implementacdo dos modelos e, finalmente, a secdo 4 traz
as conclusdes do trabalho.

2. Modelo de autorizagéo e controle de acesso

Uma autorizacio estabelece as permissies (direitos ou privilégios) de acesso que um sujeito pode exercer em
um determinado recurso computacional. O controle de acesso vai limitar as agBes ou operagfes que um usuario
legitimo de um sistema de computacdo pode realizar ®, com base nas autorizagtes aplicaveis a0 mesmo no
momento do acesso. Em geral, o controle de acesso exige a autenticacdo prévia do usuario, visando estabelecer a
sua identidade para o sistema de seguranga, tipicamente através de identificagdo pessoal (nome para login) e

"Um sujeito pode ser um usudrio humano ou um programa que atua em beneficio deste.



senha ou com cartBes de identificagdo, certificados digitais ou dados biométricos. As subsegBes seguintes
descrevem o model o de autorizag8o e controle de acesso proposto para o PEP.

2.1. Autorizagbes

O modd o apresentado aproveita as idéias de autorizagdes positivas e negativas e 0 suporte a excegles estéticas
através de autorizagOes fortes e fracas do modelo de autorizacdo de acesso para sistemas gerenciadores de
bancos de dados relacionais definido por Bertino et al. ). Entretanto, ao contrério deste, 0 model o proposto neste
trabalho baseia a politica de autorizacéo de acesso nos papéis que 0s USUarios exercem na organizagdo e ndo em
grupos de usuarios. Ademais, propde a utilizagdo de excecBes dinamicas influenciadas por fatores circunstanciais
ou contextuais que acontecem no momento da solicitacdo da autorizagdo de acesso. Por fim, o tipo de recurso a
ser protegido ndo se restringe tabelas de banco de dados relacionais, podendo também ser objetos, métodos,
programas, entre outros.

Uma autorizagdo de acesso é formada por uma tupla <p, r, tp, priv, ta>, onde p € o papd para o qual o
privilégio é estabelecido; r especifica 0 recurso para o qual o privilégio se aplica; tp especifica o tipo de
privilégio, positivo (+) quando concedido e negativo (-) quando proibido; priv € o privilégio de acesso
estabelecido e ta especifica se 0 tipo de autorizacdo é forte ou fraca. Este model o apresenta caracteristicas que o
torna adeguado para o controle de acesso ao PEP, descritas nas subsecOes a seguir.

2.1.1. Hierarquia de papéis

Um papel é definido como o conjunto de agdes e responsabilidades associados com uma determinada atividade
de trabalho ®. As autorizagdes de acesso e respectivos privilégios sd0 atribuidos a cada papel dentro de uma
instituicdo, de acordo com as agdes e responsabilidades pertinentes. Estes papéis so organizados em hierarquias,
de modo que privilégios comuns sgiam agrupados em papéis mais gerais.

A Figura 1 (@) ilustra a hierarquia de papés parcia definida para o InCor e a Figura 1 (c) mostra as
autorizacOes atribuidas a cada papd. O pape Residente herda todas as autorizacGes de acesso definidas para os
papés Médico e Usuario, especificando apenas as suas proprias autorizagdes. Papéis podem ser vistos, portanto,
como grupos de autorizagdes. Neste esquema, 0 acesso do usudrio aos recursos (Figura 1 (b)) € concedido de
acordo com os papéis que e exerce na organizacdo. Cada usudrio tem atribuido para s um conjunto particular
de papés e, no momento da autenticacdo (login) ou durante a sessdo em curso, €le escolhe apenas um deles para
assumir, com os respectivos privilégios.

Diferente do enfoque baseado em grupos de usuérios, adotado por Bertino et al. Y, Beznosov ® recomenda o
uso de papéis porque permitem que um mesmo usuario atue com diferentes conjuntos de privilégios em
momentas distintos, além de facilitar a administracéo da palitica de autorizagdo. Por restringir, em cada sessdo, 0
potencial de acesso que um usuario pode exercer, reduz-se também a vulnerabilidade do acesso, pois a totalidade
das autorizagtes nunca fica disponivel simultaneamente, exceto quando o usuario sd tem um papel associado.
Esta é uma das vantagens de se adotar papéis em vez de grupos de usuarios, pois neste caso, 0 Usuario sempre
possui, em qualquer sesso, a totalidade das autorizagBes definidas para os grupos a que pertence.

2.1.2. Acesso seletivo aos recursos

O prontuario eetronico do paciente é segmentado e pode estar distribuido em sistemas situados em plataformas
heterogéneas. Ha casos em que 0 acesso a um segmento do PEP é feito diretamente numa tabela de banco de
dados, ou via um procedimento (ou programa), ou através de paginas WEB. Logo, deve ser possivel especificar
diferentes autorizagtes de acesso para diferentes partes do prontudrio.

O moddo de autorizagdo proposto representa hierarquicamente os recursos do PEP, conforme ilustrado na
Figura 1 (b). Para cada parte dele, pode-se definir uma ou mais autorizages, permitindo a sdetividade do
acesso. Cada segmento representa um tipo de recurso especifico, podendo ser um procedimento, uma pagina na
WEB, uma tabela, um arquivo, um ohbjeto, um método, etc. De acordo com o tipo de recurso, diferentes formas
de acesso sfo estabelecidas. Por exemplo, a Figura 1 (b) descreve parcialmente a estrutura de paginas na WEB
que da acesso a0 PEP no InCor. Os recursos PEP, IP, DM, Exm e AL sdo do tipo pagina na WEB e os
privilégios possive's de acesso sdo consulta e autoria. O recurso EL € do tipo procedimento, com privilégio de
acesso execucdo. O usudrio que assuma o papel de Assistente tem a autorizagdo para executar este procedimento
(Figura 1 (c)) e portanto, pode emitir laudaos.

2.1.3. AutorizagOes positivas e negativas

AutorizagBes positivas definem os acessos que sdo permitidos, enquanto autorizagBes negativas estabelecem
aquel es acessos que s30 negados Y. No caso em que o acesso é proibido para a maioria dos usuérios, usa-se uma
autorizacdo negativa; em situacdo contraria, define-se uma autorizacdo positiva. Por exemplo, o acesso ao PEP é
negado na autorizacdo especificada para o pape Usuario na Figura 1 (c), visto que, usuarios comuns nédo podem
consultar o prontuério. Por outro lado, um usuério com o perfil Médico tem esta autorizagdo positiva, uma vez
gue, em sua maioria, os médicos tém o direito de acessar o prontuario. Esta capacidade do modelo descrito
facilita a administragdo da politica autorizacao.



Usuéario Prontuério eletronico do paciente —PEP
l—Médico l—=|dentificacdo do paciente —IP

[——Residente l—Dados demograficos —DM

=—Assistente
f—=Fxames —Exm

=—Pesquisador
€ Acesso ao laudo — AL

Estudante Emiss&o de laudo —EL

o0 o L N )
a) Hierarquia de papéis b) Recursos (PEP) com acesso controlado

Usuério: <Usuério, PEP, - , consulta, fraca>.
Médico: <Médico, PEP, +, consulta, fraca>; <Médico, IP, +, consulta, fraca>; <Médico, Exm, +, consulta, fraca>.
Residente: <Residente, AL, +, consulta, fraca>; <Residente, EL, - , execugéo, fraca>.
Assistente: <Assistente, AL, +, consulta, forte>; <Assistente, EL, +, execucéo, forte>.
Pesquisador: <Pesquisador, PEP, +, consulta, fraca>; < Pesquisador, IP, - , consulta, forte>;
< Pesquisador, DM, +, consulta, fraca>; < Pesquisador, Exm, +, consulta, fraca>;

< Pesquisador, AL, +, consulta, fraca>; < Pesquisador, EL, - , execugdo, forte>.

Estudante: <Estudante, DM, - , consulta, fraca>.
c) Autorizagdes de acesso

Figura 1 — Exemplo de uso do model o de autorizagdo de acesso ao PEP

2.1.4. Suporte controlado a excegoes estaticas e dindmicas

Uma excegdo especifica que determinadas autorizagdes néo sio vélidas em certas circunstancias ou contextos™.
Uma excegdo € definida através de uma autorizaggo criada de forma estética ou dinamica.

Excegoes estaticas

A hierarquia de papéis permite que o tipo de privilégio (+ ou - ) de uma autorizacédo definida para um papel sga
modificada estaticamente num papel descendente deste. Por exemplo, o pape Médico excepcionalmente tem a
autorizacdo para acessar o PEP, pois modifica o tipo de privilégio da autorizacdo que nega o acesso e que fai
herdada do papel Usuério. Entretanto, qualquer outro papel definido abaixo de Usuario e que nédo especifique
esta excegdo, nao terd acesso ao PEP.

Excegbes dindmicas

Uma excecdo dinamica possibilita a modificagdo do tipo de privilégio de uma autorizagdo, mediante uma
circunstancia ou contexto existente no momento em que o usuério exerce um determinado papel numa sessao.
Uma autorizacéo pode ser modificada através de uma outra autorizacdo, equivalente, gerada dinamicamente, mas
com tipo de privilégio oposto. Autorizagdes oriundas de excegdes dinamicas sempre sdo do tipo fraca. Os fatores
gue influenciam o surgimento de excegdes dinamicas sdo descritos a seguir:

A localizagéo do usuario: de acordo com o local onde o usuério acessa uma informagdo, autorizagbes
positivas ou negativas podem ser relaxadas por meio de uma excegdo gerada dinamicamente. Por exemplo,
um médico no papd de Residente ndo pode emitir laudos (Figura 1 (c)), mas esta autorizagdo negativa pode
s relaxada pela criacdo dindmica de uma autorizacdo equivalente positiva, sempre que o acesso for
efetuado em estacOes da sala de emergéncia ou do ambul atério;

Relacionamento usuario/paciente: certos tipos de relacionamentos entre o usudrio e o paciente nao
podem s estabeecidos estaticamente, quando da definicdo dos papéis e seus privilégios. Estes
relacionamentos sO podem ser determinados dinamicamente, no momento em que uma autorizagdo de
acesso é solicitada. Por exemplo, ndo é possivel saber a priori quais sio os clientes de um plano de salde, a
fim de liberar, para 0 médico auditor, 0 acesso apenas aos PEPs dos pacientes do plano. Por variar com o
tempo, este relacionamento deve ser verificado no momento do acesso, para que uma autorizagao apropriada
sgjacriada;

Data e hora do acesso: 0 momento do acesso € um fator importante para negar ou conceder uma
autorizacdo. Para um médico exercendo o papel de Residente, o turno de trabalho pode determinar janelas de
tempo em que 0 acesso ao prontudrio € permitido.

O modelo apresentado permite que excegBes dindmicas sgam criadas, mas ndo prescreve como Seréo
especificadas e geradas, exceto que devem ser fracas. Esta prescricdo serd realizada em trabal hos futuros. Sem
excegles, a execucdo de uma politica de autorizacdo para o PEP é de dificil implementacdo. Ou se teria uma
definicdo de privilégios permissiva, comprometendo a privacidade do paciente, ou €la seria por demais rigida,
comprometendo 0 acesso as informagfes essenciais para um atendimento adequado.



Controle as excegdes

A fim de controlar 0 uso de excegles, para cada autorizacdo concedida, positiva ou negativa, deve-se
especificar se ela admite excegBes ou néo. As autorizagdes fracas admitem excegdes, ao passo que, as fortes, ndo
as admitem. Esta capacidade permite que se estabelecam, desde as politicas mais severas, até as mais
permissivas, com a variagdo entre os dois extremos control ada pela especificacdo de autorizacdes fortes e fracas.

Por exemplo, a autorizacdo negativa para acesso ao PEP do pape Usuario admite excecles, pois € do tipo
fraca. Assm, papéis que herdam de usuario podem redefinir o tipo de privilégio, como nos casos das
autorizacOes dos papés Médico e Usuario ilustrados na Figura 1 (c). Por outro lado, o papel Pesguisador tem
uma autorizagdo negativa do tipo forte para emisséo de laudos. Neste caso, esta autorizagdo, por ser forte, ndo
pode ter seu tipo de privilégio modificado, sgja em algum papel descendente de Pesquisador, sga através de uma
autorizacdo gerada dinamicamente.

Resolucéo de conflitos

Duas autorizagOes <p;, ri1, tpa, privi, ta;> € <p,, 2, tpa, privz, ta,> conflitam se e somente se p, € ancestral de p;
Ou p, édescendentedep, OUp, = p2 €r; =1, €tpa L tp, € privy = priv, €ta; = ta,. Por exemplo, se as autorizagtes
<Médico, EL, -, execugdo, forte>= OU <Usuério, EL, - , execucdo, forte> fossem definidas, €as conflitariam com a
autorizag8o <Assistente, EL, +, execugdo, forte>. Entretanto, quando definida para o papel Pesquisador, €a ndo
conflita, pois ndo ha nenhuma autorizacéo definida em Pesquisador ou em qualquer ascendente ou descendente
seu que sgja forte, com o mesmo privilégio e especificada para 0 mesmo recurso computacional e que tenha tipo
de privilégio oposto, isto &, positivo. Logo, as autorizagOes <Assistente, EL, +, execugao, forte> € <Pesquisador, EL, - ,
execugdo, forte> N80 conflitam. Neste modelo, ndo se admitem autorizagBes conflitantes do tipo forte, como no
exemplo anterior.

O conflito entre autorizacGes do tipo fraca é admitido e a palitica de resolucéo da-se da seguinte maneira e
ordem: (a) uma autorizacdo fraca negativa, especificada num papel, prevalece sobre uma autorizagdo fraca
positiva conflitante, especificada para 0 mesmo papel; (b) uma autorizacdo fraca, negativa ou positiva,
especificada num papel, prevalece sobre qualquer autorizacdo fraca conflitante especificada em papéis
ascendentes ou descendentes deste. Por exemplo, as autorizagBes <Médico, PEP, +, consulta, fraca> € <Usuario, PEP,
-, consulta, fraca> conflitam, porém para um usuério assumindo o pape de médico, a primeira autorizacdo tem
primazia sobre a segunda, definida para o papel usudrio. De outro modo, quando duas autorizagOes fracas
conflitam em papé s diferentes, numa mesma linha hierarquica, tem a prioridade aquela autorizacdo do papel que
0 USUdrio esta assumindo correntemente.

2.2. Controle de acesso

E responsabilidade do controle de acesso implementar um mecanismo que possibilite 0 acesso aos recursos
computacionais estritamente de acordo com a palitica de autorizagéo especificada. Sao pré-condicdes para o seu
adequado funcionamento que o usuério que solicita acesso tenha sido corretamente autenticado e que tenha
assumido apenas um dos papéis, dentre aqueles disponiveis para de. Uma solicitacdo de acesso para um recurso
computacional rc com privilégio de acesso priv € concedido ou negado de acordo com 0 seguinte algoritmo:

1. Paratoda autorizacdo especificada para o papel assumido, verifica-se se existe uma autorizacdo forte,
positiva ou negativa, com privilégio de acesso priv e recurso computacional rc . Caso exista uma com
tipo de privilégio positivo, 0 acesso € concedido e o agoritmo termina. Caso exista uma com tipo de
privilégio negativo, o acesso é negado e o algoritmo termina. N&o havendo nenhuma das duas situagles
anteriores, repete-se recursivamente 0 processo para as autorizagtes do papd imediatamente superior na
hierarquia, até o papd raiz. Autorizagdes fortes conflitantes ndo sdo admitidas;

2. Caso o adgoritmo ndo termine, entdo ndo ha uma autorizacdo forte, positiva ou negativa, capaz de
conceder ou negar 0 acesso ap recurso rc com privilégio de acesso priv. Neste caso, o algoritmo verifica
primeiro se ha alguma autorizacdo gerada dinamicamente, aplicavel para o papd, que negue 0 acesso.
Caso exista, 0 acesso é negado e o algoritmo termina. Caso contrério, o agoritmo verifica em seguida se
ha alguma autorizaco gerada dinamicamente, aplicavel para o papd, que autorize 0 acesso. Caso exidta,
0 acesso € concedido e o algoritmo terming;

3. Caso ndo termine no passo anterior, 0 agoritmo ent&o verifica se ha alguma autorizagdo estética fraca,
aplicave para o papd, que autorize ou negue 0 acesso de acordo com o seguinte procedimento: (a) para
toda autorizacdo especificada para o pape assumido, verificase se existe uma autorizacdo fraca,
negativa, com privilégio de acesso priv e recurso computacional rc . Em caso afirmativo, o acesso €
negado e o agoritmo termina; (b) caso o algoritmo ndo termine, para toda autorizacdo especificada para
0 papel assumido, verifica-se se existe uma autorizagdo fraca, positiva, com privilégio de acesso priv e
recurso computacional rc. Em caso afirmativo, 0 acesso € concedido e o agoritmo termina. Nao
ocorrendo nenhuma das duas Stuaghes anteriores, repete-se recursivamente o0 processo para as
autorizagOes estéticas fracas do papd imediatamente superior na hierarquia, até o papd raiz;



4, Caso o0 algoritmo ndo termine, entdo ndo ha autorizacdo aplicave para o pape que negue ou conceda 0
acesso a0 recurso computacional rc com privilégio de acesso priv. Neste caso 0 acesso € negado e 0
algoritmo péara.

De acordo com o algoritmo especificado, uma autorizag8o forte, com tipo de privilégio positivo ou negativo,
tem prioridade sobre qualquer autorizacdo fraca, inclusive as dinamicas. Observa-se que ndo ha necessidade de
analisar todas as autorizagBes, com o algoritmo terminando na primeira autorizacdo que se aplique a solicitacdo
de acesso. A resolucdo de conflitos para autorizagOes fracas é naturalmente obedecida no algoritmo. Ademais,
sempre que ha conflito num mesmo papdl, prevalece a autorizacdo que nega 0 acesso.

3. Descrigéo da arquitetura

A arquitetura proposta para suportar 0 modelo de autorizacdo e controle de acesso ao PEP, visto na se¢éo 2,
baseia-se num modedo cliente-servidor com trés camadas (Figura 2). Comp8e-se de um servidor de dados,
responsavel pelo armazenamento das autorizagOes, papé's, representagdes dos recursos protegidos e usudrias, de
um servidor de controle de acesso e autenticagdo, com a incumbéncia de implementar o mecanismo de controle
de acesso e atender as solicitacOes de autenticacdo de usuarios; e de aplicacOes clientes no terceiro nivel, que
solicitam autorizagOes de acesso, invocam fungdes de autenticacdo e de administracdo de autorizacOes, através
deuma API (Application Programming Interface) padronizada.

Como o PEP compde-se de aplicacles heterogéneas, € preciso que as autorizagbes de acesso e de
autenticacdo de usuarios sgjam salicitadas independentes de plataforma e linguagem de programacgo. A solucdo
foi adotar 0 servico de decisio para acesso a recursos (Resource Access Decision Facility: RAD — Facility) © 7,
do CORBA horizontal facilities para suportar a implementacdo do mecanismo de controle de acesso descrito na
subsecdo 2.2. O RAD - Facility oferece interfaces padronizadas que permitem o controle de acesso detalhado, ao
nivel da aplicacdo, mas de uma forma em que a légica do controle de acesso é separada da 16gica da aplicacéo,
com transparéncia em relacdo ao mecanismo de decisdo efetivamente implementado. Este framework prevé o
tratamento dos fatores dindmicos que influenciam a ldgica de autorizacdo e possibilita a combinacdo de
diferentes paliticas de controle de acesso. Oferece ainda interfaces padronizadas para a administracéo destas
politicas de controle de acesso. A autenticacdo do usudario € realizada através da interface padréo para
autenticacdo especificada no CORBA Security Service ©. O controle de sessfo dos usuérios conectados é
também responsabilidade deste servidor.

As autorizages, papéis, representaco dos recursos protegidos e usuarios sdo armazenados em um servico de
diretérios hierarquizado, cujo acesso e esquemas de descricdo de dados sdo padronizados através do protocolo
LDAP (Lightweight Directory Access Protocol) “?, definido pelo IETF (Internet Engineering Task Force). Por
sar hierdrquico e flexivel, o LDAP é capaz de representar naturalmente as hierarquias de papés e de recursos do
modelo de autorizagdo proposto. Esguemas de dados padronizados ja existentes para o LDAP sio usados no
armazenamento de informagdes sobre usuérios (login, nome, senha, e-mail, €etc.), papéis, (nome, descricéo,
membros, etc.) e recursos (nome, descricdo, localizag8o, etc.). Embora conte com atributos predefinidos, o
sarvico de diretérios LDAP permite a definicdo de novos atributos, conforme o modelo que se desge adotar.
Como os atributos preexistentes ndo eram suficientes para representar o modelo de autorizagdo proposto, novos
esquemas foram criados com todos os atributos necessarios para representa-lo.

Para assegurar a funcionalidade do servico de diretdrios de maneira ininterrupta, um mecanismo de réplica
automatica foi implantado, mas totalmente transparente para o servidor de controle de acesso e autenticacéo.
Deste modo, as alteracfes nas informagdes de usuarios, papé's, recursos e autorizagtes sempre sdo efetuadas nos
dois servidores LDAP (Figura 2).

Um protdtipo do servidor de controle de acesso e autenticacdo foi implementado em Java a fim de suportar as
interfaces do CORBA Security Service e do RAD — Facility para autenticacdo e autorizagdo de acesso,
respectivamente. Estas interfaces estdo disponiveis através do servidor CORBA/Visibroker. Este protétipo
permite autenticagdo simples de usuério, baseada numa identificagdo Unica e senha e o controle de acesso é
efetuado de acordo com o algoritmo descrito na subsecdo 2.2, mas sem autorizagfes dindmicas. O Netscape
Directory Server, que implementa o protocolo LDAP, esta sendo usado para manter o cadastro de usuarios,
papéi s recursos e autorizagdes de acesso. O acesso ao servidor LDAP, a partir do servidor de controle de acesso,
é feito através da APl INDI (Java Naming Directory Interfaces), padréo para acesso a servigos de diretério em
Java. A INDI é usada para solicitar a autenticagdo do usuario no servidor LDAP e para efetuar as consultas
necessarias para implementagdo do agoritmo de controle de acesso. Também foi desenvolvido em Java um
protétipo para administracdo da politica de autorizacdo, que permite o cadastramento de usudrios, papés,
recursos e autorizagOes.

No momento, esta solugdo esta sendo usada em carater experimental para autenticar usuarios e controlar o
acesso para o prontudrio eetrénico do paciente disponivel na intranet do InCor. O protétipo de administracdo
também usa esta solucdo para o0 seu proprio controle de acesso, sendo seu uso permitido para os usudrios
privilegiados que possuem o pape de Administrador.
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Figura 2 — Mode o da arquitetura para controle de acesso e autenticagdo de usudrio

Conclusao

Este trabalho apresentou um modelo de autorizacdo adequado para as exigéncias de controle de acesso ao
prontuario e etrénico, buscando assegurar a privacidade do paciente e a seguranca de acesso aos seus dados, mas
flexivel o suficiente para conceder 0 acesso em situagdes excepcionais. Propds ainda a implementacéo deste
model o de autorizacdo e control e de acesso numa arquitetura baseada em padrdes abertos e distribuida, capaz de
ser acessada pelos diversos segmentos em que o PEP se distribui, mas com uma administracdo unificada para
politica de autorizacdo e controle de acesso. Esta em andamento uma definicdo mais abrangente dos papéis de
usuarios do InCor e a definicdo das autorizaghes para acesso a outros sistemas que compdem o PEP. A
especificacdo e implementacdo das excegdes dindmicas e de ferramentas para sua definicdo e administragdo
serdo realizadas em trabal hos futuros.
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