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Abstract

VPNs are being hailed as the solution for severa situations involved in the Internet these days.
Firewalls have seen a decade of evolution and sophistication to deal with specific problems. However, we are
also seeing the proliferation of VPN configurations on otherwise secure networks based on firewalls.

This paper discusses the security problems incurred by the adoption of VPN gateways in standard
firewalls. It also suggests more secure topology solutions for the standard VPN uses, as well as for the remote
access client. We also propose an implementation based on freely available software that satisfies the security
issues brought about by this paper.

1. Introducéo

Desde que as empresas comegaram a usar computadores em mais de uma localidade, apareceu o desgjo
e a necessidade de conecté-las de maneira privada e segura para facilitar as comunicacfes corporativas. Contudo
a instalacdo de uma rede corporativa envolvendo escritdrios ou plantas localizadas a quilémetros de distancia,
pode ser bastante dificil. Em muitos casos, ndo ha outro recurso a ndo ser o de usar linhas dedicadas para ligar
localidades separadas geograficamente. Contudo, este tipo de tecnologia oferece problemas operacionais
importantes para as empresas, tais como: alto custo, dificuldades de escalabilidade e baixa flexibilidade.

Uma solucgdo, para este tipo de problema, € o uso dainfra-estrutura aberta e distribuida da Internet para
transmissdo de dados, de modo privado, entre localidades diversas de uma empresa. A isso chamamos de VPN —
Virtual Private Network - Rede Privada Virtual.

Como a Internet € uma rede publica com transmissao aberta da maior parte dos dados, cabe as VPNs
prover o suporte criptogréfico necess&rio para se obter a privacidade desgjada. Isto inclui o ciframento, a
verificagc@o e a assinatura dos dados que trafegam entre as localidades, protegendo os dados de escuta, alteracéo e
impostura por parte de agentes ndo autorizados. Como vantagem adicional, a VPN permite conexfes seguras
para usuarios moveis, em virtude das conexdes discadas que os provedores de Internet oferecem em seus POPs
[Ko9g].

Contudo devemos estar atentos aos aspectos de seguranga envolvidos, pois a instalagdo de
funcionalidade VPN podera implicar numa revisdo das politicas de seguranga € numa nova formulagdo da
estrutura l 6gica e fisica dos componentes de um firewall.

Um conceito envolvido na defini¢cdo de VPN é o conceito de tunel, que possui relacéo estreita com o
termo “virtual” da VPN. E o tunelamento que permite esconder dos elementos da rede privada, local ou remota,
asinfra-estruturas do provedor de Internet e da propria Internet [FHO8].

O tunelamento cria uma conexd@o especia entre dois pontos. Para criar-se um tdnel, a extremidade
iniciadora encapsula os pacotes da rede privada para o trénsito através da Internet. Para as VPNs sobre redes |P
esse encapsulamento pode significar cifrar o pacote original, adicionando um novo cabegalho 1P ao pacote. Na
extremidade receptora, o gateway remove o cabecalho IP convencional, do pacote usado como meio de
transporte na Internet, e, se necess&rio, decifra o pacote; repassando o original para o seu destino [FH98] [K098].

O protocolo de tunelamento mais utilizado é o IPsec, desenvolvido pelo IETF, que possui trés
componentes:

=  AH (Authentication Header): fornece servigo de autenticacéo ao pacote P [KA98a)].

= ESP (Encapsulating Security Payload): fornece cifragem de pacotes mais a autenticacdo [KA98b].



» |KE (Internet Key Exchange): negocia parametros de conexao para os outros dois, incluindo chaves
[HCag].

Este artigo visa a estabelecer uma configuracdo de um gateway VPN dentro de uma estrutura de
firewall, utilizando-se regras de filtragem claras e ssimples, de modo a possibilitar que o cliente de acesso remoto
sgja visualizado como sendo pertencente a rede interna da corporagdo. S&0 propostas sugestfes para a
implementago de acesso remoto de forma segura, utilizando software sob licenca GNU GPL™.

Na secdo 2 discutem-se questdes referentes a colocagdo de VPN dentro de uma configuragdo de
firewall, tendo em mente o cenario do acesso remoto tratado na secdo 3. Na se¢do 4 € apresentada uma solucdo
usando-se software livre, enquanto que na se¢do 5 sdo apresentadas as conclusoes.

2. Colocacéo do VPN na configuracéo do Firewall.

Em [Ki 99] sfo analisadas diversas configuragtes referentes ao posicionamento da VPN dentro do
firewall. Nesta andlise sdo levados em conta 0s seguintes posicionamentos. em frente ao firewall, atras do
firewall, no firewall, paralelo ao firewall e nainterface dedicada do firewall. A posi¢do aconselhada no artigo é a
colocagdo da VPN na interface dedicada do firewall, dado que numa configuracdo deste tipo todos os pacotes
gue chegam ao gateway VPN passam antes por um filtro de pacotes ou de estados, o que fornece uma certa
protecdo contra atagques diretos. ApOs passarem pelo gateway, terem os cabecalhos de tunelamento retirados e
serem decifrados, os pacotes originais podem passar agora por processo de filtragem, o que ndo podia ser feito
ao entrarem no firewall por estarem completamente cifrados.

Apesar de [Ki 99] concluir que esta € a melhor configuragéo para a colocagdo de um gateway VPN
dentro de um firewall, existem outros detalhes referentes a correta integracdo do gateway de VPN no firewall.
Questdes importantes aparecem quando pensamos na integracdo da funcionalidade VPN com as regras de
firewall.

A colocagdo de uma VPN dentro de uma arquitetura de firewall deve levar em conta o possivel aumento
de complexidade das regras de filtragem, pois muitas vezes é necessario lidar com cenarios complexos de acesso
de clientes VPN, por exemplo: parceiros de extranet, funciondrios com acesso remoto e filiais da propria
corporacdo. Esta complexidade crescente pode comprometer a administragdo segura dos equipamentos, podendo
gerar brechas que facilitem um atague.

Porém, com o uso do ipchains [Ru00] [Na00] [NGO0O] como software de filtragem, € possivel construir
as regras de modo que todas as filtragens referentes a VPN se localizem numa Unica cadeia. Ou ainda, caso a
complexidade das regras especificas a VPN o justifique, pode-se quebrar tal cadeia em regras menores, sempre
na tentativa de facilitar a administraco da seguranca.

Outra questdo a ser levantada refere-se a posi¢ao especifica do gateway VPN: em conjunto com outros
equipamentos de uma DMZ?, numa DMZ separada, numa configuragdo de multiplas DMZs [CZ95]. Serdo
consideradas a seguir cada uma das configuracdes acima, tendo em mente uma configuragdo de acesso remoto na
qual o cliente aparega como tendo endereco vaido narede interna.

2.1. Em conjunto com outr os equipamentos de uma DM Z

Para os pacotes que chegam ao gateway VPN, tém-se ap0s a retirada do cabecalho ESP (no modo
tlnel), enderecos de origem de dois tipos. de rede privada, validos Internet (sgjam eles internos ou externos a
rede na qual se localiza o gateway VPN).

Para os enderegos de rede privada, existem circulando num mesmo cabo pacotes com enderecos de
origem privados e com enderegos de origem roteaveis externamente. Conforme as regras de filtragem existentes,
isto pode vir a ser um problema. Normamente, para se evitar o spoofing de enderecos IP, é aconselhavel ndo

! O texto da licenca pode ser encontrado em http://www.gnu.org/copyleft/gpl.html.
2 Rede colocada entre a rede protegida e a externa, proporcionando uma camada adicional de seguranca[CZ95]



permitir a entrada numa interface de rede, de pacotes cujos enderecos de origem ndo sgjam daqueles que
normamente circulariam naguele segmento de rede. Abrindo uma excegdo a alguns enderecos pode-se gerar
precedente perigoso de atague a uma rede. Entretanto, se os pacotes ndo possuem enderegos de origem internos
(privados ou ndo), ndo se pode usufruir de imediato, da vantagem de se ver a outra rede, ou méaguina, como
integrante 16gica da rede interna.

Para os enderegos Internet validos, tém-se pacotes de origem externos a rede, pertencentes a DMZ ou
internos (porém nédo da faixa privada). Em relacéo aos pacotes com enderecos internos, o problema foi discutido
no parégrafo anterior. Os demais pacotes ndo teriam a aparéncia de serem origin&rios de uma maquina da rede
interna’.

2.2.Numa DM Z separada

Na DMZ separada ndo se tem quaisguer dos problemas anteriormente mencionados, contudo a
complexidade de configuragdo nas regras do filtro escrutinador sd0 maiores. mais uma interface para
administracdo e aplicagdo de regras. Todavia pode-se controlar de modo mais transparente 0S acessos aos
recursos da VPN. Pode-se aproveitar a existéncia desta DMZ parainclusdo de alguns outros serviGos necessarios
aos usuarios de extranet ou de redes externas cooperativas [Na00], evitando 0 acesso desnecessario a rede
interna para responder a solicitagbes de HTTP, FTP e outras, de usuarios ndo totalmente confiaveis. Uma
desvantagem seria a duplicac8o de recursos. Uma solucdo seria ainstalagdo de proxies para esses recursos.

2.3. Numa Configuracéo De M ltiplasDMZs

Nesta situagdo tém-se um filtro externo e um interno exclusivamente para a VPN. As vantagens sdo a
simplificagdo de enderecamento, a divisdo entre o tréfego Internet comum e o trafego para redes confidveis via
VPN e a possibilidade de uma filtragem exclusiva (no roteador interno) das solicitagGes de conexdes oriunda da
faixa de enderecos internos atribuidos & maquinas de extranet ou de acesso remoto.

Qualquer alteracdo na regras desse tipo de acesso ndo acarretam reflexo nas regras de filtragem mais
geral, que estdo no outro roteador. E claro que uma configuragdo deste tipo significa uma duplicagio de recursos
fisicos necess&rios. Todavia isto pode ser contornado quando colocado o filtro externo e a VPN num dnico
equipamento. Tanto algumas solucfes comerciais, quanto ndo comerciais podem atender este tipo de topologia,
porém deve-se atentar para o enfraguecimento da seguranca quando se tem um anico ponto de falha.

3. O Problema do Acesso Remoto

Segundo [KROQ], o acesso remoto seguro pode ser definido como sendo o tipo de acesso no qual o
usuario remoto ndo reside necessariamente num local fixo, ou sgja, 0 endereco IP do usuério ndo é fixo, ndo
sendo previamente conhecido antes do estabelecimento da conexdo. A seguranca dessa conexdo é efetuada com
0s elementos do protocolo 1Psec.

Este tipo de definicdo aplica-se a um cliente remoto qualquer, que desgja acessar de modo seguro o0s
recursos situados internamente a uma rede corporativa. Os cendrios desta situagdo podem ser muito diferentes: o
cliente esta situado numa outra rede corporativa, ou conectado a um provedor via acesso discado, via ADSL ou
via modem a cabo.

Deve-se notar que estdo excluidos clientes de extranet, pois neste caso os enderecos IP sdo bem
conhecidos. O caso do acesso remoto aplicase a0 caso de usu&ios de rede corporativa que estgjam
momentaneamente fora de seu local e queiram utilizar-se dos recursos desta mesma rede como se estivessem no
seu local normal de trabalho.

3 Uma solugdo é utilizar-se, no roteamento entre a DMZ e a rede interna, de um servico de NAT reverso. Deste
modo pode-se ter pacotes tunelados com enderecos de origem externos, sendo que o NAT reverso se
encarregaria de transformélos em enderecos vdidos dentro da rede interna. A rede interna veria estes pacotes
como oriundos dela.



Para se ter um acesso remoto seguro deve-se levar em conta o problema da autenticagdo. O protocolo
IPsec é capaz de garantir a autenticidade com relacdo a origem dos dados, via AH ou ESP. J4 a questdo da
autenticidade da terminacdo (ou méguind) pode ser resolvida através do IKE. Neste caso também é de
importancia crucial a autenticagdo do usuério final da magquina, sem 0 que a rede corporativa pode ser atacada
por trojans ou por usuarios mal intencionados que tenham acesso a sistemas ja autenticados. Esta protecéo pode
ser redlizada através da exigéncia de algum segredo (senha, token, one-time passphrase) possuido pelo usuério
final.

A configuracéo de rede do sistema remoto pode ser fixa ou dindmica. Neste trabaho foi abordada a
configuracdo dindmica, cujo interesse reside na possibilidade da rede corporativa visuaizar a maquina de acesso
remoto como sendo pertencente a rede 16gica da corporagdo, conforme mostra afigura 1.

Rede Corporativa
Cliente de Acesso Remoto Presenca
Gateway Virtual do
VPN host remoto

Virtual 4 >

Host
Local

Tanel 1Psec, com o trafego
encapsulado

Figura 1: Cenario de Acesso Remoto

Neste caso a maguina de acesso remoto aparece com um enderego externo roteavel. Este endereco deve
ser fornecido ou pelo provedor, ou pelo administrador da rede na qual a maquina esta temporariamente inserida.
Este também deve fornecer informacOes referentes a rota padrdo a ser seguida pelos pacotes que deixam a
méaquina de acesso remoto. Pode-se notar que a méguina agora possui dois enderecos ativos. um referente arede
fisica na qual ela esté colocada, e o outro virtual, associado a rede corporativa na qual ela deveria residir.
Associados a0 enderego virtual, a méagquina devera estar configurada de acordo com os parametros de rotas,
servidores DNS etc, da rede corporativa. Assim, ap0s a conex@o na rede corporativa, a maquina passa a se
comportar como se estivesse fisicamente |ocalizada na parte interna da rede [KROQ].

E importante ressaltar que as politicas de seguranca da rede corporativa devem ser também aplicadas a0
acesso remoto, tarefa de dificil execucdo, dado que muitas das vezes, esta maquina pode ndo estar sob
responsabilidade direta do administrador da rede corporativa cooperante. Como por exemplo no caso de
méaquinas de acesso remoto utilizados por parceiros de extranet. Em contrapartida, no caso de funcionérios da
prépria empresa utilizando acesso remoto, esta tarefa pode ser mais facil.

Certos detal hes de seguranca necessitam ser levados em conta quando existe uma conexdo deste tipo. A
maguina que executa 0 acesso remoto muitas vezes possui conexdo direta com a Internet; e, como conseqiiéncia,
a Internet possui a acesso a ela. Com isto, € possivel que a maguina sga utilizada para um ataque a rede
corporativa. Deste modo deve-se fazer com que, uma vez estabelecido o tlnel, todo o acesso a qualquer parte da
Internet deva passar pelo tunel, para que as politicas internas de seguranca quanto ao acesso ao mundo exterior
possam ser aplicadas. Ao mesmo tempo, todo e qualquer tréfego que chega & méguina, que ndo aguele advindo
do tunel deve ser bloqueado. Desta forma, pode ser estabelecida uma configuragdo segura de acesso. Isto é
possivel com o0 que se convencionou chamar personal firewalls, isto &, firewalls para méaquinas individuais,
€omMo 0s que vém nativamente em Windows 2000, Linux e FreeBsd.



4. Implementacéo

O FreeS'WAN* foi escolhido para implementar a VPN e 0 acesso remoto, devido & robustez da
implementacdo, & sua interoperabilidade com um conjunto importante de outras implementagdes |Psec, e a
facilidade de integracdo com o ipchains.

O FreeS'WAN ¢é uma implementacdo para Linux dos protocolos | Psec, construido sob GNU GPL, que
pretende ser interoperdvel com outras implementagdes | Psec. Estaimplementacéo fornece o AH, o ESP e o IKE.

Nesta implementagdo existem trés partes principais.

= KLIPS (kernel 1Psec): implementa AH, ESP e tratamento dos pacotes dentro do kernel.

= Pluto (um daemon IKE): implementa o IKE, negociando conexdes com outros sistemas.

»  V&ios scripts, fornecendo umainterface do administrador com a maguina.

Dentre as implementagtes que apresentam compatibilidade de operagdo com o FreeS’'WAN, destaca-se:
Open BSD IPSEC, Windows 2000 IPSEC, NAI PGPnet, Raptor Firewall, Gauntlet firewall GVPN, Checkpoint
Firewall-1 e roteadores Cisco.

Foi escolhido colocar o gateway VPN em uma DMZ separada, satisfazendo tanto uma configuracdo do
gateway para o tipo de acesso remoto desgjdvel, quanto para o estabelecimento de tuneis com outras redes
corporativas. O FreeS/'WAN permite a criagdo de multiplos tineis a partir de um mesmo gateway. Deste modo
obtém-se uma configuragdo de regras de filtragem mais clara e administravel.

Podem ser criados scripts que permitem, no momento da ativagdo do tanel, fazer com que as regras de
filtragem da maquina cliente de acesso remoto sgjam modificadas, permitindo somente a entrada de pacotes
oriundos do gateway VPN com o qual o cliente desgja se comunicar, impedindo assim a tentativa, por parte de
um usuério externo malicioso, de se utilizar do cliente VPN como “ponte” conforme descrito em [NG00]. Ap6s
0 encerramento da sesso, o tunel é desativado, as regras de filtragem referentes ao tunelamento sdo apagadas e
as regras anteriores sdo novamente colocadas.

No caso do acesso remoto ser realizado através de linha discada, ndo se sabe que endereco IP sera
atribuido a maquina em questdo. Isto gera um problema para a configuragdo do gateway VPN, ja que este
endereco € necessario para o estabelecimento do tlnel. A solucdo recomendada por [FrO0] estabelece que o
gateway VPN considere como a outra ponta do tlnel qualquer enderego Internet. Este tipo de solugdo traz
problemas de seguranca, pois teria que ser liberado no filtro a passagem de pacotes oriundos de qualquer destino
enderecados ao gateway VPN.

Uma solucéo foi proposta por [DB99], envolvendo a modificagdo dos arquivos de configuragdo do
gateway no momento da conex&o. Esta solucdo é trabalhosa e complexa demais para o caso do acesso remoto de
uma Unica méguina, tendo sido proposta para uma filial da rede principa que se comunica via acesso discado e
similares.

Uma solugdo intermedidria é o conhecimento prévio do conjunto de enderegos fornecidos pelo ISP, que
sera utilizado pelo acesso remoto, a0 seus clientes, para poder configurar 0 gateway permitindo somente
tentativas de conexdo a partir de uma determinada faixa de enderecos, diminuindo a fragilidade do sistema.

Para a simulag@o de uma presenca virtual do cliente (conforme figural) de acesso remoto na rede, foi
escolhido estabelecer uma interface virtual [Pi97], com o propdsito de fazer com este host possua um endereco
darede internana qual ele deve estar localizado. E claro que ativagio dessa configuragdo se dara no momento de
ativagdo do tunel.

O funcionamento desta configuracdo depende da configuragdo correta do gateway VPN, que aceitar
para s os pacotes destinados a um enderego que ndo se encontra fisicamente, mas sim logicamente, neste

* O endereco do projeto FreeS’'WAN é http://www.freeswan.org. Neste site podemos obter os cdigos fonte e
suas instrucdes para compilacéo, documentagdo referente ao software, referéncias bibliograficas e enderegos de
listas de discussdo.




segmento de rede. Isto pode ser feito através de um proxy ARP, de modo a que o gateway possa responder a
solicitagBes ARP para o enderego em questdo, mesmo ndo sendo este seu enderego original.

Na atual fase do presente projeto o gateway VPN foi configurado e colocado dentro de uma DMZ
prépria, e as regras de filtragem foram definidas. Os scripts referentes a maguina cliente estéo sendo elaborados.

5. Conclusio

Neste artigo procurou-se discutir algumas questdes referentes ao posicionamento de uma VPN dentro
de uma configuraggo de firewall. Pode-se notar que existem muiltiplas varidveis a serem consideradas, sendo que
uma solugdo foi proposta para 0 caso de um cliente de acesso remoto com endereco pertencente a rede situada
atras do firewall. Esta solucdo também pode ser aplicada para o caso de conexdes extranet ou com filiais da
mesma empresa.

Foi proposta uma implementacdo de acesso remoto utilizando como software para o tunelamento 1Psec
o FreeS/'WAN. Esta implementacdo possui vantagens quando comparada a outras propostas, no que se refere a
maior simplicidade de implementacdo, a possibilidade de aplicaco das regras de seguranga a maquina de acesso
remoto e a uma maior transparéncia na aplicacdo das regras de firewall para as conexdes VPN.
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