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Resumo

Este trabalho é fruto das pesguisas redizadas no Grupo de Pesquisa Aplicada em Redes de Computadores —GPARC.
A aplicacdo que desenvolvemos tem a finalidade de comunicar—se a um servidor para identificar as portas de
comunicagdo exigentes

1. Introducéo

E sabido que sites fornecedores de servigos pela Internet, tais como, lojas virtuais, provedores de Internet e correio
eletrénico, enfrentam s&rios problemas para garantir a seguranca das informagdes que trafegam na rede. Isto ocorre
devido ao fato de ndo haver uma cultura de seguranca nas organizacBes e ferramentas suficientemente capazes de dar
suporte aos administradores de redes de computadores na deteccdo ou prevencao de atagues de hackers.

O trabaho gpresentado a seguir ndo buscou resolver o problema que os administradores de redes de computadores
enfrentam, mas, abrir caminhos com a redizacdo de estudos sobre a comunicac@o de dados. Os estudos realizados
possibilitam a construcdo de aplicacBes capazes de buscar informacBes em diversos Stes tais como, servigos
disponivels, versao de aplicacles fluxo de requisicdo de conexdes. Essas informagOes, posteriormente, contribuirdo
para 0 desenvolvimento de um projeto maior intitulado: "AAMIGROOVE:"Um framework para Congtrucéo de
Agentes Pré—ativos de Seguranca de Sitemas', do qual essetrabalho faz parte.

No desenvolvimento dessa pesquisa, construimos uma aplicacdo chamada SCom (Scan de Portas de Comunicacéo
Remota). Essa ferramenta tem finalidade académica podendo auxiliar as disciplinas de Redes de Computadores | elll,
assm como aqueles que estgjam iniciando em projetos de pesuisas nessa &rea. Mas, também pode contribuir com o
administrador do sisema no diagnéstico do funcionamento de seus servigos digponive's e informar aos usuarios do
sgtema quai s servigos existem, antes que os solicite.

2. AAMIGROOVE: Utilizacdo de Agentes para a Reconfigur acéo dos Sisgemas

A utilizacgo de entidades que realizem reconfiguractes nos sstemas, ou mesmo uma auto—reconfiguracdo, indica a
necessdade de utilizar e adaptar as caracteristicas basicas de agentes inteligentes, definidos como entidades
cognitivas, ativas e autbnomas (monteiro, 2000).

Por serem entidades cognitivas, estes agentes possuem a capacidade de aprender com o meio, através da observacdo
de determinadas caracteridticas pré-definidas ou até mesmo de outras que o préprio agente julgue serem necessarias
Como entidedes ativas, os agentes podem redizar determinadas tarefas necessarias para a configuracdo dos
parémetros que venham a s Necessari os para uma répida adaptacdo do(s) sistema(s) a uma nova Stuacdo, ou mesmo
para 0 gorimoramento do mesmo. A autonomia do agente é que permite que, sem algo ou aguém que o guie, e
através de mecanismas proprios de percepcao, sgjam tomadas deci sies baseadas no conhecimento obtido e voltadas
a0 cumprimento dos objetivos proposos. E interessante ressaltar que objetivos “propostos’ ndo necessariamente
significam objetivos “pré-definidos’. Isto justamente porque os agentes, para atingir o que s propde como um
grande objetivo geral, podem, de forma autdnoma, definir e redefinir objetivos especificos. Nesse sentido, o ambiente
gue propomos possui 3 grandes médulos a serem considerados

» Modulo Gerente: administraainicializacdo dos agentes
» Modulo Agente: que cria e cataloga os diferentestipos de agentes

« Madulo de Definicéo de Padrfes: cria padrGes de reconhecimento que devem ser usados pelos agentes
na captura de informagdes que irdo servir como base paraa reconfiguracéo do ssema.



O Maodulo de Definicio de Padrfes utiliza nossa classficacdo de vulnerabilidades em sisemas, para determinar os
padrdes de reconhecimento usados pelos agentes durante suas pesquisas por Stes Internet, visando buscar novas
informacBes sobre vulnerabilidades exidentes em sdemas operacionais e aplicagbes. Esse conhecimento,
normalmente divulgado em formaos diferentes, terdo que adotar os padrfes sugeridos em, visando torné-los
compativeis com as “visdes’ de mundo que os agentes terdo. A figura 1 abaixo, ilustra o funcionamento do ambiente
(monteiro, 2000).
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Figura 1: Descricao dos Médul os Funcionais do AAMIGROOVE.

Antes de iniciarmos a descrigdo funcional do ambiente, precisamos definir 3 tipos de agentes condderados em noso
trabalho e conceituar 0 que chamamos de Sites parceiros.

AMIIP: Agentes Méveis Inteligentes Identificadores de Padréo: Sdo agentes que so disparados de tempos em
tempos pdo modulo gerente e que levam em suas dasses de dados, informacOes sobre os padrfes a serem
reconhecidos nos sites Internet que divulgam problemas de seguranca;

AMISA: Agentes Moveis Inteligentes Smuladores de Ataques. Sao agentes que 2o disparados pelo médulo gerente,
sempre que um agente AMIIP chegar com informagBes novas. Esses agentes tem em sua classe de dados informagBes
sobre Sites Internet Parceiros, 0s quais serdo utilizados por esses agentes para Smular o ataque ao Site local; O Scom e
caracterizado entao como um embriao de um AMISA.

AMIReS: Agentes Méveis Inteligentes Reconfiguradores de Sisema: Séo agentes que também sfo disparados pelo
modulo gerente, apds 0 resultado de uma smulagdo feita por um agente AMISA. Esse agente tem como
funcionalidade aprender como o sistema locd funciona, sua configuragOes e variavels, Suas caracteridicas fisicas e
l6gicas. Esse tipo de agente ira conhecer, aos pouces, todas as caracterigticas operacionals do sstema locd, visando
alterar 0 seu estado sempre que possivel, com base nas premi ssas goontadas pelos agentes AMISA.

SITES PARCEIROS: S&o dtes nalnternet, localizados fora do seguimento de rede onde se encontra 0 Sstema a ser
tetado e que etabdecem uma rdacéo de confianca com o referido Sstema, ou Sgja, € Necessaro que eskes Sites
saibam e concordem em servir de base para as S mul agfes dos aagues remotos a0 Sstema em questdo.

Em casos déssicos de ataques a sstemas, os atacantes utilizam problemas nas implementacdes dos protocolos de
comunicacdo e/ou das aplicacles exisentes Esses problemas poder@o ser identificados por agentes autdnomos (os
AMIIP), gerados por noso ambiente, através da aquisicdo do conhecimento de tais vulnerabilidades e da posterior
simulacdo de um atague que possa explorar tas problemas. Apos identificado o problema através da Smulagéo do
ataque (usando os AMISA), outro tipo de agente saria entdo disparado pelo maédulo gerente. Esse agente, conceituado
como agente reconfigurador (os AMIReS), faria as ateragBes necessarias no referido sistema, induindo ai as
aplicactes de patchesem aplicagdes e protocolos (morteiro, 2000).

3. Scan dePortas

Um scan tem como principal objetivo a verificacdo de quais portas de servicos estdo disponivels local ou
remotamente. Para que essa verificacdo sga feita remotamente é necessario que hgia um sistema de comunicacao.

Um sigema de comunicagdo baseia—se num conjunto de componentes de software interconectados que oferecem uma
interface para a comunicacdo e sdo regidos por protocolos de comunicacdo de dados que viabilizam a troca de
mensagens ou i nformagdes entre processos existentes em méaguinas diferentes (arnett, 1997).

Os protocolos sGo um conjunto de regras formais de comportamento, que regem a comunicacdo entre os diferentes
s stemasinterconectados (arnett, 1997).

A comunicaco é realizada através de um processo em front—end responsavel pela solicitacéo de servigos, recebidos
do usuario e outro em back—end que processa e responde ao pedido do processo diente (dumas, 1995).



Os servicos para a comunicacdo inter—processos podem ser de dois tipos orientados a conexd@o (confiavel) e ndo
orientados a conexdo (ndo confidvel ou datagramas). Os servicos ndo confiaveis S80 aqueles que ndo possuem
dependéncia entre as operagles redizadas ESses servigos possuem como principais vantagens a rapidez na

transmissio dos dados e o baixo overhead na rede. Em contrapartida, o usuério néo recebe nenhuma informagéo
sobre a operacdo realizada, os pacotes podem ser perdidos ou chegar fora de sequiéneia. Os servigos de datagramas s8o
utilizados, principalmente, em aplicacdes de broadcast (emissdo de mensagem para uma aplicacdo especifica em
todas as maquinas da rede com o objetivo de verificar quais estdo respondendo) e chat (salas de bate—papo).

Nos sarvigos confidve's, € estabelecida uma rdacdo de confianca entre as méguinas que desgiam conversar e um
canal 16gico de comunicacdo € criado entre ambas, através do qua as informagdes trafegardo. Por exemplo, quando
uma discagem a um telefone remoto é completada, foi estabelecido um canal 16gico para a transferéncia de dados do
telefone que discou para o telefone discado. A esse tipo de comunicagc@o chamamos fim—a —fim porque um caminho
especifico é criado entre uma origem e um destino (duarte, 2000).

Os s2rvigos ou aplicagies existentes em um servidor s3o identificados por um ndmero inteiro de 16 hits, chamado de
porta, que da acesso a um servigo. Os niimeros no intervalo de 0 a 1024 foram padronizados para servigos especificos
preexigentes. Qualquer nUmero acima de 1204 é utilizado como porta de retorno ou para 0 desenvolvimento de
aplicagbes de usudrios. Por exemplo, a gplicacéo Pop3, sstema de correio detronico da internet responsavel peo
gerenciamento dos mails recebidos, aende na porta 110 (duarte, 2000).

Atras de todo esse processo de comunicagdo entre maguinas, existe um tipo de programacdo conhecida como
programacao de sockets. E através dela que sio abertos canais de comunicagéo.

Socket € uma APl (Application Programing Interface), padrdo em sisemas UNIX, para a programacdo sobre os
protocolos de comunicagdo (dumas, 1995). Essa programagéo € a base para tranamissio e recepcéo de dados entre
processos. A comunicagdo de processos remotos consige na criacdo de um cana virtual de comunicacdo. (duarte,
2000). Para a comunicacgo entre processos locais existe um mecanismo chamado pipe que garante a entrega confiavel
dos pacotes, mas hdo garante que serdo entregues seqliencia mente (comer, 1998).

3. Resultados Alcancados

O desenvalvimento do trabalho foi dividido em etapas seguidas seqliencialmente para que o objetivo fosse dcancado
com é&xito.

A redizacdo de cada etapa trouxe dificuldades e, conseglientemente, muitos esudos para solucionar os problemas
detectados.

A discussio também serd segiiéncialmente na mesma ordem em que foram desenvolvidas as atividades facilitando o
entendimento.

Para entendermos melhor a codificacdo do processo de comunicacdo entre computadores € necessaio sabermos
como referencid—los. Ha duas maneiras de referenciarmos uma maguina localizada em uma rede bassada em
TCP/IP: aravés de um nimero IP, por exemplo, 10.241.55.33, que identifique uma Unica maquina da rede ou um
nome de hog, por exemplo, www.qualquer servidor .com.br, associado ao endereco IP.

Quando executamos 0 SCom deve—se especificar o endereco do servidor a ser verificado, mas, antes que o enderego,
fornecido pelo diente, sgja usado, averigua—se s ele é valido através da funcdo gethostbyname(), mostrada no trecho
de codigo dafigura 2.

if(gethostbyname(argv] 1] )==NULL)

printf("O Host %s eh invalido!!",argv[ 1]);
return -1,

Figura 2: Verificacio do enderego de destino

A funcéo gethostbyname() retornara um endereco no formao de bytes entendidos pela rede, caso 0 enderego sga
vélido, do contrério, retornard NULL e a execucéo € abortada

Em seguida, é feita aindicacdo da familia de protocolos utilizada pela aplicacéo, a porta de servico a qual queremos
nos conectar, e a criacdo do socket. |to pode ser observado nafigura 3.

’ Overhead e 0 super congestionamento na rede causado pelo elevado niimero de dados sendo processado
simultaneamente.



snsn_famly=AF_INET;
in.sin_port=htons(port);
sock=socket(AF_INET, SOCK_STREAM, 0);

Figura 3: Identificagdo do protocolo, porta e criagdo do socket

Observe na figura 3 que para a criagdo do socket so exigidos alguns parametros tais como, o tipo de familia de
protocolos utilizada (AF_INET), o tipo de fluxo de conex&o (orientado ou ndo a conexdo) e qual o protocol o.

A partir desse momento poderemos solicitar uma conexao ao enderego fornecido, aravés dafuncéo connect(), como é
mostrado nafigura 4.

| X=connect(sock,(struct sockaddr *)& sin,sizeof(sin)); |
Figura 4: A conexé@o

Para utilizacdo da funcdo connect() é preciso especificar alguns pardmetros, sfo ees o descritor de socket, a estrutura
sockaddr (que contém dados tais como, 0 enderego de destino e porta de servico) e o tamanho dessa estrutura,

E nesse momento que o servidor saberd qual o servico que queremos Utilizar e caso ele tenha possibilidades de
atender a solicitag@o entdo ocorre 0 Three Way Handshake, descrito anteriormente.

A funcdo connect() posaui retorno —1 quando ocorre erros, por exemplo, quando a mégquina esta dedigada, e quaquer
nuimero diferente deste para indicacao de sucesso. Essa checagem € mostrada abaixo.

if (X1=—1)

if (Mfind_service(port));
fprintf(file," %s\t%d\n" ,nome,port);
flag=1;

Figura 5: Checagem de sucesso ou ndo da conexéo

Na figura 5 é mostrado qua o tratamento dado quando a conex&op é redizada com sucesso. Inicialmente é feita uma
verificacdo do nome do sarvico indicado pela porta que foi aberta a conexdo, através da consulta a uma tabela de
correspondéncia existente no arquivo /etc/services, depois o resultado sera impresso no arquivo indicado pea variavel
file.

A narrativa, at€ o memento, mostrou os principais pontos da codificacdo de uma aplicagdo cliente, 0 SCom. Agora
mostraremos a guns trechos de codigo que diferenciam o diente e o servidor no tangente a sua estrutura e em seguida
as suasfunciondidades

Um programa servidor difere de um cliente no seguinte; o servidor libera um socket ao cliente e associa 0 socket
criado para 0 servidor a0 seu endereco utilizando bind(), permanece escutando por novas requisicBes com listen(),
limitadas pelo segundo parametro exigido, e aceita a conexao através da funcdo accept().

if(— 1==bind(sock,(struct sockaddr *)& me, tame))
exit(1);
listen(sock,5);
clientsock=accept(sock, (struct sockaddr *)& from, & tame);

Figura 6: Principais fungdes do programa servidor

A figura6 mostra as principais fungdes da estrutura de um servidor com seus repectivos parémetros
Em seguida, discutiremos sobre as tarefas epecificas do cliente e servidor.

O cliente é responsave por enviar 0 SCom a0 servidor quando uma solicitacdo de localizaggo de servicos ocorrer e
mostrar ao usudrio a resposta recebida do servidor. O servidor se encarregara de pegar o SCom, executa—lo e enviar a
resposta gerada ao cliente.

A primeira tarefa redlizada pelo cliente é a transferéncia do Scom.



if ((file=fopen("./SCom.c","r"))!=NULL)
{

bzero(buff,3000);
while(!feof(file))
{

sprintf(buff,"%s%c" buff,getc(file));
fclose(file);

buff[ strlen(buff)-1]="@';
write(s,buff,3000);

Figura 7: Despachando 0 SCom

A figura 7 mostra como € o processo de transferéncia: inicidmente o arquivo que contém a codificacdo do SCom é
aberto com a funcdo fopen() no modo de leitura. Caso 0 arquivo tenha sido aberto com éxito todo o contelido do
arquivo é passado para uma variavel utilizada para tranamitir os dados ao servidor. Os dados sfo transmitidos aravés
da chamada a funcéo write() tendo como parametros o socket, a string que contém os dados e a quantidade de dados a
Ser enviada

O sarvidor, ao receber os dados, cria um arquivo com 0 mesmo nome, 0 modo de acesso ao arquivo, No caso € o de
excrita, e coloca os dados no mesmo.

if((file=fopen("./SCom.c","w"))!=NULL)
{

bzero(buff,3000);
read(clientsock,buff,3000);
i=0;

while(buff[i]!="@")

fputc(buffli] file);
i++;

}
fputc(bufffi-1] file);
flag=1;

fclose(file);

Figura 8: Armazenamento do SCom

Temos nafiguraacimao codigo para criagdo de arquivo. Se o arquivo for criado com sucesso os dados sdo lidos
utilizando afuncdo read() que exige os mesmos parametros da funcdo write().

If (flag)
{

system("gcc —o SCom SCom.c");
system("./SCom localhost pesquisa);
if (mountHTML())

sendResult(clientsock);

}

}

Figura 9: Execucdo do SCom

E mostrado, na figura acima, que sfo feitas duas chamadas a0 sistema através da funcio systemy(). Na primeira S50
passados como parametros os comandos necessaios para geracao de um codigo executavel (primeira chamada a
system()) e em seguida sua execucdo fornecendo o hogt e 0 arquivo de retorno chamado “pesquisa’.

A partir do resultado gerado € montado um arquivo html, com a chamada a mountHTMLY(), que apresentard ao cliente
0 resultado da consulta

O sarvidor enviao arquivo html ao cliente e e 0 mosira ao usuério da aplicacdo chamando o browser netscape.

Em fim, quando todo o fluxo de transferéncia de dados cessar os sockets abertos devemn ser fechados para que sgjam
utilizados por outras aplicactes.

| Close(sock); |
Figura 10: Fechando o socket

O fechamento do socket, como é mostrado nafigura 10, é feito através da funcdo close().

Quando o SCom € executado €le gera a saida de sua pesquisa que € apresentada no browser como mostra a figura
abaixo.
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systat 11
netstat 15
ftp 21
telnet 23
smtp 25
time 37
finger 79
vrerwr 80
pop3 110
sunrpc 111
auth 113
netbios —ssn 139
printer 515
noname 587
noname 688 "
noname 730
noname 732
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Figura 11: Apresentacdo dos Resultados

O problema encontrado nessa etapa foi detectado no momento da execucdo no ponto onde é feita a primeira chamada
a funcdo sysem(). O compilador gee, aparentemente, ndo reconhecia o fim do arquivo do SCom e por isso, ndo
gerava o executavel. Resolvemos o problema de maneira smples: utilizando nosso préprio limitador de arquivo (@,
arroba). O smbolo arroba é acrescento ao final do arquivo quando € enviado e quando recebido é substituido pelo
EOF (end dof file) conhecido no ambiente de programacdo C.

4. Conclusdo

Atualmente néo ha como falar em dites Internet sam mencionarmaos Seguranca, mas, 0 questionamento sobre o grau
de seguranca que os desenvolvedores podem acancar na construcgo de suas aplicacles, geramente, inexige devido a
ética de alguns profissionais que estudam constantemente para criar técnicas de burlar os sisemas para fins ilicitos.
Portanto, é preciso, que os profissionais desenvolvam uma cultura de redlizar seu trabalho de forma ética, buscando a
seguranca de suas aplicages, tanto locais quanto remotas e ainda, promovendo juntos com usuarios, a discussio
sobre 0 assunto, com o objetivo de descobrirmos como lutar contra invasores e como evitar que as técnicas de ataque
Cresgcam na mesma proporcao que 0s avangos computacionais. Precisamos mostrar—I hes que nés somos o diferencia
nesse mundo cibernético.
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