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Abstract. This work presents a model that guarantees authentication and au-
thorization transfer among differents security and administrative domains. The
model uses security specifications for Web Services architecture and is based
on the federation web concept, which allows scalable and flexible rights man-
agement solutions. In this work is presented an example, that illustrates the
integration of different security technologies, in the case, the SPKI/SDSI and
X.5009.

Resumo.Neste trabalhce apresentado um modelo que visa permitir a trans-
feréncia de autenticaip e autorizago entre diferentes ddmos administrati-
vos e de seguranca. O modelo faz uso das espedibsale seguranca propostas
para a arquitetura dos Servicos Web e&eitndamentado no conceito das teias
de federades que permite soldes de gerenciamento de direitos edoels e
flexiveis. No trabalhce apresentado um exemplo, que ilustra a integmde
diferentes tecnologias de seguranca, no caso, o SPKI/SDSI e o X.509.

1. Introducao

Transparente para plataformas e com um modelo fracamente acoptacaractésticas

gue tornam Servicos/eb(Web ServicggW3C 2004] ideais como tecnologia integradora,
permitindo que aplicdies distribidas sejam constidas e mantidas de maneira e

e rapida em ambientes de larga escala, como a Internet. A facilidade para trafsposic
de filtro de pacotedifewalls), antes proibitiva para aplicaes distribidas, por exemplo,
desenvolvidas em CORBA [OMG 2002], taérh & considerada como um fator de alto
risco, quando a segurangaim requisito considerado.

Outro aspecto em relag ao modelo dos Servicd¥ebque coloca dificuldades
em termos de seguranéaque as aplicdies servidorasao se limitam a interdes di-
retas com seus clientes. Servigdebpodem servir de um simples retransmissor para
as requisiges de clientes que seriam roteada$valrde aplicago para outros servigos,
os verdadeiros implementadores das ofgaglesejadas. Os acessos interareat 0
feitos em nome do principatjue originou o pedido inicial.

Com o objetivo de tornar o uso dos Servi§ldsbseguro e assim garantir a sua am-
pla ado@o, muitas propostas de seguranca@sendo submetidas amgaos como W3C

*Bolsista CNPq.
lUsuario, processo ou atyuina autorizados pelas fiaas do sistema.
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(World Wide Web Consortiune OASIS Qrganization for the Advancement of Structured
Information Standardse em conjunto com as especificas de exteries de seguranca

do XML, as propostas visam cobrir diversagas de seguranca. Tecnologias de camadas
subjacentes tan@m podem ser utilizadas em conjunto para prover uma maior seguranca,
como por exemplo o SSISgcure Sockets LaydFreier et al. 1996].

O gerenciamento das apliées distribidas constridas segundo o modelo
ServicosWebtamtem & um grande desafio, uma vez que os limites administrativos
sao atravessados, estas e@mbasob diversos modelos administrativos, integrando diver-
sas tecnologias de implantag e ainda envolvendo diversos mecanismos e modelos de
seguranca. Cada danio de seguranca atravessado por uma afdcatstribida pode
prover seu @prio conjunto de credenciais de seguranca, tomando como base suas tecno-
logias de seguranca subjacentes étjgals.

Este artigo apresenta um modelo de confianca para apisatjstribidas orien-
tadas a servigcos. O modelo assume premissas de aut@oteagitorizago atravessando
diversos dormios administrativos e de seguranca. Este modelo deve servir de mediador
entre esquemas de confianca de diferentesimiosmde seguranca, envolvendo clientes
e servicos dispostos segundo a apleadistribida. Portanto, os mecanismos para a
localizag@o de direitos em ambientes hete¥ngos, deve tratar com diferentes tecnologias
de seguranca. Estas tecnologias expressam normalmente direitos e controles de forma di-
versa e Ao interopedivel. O papel deste modedgpermitir, por exemplo, a interag entre
um cliente em um doimio que faz uso do X.509 [ITU-T 1993] com um provedor que te-
nha seus controles implementados baseados em certificados SPKISmDSle( Public
Key Infrastructure / Simple Distributed Security Infrastrucii€llison et al. 1999].

Este trabalho eatorganizado da seguinte forma. As propostas de seguranca para
ServicosWebsao apresentadas na 8e@2.. A se@o 3. apresenta aéth do agrupamento
de principais atra&s do conceito de feder@gs e 0 modelo de confianca para Servicos
Web Detalhes sobre a implemengagesio contidos na s@p 4.. Na sego 5.é feita uma
discusgo sobre os trabalhos relacionados. E por fim, naséc¢§o dadas as concloss.

2. Padrdes de seguranca para Servigcodeb

Nesta sego sedo apresentadas especifitag sobre seguranca destinadaarquitetura
dos ServicodVeb Sego apresentados pdes de seguranca em XML que taend €10
utilizados no modelo proposto e nas especifiesgpara Servicod/eb

2.1. WS-Security

Padronizada pela OASIS VdS-SecurityOASIS 2004b] descreve melhorias e exiges

nas mensagens SOAP para agregar as propriedades de confidencialidade e integridade.
E posével utilizar uma grande variedade de mecanismos de seguranca e tecnologias
para cifragem, como por exemplo infra-estruturas de chansiga (ICP), Kerberos

[Kohl and Neuman 1993] ou SSL [Freier et al. 1996]. Essa espedfictaj projetada

para ser expaingel, permitindo o uso de ditiplas credenciais, possibilitando ao cliente
utilizar diferentes formatos de credenciais para a aute@dica@utorizago.

2.2. WS-Policy
A especificago WS-Policy [WS-Policy 2004] pr@ uma graratica flexvel que pos-
sibilita expressar pticas em sistemas baseados em XML. A especiicagclui um
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conjunto de assedes gerais, relacionadas mensagens SOAP; estas asss o de-

finidas pela especificap WS-PolicyAssertion [WS-PolicyAssertions 2003]. Assers;
relacionadas seguranca e que suportam a espec#icad/S-Security, & tratadas na
especificago WS-SecurityPolicy [WS-SecurityPolicy 2005]. A deficde qual algo-
ritmo usar para cifrar e assinar as requisis a um determinado Servigdebseria uma
das habilidades descritas pela WS-SecurityPolicy.

A WS-Policy rao descreve como essas ifiohs €0 divulgadas ou como
anexa-las a um ServicdVeh assunto coberto pela especifidgagNS-PolicyAttachment
[WS-PolicyAttachment 2004], que define como anexar agipas com elementos XML,
WSDL [Christensen et al. 2001] e UDDI [OASIS 2004a].

2.3. WS-Trust

A WS-Trust [WS-Trust 2005¢ uma especificé@p que, como a WS-Security, tem o sen-

tido de prover um ambiente seguro para os Servileb Trata-se de um esforgo ini-

cial que visa principalmente a troca de credenciais de seguranca, para que possibilite a
comunica@o atraes de diferentes damios de seguranca. A especifidacdescreve as
relag@des de confianca que podem ser estabelecidas:

e Direta — o donimio A confia nos atributos oriundos do donio B;
e Mediada — os doimios A e B possuem relaes de confianca com um damo C,
mas 1o possuem relées entre si.

A seguranca no WS-Tru&t baseada na premissa que qualquer pedido recebido
por um ServicdMebcontenha um conjunto de atributos de seguranca (ex: nome, chave,
direitos, etc.). Os Servicos de Atributos de SeguraSea\((rity Token ServiceSTS) ®0
introduzidos na especificag WS-Trust como as autoridades respaess por emitir 0s
atributos de seguranca. Estas entidades requerem sgupratributos de autenticag
e autorizago que, com o uso dos mesmos, formam a base de confian¢ga do modelo.

2.4. Tecnologias XML

A arquitetura dos Servicos Web astliretamente ligada ao XML e as extéas de
seguranca do mesmo, como o caso da XML-Signature [Bartel et al. 2002] e da XML-
Encryption [Imamura et al. 2002], que expressam assinaturas e cifragem em XML.

A especificago SAML (Secure Assertion Markup LanguagEOASIS 2002]
€ uma infra-estrutura projetada para expressar infdiescsobre autenticag e
autorizago. O SAML rao proe a autenticao em si, mas sim meios para expres-
sar informafes de autentic@@ que ocorreram no sistema. Baseado no fpinc
da “confianca poével”’, o seu uso combinado com a especificadVS-Trust (veja
se@o 2.3.) proe a possibilidade de atravessar doims administrativos com unianica
autenticago (Single Sign-O) por exemplo.

O XKMS (XML Key Management Specificat)ojfrord and Hallam-Baker 2001]
€ um padao aberto desenvolvido para retirar a complexidade de trabalhar com infra-
estruturas de chaveiplica dos clientes. O XKMS pr@vdois subprotocolosXML Key
Information Service Specification X-KISS, para a localiz&p e validago de chaves,
certificados, etc.; e KML Key Registration Service SpecificatioiX-KRSS, resporasvel
para o registro, revogag, renovago e recuperap de chaves.
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3. Modelo de confianga para ambientes orientados a servigos

Nesta sego, introduzimos o modelo de confianca definido para ajfesglistribidas
desenvolvidas atré@s de Servico¥Veb O modelo, por ter como base uma tecnologia
integradora, deve assumir premissas de auteidicacautorizago atravessando diver-
sos donmios administrativos, por onde se estende a aficaljstribiuda. Diante disto,
uma premissa fundamentalque este modelo deva servir de mediador entre modelos de
confianca de diferentes danios de seguranca.

As especificaes WS-Trust e WS-Federation [WS-Federation 2003] fornecem
conceitos, servicos e protocolos que formam a base deste modelo de confianca desen-
volvido para ultrapassar limites administrativos e @iuios de seguranca. Fon, es-
tas especificdies §0 omissas no que se refere aatmca da formago de relages
de confianga em ambientes normalmente hetaregs e complexos. O nosso modelo
esh fundamentado no conceito éedera@es[Santin et al. 2003, WS-Federation 2003,
Liberty 2003] como forma de agrupar @sios e no sentido de facilitar a escalabilidade
de nossas soldes na gedib das relages de confianca. Cada fedeéta@m nosso modelo
caracteriza um domio de segurancga.

3.1. Federades

Em ambientes compostos por diferentes tipos de iddas, cada qual com diferentes
interesses, o gerenciamento dos meseasa tarefardua, quando considerado um am-
biente de larga escala. A formaaskica para facilitar a administéage sempre agruplos

de acordo com suas habilidades e interesses. Em ambientes como a Internet o problema
e a forma de dispor estes grupos e a @aentre os mesmos. Para aumentar a com-
plexidade, indilduos podem ainda estar presentes em mais de um grupo. Por exemplo,
clientes de uma livraria, dispostos na forma de um grupo, poderiam pagar suas contas
atraes de cheque ou cad eletbnico, estes oriundos de um outro grupo, No caso 0 grupo

de clientes de um banco. Assim, para obter escala e atingir todos dsliradi\e servicos

€ preciso que grupos se comuniquem e tenhamd@etage confianca entre si.

O modelo de confianga proposto em [Santin et al. 2@d8Jseado em Fedetms
SPKI, e apresenta como finalidade a resatude cadeias de certificados de auto@pac
SPKI/SDSI e o estabelecimento @mico de novas cadeias de certificados. Cada
federa@o funciona de forma semelhante a um re@ogitpassivo de certificados. Um
principal, ao ingressar na fede&a; fornece todos os certificados de auto@mague
achar pertinente delegar, para que outros principais possam usufruir das pesmijiss
este possui. A escalabilidade no ambieateonseguida atré&g das associaes entre
as federages (teias de federags). Tais associaes permitem que principais consigam
efetuar buscas por estas teias de fedeacsem a necessidade da féiagm irumeras
federages. E um sistema iguakitrio de confianca quedm im@e hierarquias de chaves
para ganhar em escala como as formadas pela ICP do X.509.

O agrupamento de entidades (servicos e clientes) éstide federdies, apresen-
tado nas especificags [WS-Federation 2003] e [Liberty 2003] visa diminuir a complexi-
dade da gémcia de identidades de clientes e provedores de servi@gmsam que haja
a necessidade de um repésib central para o armazenamento dessas identidades.
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3.2. Aspectos estruturais de um Doimio Web

O modelo proposto estfundamentado no conceito dederago e nas associ@es

de federages permitindo a constrag das Teias de Dormios WeB. No modelo de
confianga proposto, cada Damo Webé composto por um gerente que agrupa 0s seus
diversos filiados atra@s de seus atributos de seguranca (credenciais, certificados, etc).
As caracteisticas destes gerentes vai depender da tecnologia de seguranca subjacente.
Por exemplo, se este gerente estiver encapsulando a infra-estrutura SPKI/SDSI, o mesmo
se torna um simples repasito de certificados autorizag e de nomes desta ICP. Se
este, ao conéario, corresponder a um servidor Kerberos [Kohl and Neuman 1993 ent

0s servicos de autenticag e de fornecimento diécketspara coneges segurasTicket
Granting Servicgdeste servidor estao dispoiveis atraes deste gerente.

Ou seja, qualquer tecnologia de seguramgapresentada a partir do gerente de um
Dominio Webh Em qualquer destas tecnologias de seguranca, o gerent&manbntrole
dos membros, gerenciando o ingresso e egresso, bem como as consultas realizadas por
estes. As interfaces deste gerente com o mundo dos SeWelgzsassam pelos servicos
STS e XKMS.

O STSeé o respor@vel por emitir ou garantir os atributos qusalidos para to-
dos os participantes da retagde confianca, o estabelecimento dessaaelde confianca
deve ser atingido atrés da nossa proposta. O servico STS tem papel fundamental no
nosso modelo principalmente na intermed@de relages de confianga envolvendo dois
diferentes donmios de seguranca. Um principal pode requisitar &salo STS atribu-
tos de seguranca (que podem ser, conforme a tecnologia de segticketsicadeias de
certificados, etc.) necems$os para que possa efetuar acesso a um servi¢co contido em um
outro domnio de seguranca.

O servico XKMS permite a localizap e validago de chaves e atua como um
agente que busca tirar a complexidade do cliente, no trato com uma infra-estrutura de
chave fblica. No modelo, o XKMS pode ser usado na busca e vadolag cadeias
de certificados SPKI, por exemplo. A especif@dagfo se preocupa com qual infra-
estrutura de chaveUplica sea feita dispoivel pela interface XKMS, &o descrevendo
como chaves, certificados, etc. paaeser recuperados/validados. Para o caso de usar o
X.509 [ITU-T 1993] a infra-estrutura poderia ser simplesmente um répasde chaves
e certificados acessado pelo XKMS, com uma @ddgiearquica de Autoridades Certifi-
cadoras #@lidas, dispoiveis atraes de comunicdgs entre STS. No modelo SPKI/SDSI
nao s10 consideradas Autoridades Certificadoras, cada princigabesh a emitir e as-
sinar certificados e as rel@gs de confiancaas estabelecidas de acordo com atpa
de ne@cio de cada principal. Por ser um modelo distidlay sua maior dificuldade ést
na localiza&o dos detentores de direitos. Para suprir essa dificuldade, lancamos uma
heuiistica (se@o 3.5.) que descreve a naveglaa teia de domios na tentativa de loca-
lizar o detentor do direito desejado para a possielegago do mesmo se for o caso.

3.3. Rela@es de confianga em um Domio Web

Como descrito anteriormente (§&¢3.2.) os DormiosWebsao compostos por um gerente

e diversos filiados (principais), existindo assim uma simples @elag confianca dos
afiliados com o gerente do Ddnio. Credenciais de seguranca emitidas pelo STS do
gerente 8o consideradas coafieis por todos os afiliados.
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A figura 1 ilustra algumas formas de delegage direitos envolvendo somente
um Dorminio Web No caso ilustrado pela figura 1(a), um cliente “C” deseja invocar um
ServicoWebprovido por “R”. Ao receber o pedido, “R” analisa se 0 mesméa asbmpa-
nhado das assdres SAML (se@o 2.4.) necessias. Caso&o, o cliente “C"é informado
da poiltica de acesso aplicada ao servigo — expressa em WS-Policy — indicandcéguais s
0s atributos nece&gos para realizar a invocag (0 acesso). Com o desafio erign 0
cliente aciona (mensagemtrust :RequestSecToken) 0 servico STS do gerente do seu
dominio o qual, atrags de uma pdiica de ne@cios, Ihe concede as asdB#s necessias
(mensagemstrust :RequestSecTokenResp). Munido das assedgs, o cliente “C” res-
ponde o desafio a “R” e, este depois de verificar que as é&sa
e suficientes, garante o acesso ao sefvico

R

(a) Cliente ativo nas (b) Cliente passivo nas
invoca®es invoca®es

Figura 1. Rela¢ des de confianc¢a inter-dominio

No caso apresentado na figura 1(a), “R” possui uma @elale confianga com
0 gerente do seu ddmio e assim, assdbiges emitidas pelo gerentasditas confiveis.
Esse tipo de reld@p de confianca pode ser classificado como “Raiz de confianca fixa”.
Trata-se de um caso onde o cliebtativo, ou seja, egtapto a tratar desafios fornecidos
pelo servigo.

Na figura 1(b), “R” ao receber uma requiige verificar que a mesmamconém
as assefes necessias, ao ines de enviar um desafio para “C”, aciona o gerente do
dominio para que ele gere as as$&rg necesgias para “C” e assim garantindo o acesso
ao servico. Neste caso, a apliaagcliente assume o papel passivaprestando apta a
tratar desafios, necessitando que 0os mecanismos para autEmtcaqtorizego sejam
transparentes a mesma.

Ambos os casos (Cliente passivo ou ativo) poderiam ser aplicados em umaom
fechado, o quad composto por diversos clientes e diversos provedores de servi¢os. O ge-
rente do dormio estaria assumindo um papel de entidade autenticadora, garantido a cada
cliente (principal), uma identidade autenticada associada com direitos de acesso. Qual-
guer cliente de um domio, para as comunicaes com as interfaces STS e XKMS do seu
gerente, téx que importastubscorrespondentes permitindo a exe@oiglos respectivos
protocolos.

2Para garantir prot@p contra ataque de mensagens antigas,amero aledirio que $ é utilizado uma
Unica vez foncg acompanha o protocolo.
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3.4. Rela@es de confianga envolvendo diferentes ddnios

A proposta apresentada neste trabalho visa a interoperabilidade entre diferente®®om
Weh os quais pod@o usar diferentes tecnologias de seguranca. O caso apresentado a
seguiré composto por &s Domnios Web (veja figura 2). O donmio 1 utiliza como
tecnologia de seguranca o SPKI/SDSI. O dam3 esh fundamentado sobre o X.509. O
gerente do doimio 2 possui habilidade em trabalhar tanto com SPKI/SDSI quanto com
X.509 e, no exemplo apresentado, intermed@aconfianca entre os damos 1 e 3, visto

gue rao existe uma relzixp de confianca entre 1 e 3.

SPKI/SDSL ,,,,,,,,,,,,,,,,,,,,
Gerente de Doml’nio 1
H certificados el
V8 8

- 5
D= |5 .

y % E ] WS-Trust

0! ,”

'gl: . .-~ tentativa SN T h7777)(7570797w

0

=)

atributos necessarios para Dom. 3

I/ NEGADO |- WS-Policy ' | @ E XACML
"\ direitos P g E
i /' acesso OK Vol O
e - 10 _
bm,

Dominio 2 Domlmo 3

Figura 2. Itera¢ ao entre participantes no modelo proposto

O cliente “C”, no donmnio 1, esh pleiteando o acesso ao servigo provido por “R”
(passo 1), este presente no doim 3. O desafio langado por “R” poderia ser do tipo
“aceito asselfies emitidas pela chave do principél(passo 2). O cliente “C” deve pro-
curarX acionando o servico XKMS do seu gerente para que o mesmo localize o respectivo
principal.Com esta localizag, “C” podea atrawes de uma comunicag direta com o de-
tentor dos direitos (principa), obter a delegd@p dos mesmos. Eséeo modeloipico
da ICP SPKI/SDSI. Atra@s de um repogitio central de direitos dentro do damo, o
gerente auxilia os membros na localizage direitos.

Ha casos onde o principal detentor dos direit@o rpertence ao ddmo
SPKI/SDSI e assim,ao esh apto a delegar certificados de autoré&a¢ Supondo que
“R” s aceite atributos de seguranca emitidos pelo gerente de @gtigpdoninio. No
caso do exemplo da figura 2, o desafio enviado por “R” pode conter a loGalidacseu
gerente (gerente do donio 3) (passo 2). Pém, o cliente “C” rao podea aciora-lo,
visto que o cliente, em nosso exemgajm principal SPKI/SDSI e desconhece o funci-
onamento do X.509, ICP que fundamenta o gerente de “R”. Dessa forma, o cliente “C”
aciona o gerente do seu dono para tentar achar um “caminho de confianca” que lhe
garanta autorizap ao servico “R”(passo 3).
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Os gerentes de “C” (Domio 1) e de “R” (Doninio 3) ro possuem uma relag
de confianca entre si. O gerente de “C” deve realizar uma buscdgtieairsego 3.5.)
por todos os dofmios com quem possui uma regax;de confianca, com o intuito de
encontrar um caminho de confianca que o legecatierente de “R”. Em nossa proposta
essa busca realizada pelos gerentes possui um funcionamento semelhante ao protocolo
Gnutella [Gnutella 2001], o que facilita a navegagela teia de associados, conseguindo
assim obter escala sem haja necessidade de um gerente conhecer todos 0S OWEEs poss
parceiros da teia.

No exemplo apresentado na figura 2 o caminho entre oibiorth e 3é interme-
diadd® pelo Dominio 2. O gerente de “C” solicita ao ST$lo doninio 2 os atributos
necesarios para que se possa estabelecer uma comawicagn o gerente de “R” (passo
4). Por fim, o gerente do ddmio 1, atraes do seu servico STS, fornece ao cliente “C” to-
das as credenciais necasas (emitidas por ele + emitidas pelos gerentes inte@mied)
para que 0 mesmo possa comunicar-se com o servico STS do gerente de “R” (passo 5).
Assumindo uma negociag simples, o gerente de “R” analisa as credenciais informadas,
verifica se as mesmaaa\alidas e er#o fornece (no passo 6) as credenciais solicitadas
pelo cliente. Em posse dos direitos, o cliente envia a resposta do desafio para “R” (passo
8), onde o0 mesmo efetua o confronto com astals aplicadas a ele e, a validacdas
assinaturas usando o servico XKMS de seu ithion(passo 9), garantindo assim acesso
(passo 10). Maiores detalhes sobre o controle de acesso, aplicado no recursod®”, ser
mostrados na sag 3.6..

) No caso apresentado acima o gerente doidimni tem papel fundamental e ativo.

E ele quem procura pelos gerentes associados, solicita as credenciais e fornece ao cliente
toda a base necdés$a para que 0 mesmo consiga comunicar-se diretamente com o deten-
tor dos direitos, no caso o gerente de “R”. Esse tipo de comportamento permite deixar me-
nos complexa a implementag dos membros de cada diomo weh tornando essa busca
transparente para 0s mesmos. @or uma outradgica plaugsel e interessante seria o

caso onde o gerente localizaria o caminho de ass@esag retornaria essa infornd@cao

cliente, sendo este &t olnico respor@vel por negociar com cada gerente interragdi

até conseguir obter os direitos para se comunicar com o servico desejado.

A confiabilidade do canal em relag a integridade e confidencialidaéegtingida
atrawes da WS-Security bem como de as8es;SAML, r&o havendo a necessidade (mas
nao proibindo) do uso de mecanismos nas camadas inferiores, como por exemplo 0 uso
do SSL.

3.5. Heuristica da busca por direitos

No caso do exemplo ilustrado pela figura 2, o gerente ddwiorth deseja localizar, entre
0s donnios com quem possui relag de confianca, um caminho de confianca que o leve
até ao gerente do ddimio 3. E apresentado aqui uma hestica de buscas que em nossos
trabalhos foi concebida para o modelo de intacagar a pargeer-to-peey. O protocolo

3Sabendo que podip existir irimeros dormios intermedarios, sendo que quanto maior for esse
nimero de intermedrios, menos pr@wel sea a obtengo dos direitos desejados, devido ao fato da com-
plexidade envolvida.

4A politica de ne@cios envolvida para a ems desses atributos astelacionada diretamente com
a aplica@o, podendo ser simples, onde cada pedido gera uma resposta sem custos, ou complexa, o que
envolveria pagamento de taxas.
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gue segue este modelo possui duas mensagaasy queé usada para efetuar a busca por
recursos; e gueryHit informando que o recurso procurado foi encontrado. O algoritmo
abaixo descreve como a busca por recuessalizada, no caso a mensageayuery'.

Algoritmo 1 query(origemrecursqP,ttl)

Require: T = { Tabela com todos osis com quem possui reldes de confiangh
Require: D = { Diretorio local sobre informéafes dos recursos providgs
1: if (recursoc D) then

2.  queryHit(origemrecursqP, p)

3: else

4: if (ttl > 0) then

5: N—T

6: while N # @ do

7. X «— firstElementN)

8: P — origemN P

9: query(noAtual recursqPttl — 1)
10: N «+— N\ X {Remove o conjunto X do conjunto}N
11: end while

12: endif

13: endif

A mensagengueryé composta por quatro ganetros:origem— de onde partiu a
invoca@o; recurso— informando qual o recurso a ser procura@e;: um conjunto con-
tendo a seiggncia reversa de todos oésnpor onde passou a requisig ettl - a qual
indica um tempo de vida para a procura, proibindo que a mesma se estenda indefinida-
mente, limitando assim a sua propagac

Um nd (p), em nosso caso um gerente de dmimna teia, ao receber a mensagem
“query verifica em seu repogitio local — conjuntoD do algoritmo 1 — se 0 mesmo
possui o fecursd procurado (um caminho de confianca) e em caso afirmativo envia uma
mensagem dueryHit’ para o rd que originou a mensagenguery. Caso contario, &
enviada uma mensagemuery para todos 0s @s (domnios) — conjuntdl’ — com quem
possui relago de confianca (linha 6 — 11). Para cada ndvelmue a mensagengtiery’
desce, o valor da vavel ‘ttl” & decrementado, evitando que a mensagem se propague
indefinidamente.

3.6. Controle de acesso

Esta seg@o detalha o passo 9 da figura 2, ilustrando o funcionamento do processo de con-
trole de acesso aplicado no recurso “R”. Asifichs de controle de acessaosdefinidas

em XACML [OASIS 2005] e a dec@o e a aplicao das mesmasis feitas atraés do

PDP @olicy Decision Pointe PEP Policy Enforcement Poit[Yavatkar et al. 2000],
respectivamente. A figura 3 ilustra os passos envolvidos no controle de acesso.

Sempre que um cliente realizar um pedido sem fornecer &sede autenticap
emitidas por uma autoridade cdanfel, este pedide interceptado pelo PEP, o qual repassa
a Autoridade de Autenticap (passo 1) que (por sua vez) faz uma consulta ao servico
X-KISS — provido pelo interface XKMS do gerente do daio — a fim de validar a
assinatura (passo 2). No passe @erada uma assé@@ SAML de autenticap (passo 3).

Com posse da assé@aq SAML de autenticap, o PEP fornece a mesraauto-
ridade de Atributos (passo 4) com o intuito de obter uma adse8&\ML de atributos.
Na assergo 10 inseridos todos os atributos queaestelacionados a assao; SAML
de autenticaio fornecida pelo PEP. Por fira,emitida uma asseig SAML de atributos
(passo 5).
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Autoridade de Autoridade de PDP
Autenticacdo Atributos
@ C XACML

Figura 3. Controle de acesso no recurso

No passo 6 0 PEP encaminha as asssSAML de autenticaép e de atributos
ao PDP, para que o mesmo determine se 0 acesscadaseconcedido ouan. O PDP
confronta os atributos fornecidos com asifichs do sistema (passo 8) e retorna ao PEP
uma assedo SAML de autorizago (passo 9). O PEP em posse da agse8AML de
autoriza@o, determina as informaes que o cliente podemobter do recurso protegido
(passo 10).

4. Implementago

Para a implementagp foi utilizada a linguagem Java e como servidor de afdicdQi
adotado o TomCat vedi® 5. Como implementag SOAP foi utilizada o Apache Axis e
para trabalhar com cifragem e assinatura de documentos XML foi utilizada a APl Apache
XML Security. E para o suporte ao SAML foi utilizada a APl OpenSAML.

O prottipo implementado consiste de Servigdsbonde foi definido um doimio
com um gerente SPKI o qual permite que réleg de confianca sejam estabelecidas
dindmicamente, dando meios para a locaBzae negociggo dos direitos com os res-
pectivos membros detentores. Foram implementadoséands servicos STS e XKMS
do gerente do domio, atendendo requisitos de interoperabilidade visto que os servi¢os
STS do nosso protipo devedo se comunicar com diferentes gerentes que encapsulam
diferentes tecnologias de seguranca (nogiipd estamos prevendo inicialmente as ICPs
X.509 e SPKI/SDSI), para possibilitar a interme@dagntre tecnologias. O desenvolvi-
mento do servico XKMS se fez necas® visto que as atuais implemendag, como a
TSIK (Trust Service Integration Kjitda VeriSign [VeriSign 2002], &0 possuem suporte
para certificados SPKI/SDSI.

Como aplicago exemplo foi utilizada um trabalho anterior nosso
[Ancajima et al. 2004], chamado “Servico para busca de artigos”. Essa @dlicac
trata a necessidade atual da existia de um repoditio central sobre trabalhos
aca@micos. Geralmente, cada organ&agossui Sseus @prios mecanismos para o
armazenamento e localiZeg de artigos, 0 que obriga aos &sos destes sistemas
a aprenderem como utilizar cada sistema. A apfioade exemplo atua como um
reposibrio central que possui uma interface que permite realizar buscas informando
nomes dos autoresitilo do trabalho entre outras. Assim, os @aisas do sistemads
precisado se autenticar umanica vez, realizar umanica busca e obter resultados
oriundos de diferentes institdes.

A aplicag@o consiste de uma interfataica e simples a qual lee informages
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provenientes de diferentes provedores de servico. Para arieisdo sistema, essa
distribuicdo € transparente e os mecanismos de controle de acesso entre os diferentes
sistemas cooperam atés/de relag@es de confianca entre os diomos, permitindo assim

gue atributos de seguranca do cliente emitidos em unirdormpossam ser reconhecidos

em outros dormios. O ambiente envolvido pelo patipo consiste de &s doninios, onde

a rela@o de confianca entre o damio do cliente com o doimio do provedor do servigo

€ intermediada atr&s de um terceiro domio (conforme ilustrado pela figura 2).

5. Trabalhos relacionados

No trabalho de [Wlech etal. 20032 descrito como permitir a criag diramica

de servicos bem como de domps de confianca, tendo sua apli@acvoltada
para o kit de ferramentas da Globus (uma plataforma para condoueEm grade)
[Foster and Kesselman 1999]. A especifimaga infra-estrutura de seguranca para a
computa@o em grade, assume a integr@@agom o0s Servicog/ebe assim usufrui dos
padides de seguranca, como 0 SAML e WS-Security.

Sao mostrados alguns desafios de seguranca presentes nas grades computacionais,
sendo a diamica do ambiente o principal desafio, visto que servicos (recursos) podem ser
ativados/desativados dinamicamente durante o ciclo de vida de uraa sessocago de
recursos. Esse tipo de ambientéme diversos domios administrativos e de seguranca,
em consegencia, diferentes tecnologias de seguranca. Na proposta, a segiprogaa
na forma de servicos, sendoServico para Conve&® de Credenciaisesponavel por
possibilitar que diferentes ddmos comuniquem-se.

Os servicos de seguranca descritos por Wlech [Wlech et al. 2003] possuem um
funcionamento semelhante com os servicos empregados em nossa propestalVjerh
nao descreve como as retms de confiancade estabelecidas e nem como localizar os
poss$veis detentores dos direitos, caso seja nécgssEm nosso trabalho essas géest
sa0 abordadas e o0 uso na arquitetura as grades computacionais poderia ser adotada sem
grandes modificdies.

O trabalho [Winslett et al. 2002] prop uma arquitetura para o estabelecimento
de relades de confianca entre partes estranhasésrds revelggo gradual das creden-
ciais. Um casoipico faria uso de uma terceira parte camél para que a negoceg
entre as partes possa ocorrer. Tal saétutorna-se um gargalo em ambientes de larga
escala. Segundo Winslett [Winslett et al. 2002], o uso de provas de conhecimento zero
e dificil de ser implementado de maneira eficiente. Sendo assim, optaram pela maneira
“0 que precisa ser conhecido”, onde as partes envolvidas disponibilizariam sii@sipol
somente quando for necésm®.

A proposta consegue proteger as credenciais das partes envolvidas, gEm
gue prdba a comunicego. Mas, caso a negocg envolva diversas partes, para cada
parte sef preciso estabelecer uma autentizaausando um problema em um ambiente
de larga escala. Assim sendo, uma satugue poderia ser adotada seria 0 uso de uma
Unica autenticap, facilidade provida, por exemplo, pelo SAML.

A revela@o parcial proposta por Winslett em tese se assemelha com a arquitetura
proposta por @s. Cada principad detentor de iiimeros direitos, esses expressos é&sav
de certificados SPKI/SDSI, ou atéw de outras formas. Os direitod sa0 revelados
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de acordo com a necessidade que cada servico. Esses diggitogmessos atras de
asserdes SAML, o que possibilita ainda que os mesmos transponharmibem

Em [Skogsrud et al. 2003 apresentado um modelo dirigido a negoa@mcle
confianca para Servicddebh O modelo define servicos que permitem int&@aentre
autoridades de atributos e infra-estruturas de chabéga. Maquinas de estad@s uti-
lizadas para o gerenciamento do ciclo de vida dasipa$, associadas aos recursos.

Como no trabalho de Winslett [Winslett et al. 2002], a proposta de Skogsrud
[Skogsrud et al. 2003] visa obter o estabelecimento da confianca de forma gradual, fa-
zendo uso das aguinas de estado, onde diferentes estados estariam associados a diferen-
tes direitos. A proposta permite mudanca dagtjgak correntes sem causar a interagmc
das negociages em andamento.

A abordagem de Skogsrud de mapear eaguina de estaddsinteressante pois
consegue prever o caminho que uma auteréicgapdea seguir. Em nosso trabalho as
intera@es entre os principais podeassumir diversos caminhos e um mapeamento para
uma naquina de estados traria um formalismo para a nossa proposta.

No trabalho [Foley et al. 20044 apresentado uma infra-estrutura de seguranca
paramiddlewaredetero@neos. Para coordenar as réleg de confianca entre os diferen-
tes sistemas foi adotado o Keynote [Blaze et al. 1999 moa infra-estrutura tangm
prové suporte para o SPKI/SDSI .

As politicas de autorizaéip de cadaniddlewaresao codificadas em certificados
do KeyNote e vice-versa. Isso permite que dioios de seguranca heteBageos sejam
transpostos, servindo de base para o suporte descentralizadoitiaagpde seguranca.
O trabalho detalha as vantagens dos sistemas que usam 0 gerenciamento de confianca
sobre os sistemas que usam o X.509.

Foley tem o objetivo de transpor limites impostos pelas tecnologiaséatide
certificados do Keynote [Foley et al. 2004]. Em nosso modelo propomos ultrapassar tais
limites atrawes do uso de pades para Servicdd/eh no caso o WS-Trust, que nos parece
mais adequado por se tratar de um padem caminho de defirdg. A transposigo de
limites trouxe problemas para a localiaagdos direitos necemsos para cada ddmio e
assim descrevemos como contornar tais problemaseatdivconceito de fedei@es.

6. Conclusbes

Através de padies abertos, os Servigi¢ebsurgiram com o intuito de ser uma tecnolo-
gia integradora, cobrindo as dificuldades apresentadas pelos modelos anteriores, como a
possibilidade de atravessar filtro de pacotes e o0 uso do XML nas trocas das mensagens.

Descrevemos neste trabalho uma forma para integrar apéisague utilizem di-
ferentes tecnologias de seguranca. Foram utilizadas propostas de seguranca para Servigos
Web juntamente com pades de seguranca para XML para consistir como base de
seguranca para a arquitetura dos Serviyel provendo confidencialidade, integridade e
autenticidade, e ainda um meio para localéade atributos de seguranca, possibilitando
assim criar rela@es de confianca dimicas.

Como exemplo, ilustramos dois dombs de seguranca, um utilizando o
SPKI/SDSI e outro o X.509. Atualmente o modelo X.59% mais adotado, pem o
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mesmo possui problemas e dificuldades.oISPKI/SDSI seria a solag ideal mas &o
possui ampla aceitag, devido ao fato de ser um modelo relativamente novo e principal-
mente por que, mesmo com o0s problemas do X.509 faste modelo amplamente aceito

o qual atende as necessidadasibas atuais. Assim, o trabalho possibilitou uma tramsic
dos modelos de forma gradual, atawdo uso dos Servicdeb

Nesse trabalho a quést de confidencialidade dos clientes dos servigas foi
abordada. Especificags como a.iberty Aliance[Liberty 2003] e a proposta WS-
Federation [WS-Federation 2003] ptmm servicos de pseadimos que permitem ga-
rantir tal confidencialidade. Como trabalho futuro ficaria assim azg@we@ adequaQ do
uso de servi¢os de pseudmos, satisfazendo ex@gcias de um certo nicho de aplicag.
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