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Resumo.A construcao de sistemas seguros e inviolaveis usando mecanismos tradici-
onais vem se tornando um objetivo cada vez mais dificil de ser atingido. O reconheci-
mento desse fato tem aumentado o interesse em abordagens alternativas de segurancga,
como a tolerancia a intrus@es, que aplica conceitos e técnicas de tolerancia a faltas
em problemas de seguranca. Uma das principais questdes envolvendo os sistemas
tolerantes a intrusdes € que muitos dos algoritmos usados pressupdem que 0S cCompo-
nentes do sistema falham ou sdo comprometidos de forma independente, premissa que
vem sendo seguidamente questionada. Neste artigo nés mostramos que a diversidade
possibilita a construgdo de sistemas tolerantes a intrusdes reais. Noés examinamos va-
rias formas de diversidade e discutimos como elas podem auxiliar nessa tarefa. Além
disso, € mostrado um exemplo pratico de como um sistema tolerante a intrusdes pode
ser construido usando a diversidade.

Palavras chavetolerancia a intrusdes, diversidade

Abstract. Building secure, inviolable systems using traditional mechanisms is increas-
ingly becoming an unattainable goal. Recognition of this fact has increased interest
in alternative approaches to security such as intrusion tolerance, which applies fault
tolerance concepts and techniques to security problems. One of the main issues sur-
rounding intrusion-tolerant systems is that many of the algorithms used for building
them assume that system components fail or are compromised independently, and this
assumption has been repeatedly called into question. In this paper we show that diver-
sity enables us to build real intrusion-tolerant systems. We investigate several kinds
of diversity and discuss how they can help with this task. Furthermore, we provide a
practical example of how an intrusion-tolerant system can be built using diversity.
Keywords intrusion tolerance, diversity
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1. Introducéo

A seguranca dos sistemas computacionais atuais é constantemente posta a prova por
varios tipos de ataques, incluindo acdo de invasores e de diversas espénaw/de como
wormes virus e cavalos de Tréid ojan horsey As acdes de defesa contra esses ataques geral-
mente se concentram na prevencéao de incidentes de seguranca através de ferramentas tais como
autenticacdo e controle de acesso. Entretanto, com freqiéncia sistemas supostamente seguros
sdo comprometidos, devido a problemas como erros de configuragéo e a presenca de vulnerabi-
lidades nosoftware Tais problemas séo fatores virtualmente inescapaveis face a complexidade
dos sistemas e a sua baixa qualidade de construgdo. Uma alternativa a abordagem preven-
tiva, que surgiu na comunidade de seguranca do funcionanuaperfdability [Avizienis et al.
2004] mas que vem se difundindo no ambito de seguranca computaciontd)etéacia a
intrusdes [Fraga e Powel(l 1985%; Verissimo et/al. 2003]. O objetivo da tolerancia a intrusées é
garantir que um sistema continue funcionando corretamente mesmo que algumas partes desse
sistema sejam comprometidas.

A tolerancia a intrusGes pressupde um sistema distribuido, e subjacente a essa distri-
buicdo do sistema esta uma premissandiependéncia de falhasisto é, que os diferentes
componentes do sistema ndo serdo comprometidos simultaneamente. Essa premissa é bastante
razoavel quando se lida com faltas acidentais, sejam elagrdevareou software posto que a
freqUiéncia de faltas dessa natureza € estatisticamente baixa (desde que 0os componentes tenham
um minimo de qualidade). Entretanto, quando o objetivo € tolerar intrusdes, nao se pode pre-
sumir que um ataque nao seja desferido de forma coordenada contra os diversos componentes;
na verdade, torna-se necessario construir o sistema de forma que ele se comporte de forma sa-
tisfatdria mesmo em tal situacdo. Se a arquitetura do sistema utilizar replicacédo, por exemplo,
torna-se muito dificil garantir a independéncia de falhas: como as réplicas sédo idénticas, uma
vulnerabilidade que afete uma delas ira afetar todas. A solucao para garantir independéncia de
falhas € empregar técnicas de diversidade.

A necessidade de garantir independéncia de falhas ndo é a Unica dificuldade na cons-
trucdo de sistemas tolerantes a intrusées. Um outro fator importante € o desempenho, ja que
as técnicas usadas em tolerancia a intrusées sao muitas vezes dispendiosas do ponto de vista
computacional. Na maioria dos casos, esse custo é inerente & complexidade da tarefa de garan-
tir um sistema funcional a despeito de intrusdes. Diversos trabalhos tratam especificamente da
melhoria do desempenho de mecanismos que podem ser usados em sistemas tolerantes a intru-
sOes, como o PBFTPfactical Byzantine Fault-Tolerang¢Castro e Liskoy 2002], a entidade
certificadora COCA Cornell Online Certification Authorify[Zhou et al., 2002] e protocolos
baseados emvormholeg|Correia et al/ 2002], e esse aspecto ndo sera discutido em maiores
detalhes neste artigo.

Os trabalhos que lidam com tolerancia a intrusées geralmente assumem diversidade
de implementacdo de tal forma que os componentes falham de forma independente [Reiter
1995;| Cachin e Poritz 2002; Zhou et al. 2002; Castro e Liskov|2002]. Apesar desta ser uma
premissa comum, e até aceitavel do ponto de vista do estudo de protocolos e mecanismos,
nao se conhecem estudos sobre a viabilidade da validade desta premissa na implementacéo de
sistemas praticos.

Este trabalho tenta preencher justamente esta lacuna, investigando os tipos de diversi-
dade existentes e verificando sua aplicabilidade na implementacdo de sistemas tolerantes a in-
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trusdes. Dentre as principais contribui¢cdes do estudo apresentado neste artigo esta a introducao
dos conceitos de eixo e grau de diversidade, assim como um apanhado dos eixos de diversi-

dade que podem ser usados na implementacdo de sistemas tolerantes a intrusdes que utilizem
mecanismos que requerem independéncia de falhas, suas limitacdes e um exemplo de como
esses eixos de diversidade podem ser aplicados na construgéo e projeto de um sistema com a
gualidade de servico em questéo.

O restante do artigo esta organizado da seguinte forma: a [Secéo 2 apresenta alguns
aspectos da tolerancia a intrusdes. Na sgl;&o 3 a técnica de diversidade é definida e varios eixos
de diversidade sédo analisados considerando a implementacéo de sistemas tolerantes a intrusdes.
A se¢ad 4 apresenta um estudo de caso que ilustra um servigo Web critico projetado levando-
se em consideracéo a diversidade. Finalmente, a §&€¢éo 5 apresenta as consideragdes finais do
trabalho bem como algumas perspectivas futuras.

2. Tolerancia a Intrusdes

Um sistema tolerante a intrusées € um sistema que € capaz de fornecer um servi¢o seguro
de forma continuada a despeito de intrusées em um determinado nimero de seus componentes.
Este conceito admite uma degradagéo na funcionalidade oferecida pelo sistema, desde que a
sua seguranca nao seja violada.

O ponto de partida para a construgao de sistemas tolerantes a intrusdes € eliminar pontos
unicos de falha, ou seja, elementos que, se tiverem sua seguranca violada, provocam o compro-
metimento do sistema como um todo. Isso implica a distribuicdo da informacgéao armazenada no
sistema e das funcionalidades que esse sistema implementa. A coordenacao entre 0s componen
tes do sistema pode ser feita através de protocolos tolerantes a faltas bizantinas [Lamport et al.
1982], que sao capazes de tolerar faltas arbitrarias desses componentes. Conforme ja discutido
na introducéo, € fundamental que os componentes do sistema falhem ou sejam comprometidos
de forma independente.

Elementos essenciais em muitos mecanismos de seguranca, as chaves criptograficas tra-
dicionais também podem ser consideradas um ponto Unico de falha, tanto em termos de confi-
dencialidade (quando uma chave privada ou secreta € obtida por um elemento ndo autorizado)
guanto em termos de disponibilidade (quando uma chave privada ou secreta € destruida de forma
ndo autorizada). A criptografia de limiah(eshold cryptographHy[Gemmell 1997; Desmedt
1997] minimiza este problema, possibilitando que um segredo (tal como uma chave privada ou
uma chave simétrica) seja compartilhado de forma segura (aumentando a sua disponibilidade
sem necessariamente comprometer sua confidencialidade). Em um esquema criptogréafico de
limiar, um segredo é fracionado e repartido de tal forma que sO possa ser reconstruido a partir
de um numero minimo de fracdes ou imagesigmfows A criptografia de limiar possui duas
variantes basicas. Uma é o compartilhamento de segredos, onde uma chave é fracionada, as
fracOes sao distribuidas pelo sistema e, quando necessario, o segredo original é reconstruido a
partir de um subconjunto dessas fracdes. A outra é a computagcdo multiparte segura, onde cada
componente do sistema utiliza um segredo que s6 ele possui para efetuar uma computacédo e 0s
resultados das diferentes computacfes sdo combinados segundo uma determinada funcao para
obter um resultado desejado.



V Simpdsio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais 102

3. Diversidade

A diversidade de projeto € um mecanismo classico de tolerancia a falsstdare
proposto inicialmente na década de 70 [Rafndell 1975; Avizienis e|Chen 1977]. A idéia central
desse mecanismo é usar diferentes implementacdes de um mesmo sistema (ou subsistema) para
obter tolerancia a faltas, partindo da premissa que projetos e implementa¢cdes independentes
apresentem falhas deftwaretambém independentes.

As subsecdes seguintes examinam diferentes formas de implementar a diversidade de
projeto em sistemas reais. A énfase da discusséo reside em como obter, na pratica, indepen-
déncia de falhas para os componentes de um sistema distribuido com o propésito de torna-lo
mais resiliente a intrusdes. Para cada técnica individual, sdo apresentados a sua importancia
e principais beneficios, assim como eventuais desvantagens e as implicacdes de cada uma em
termos de custo para o sistema.

Na discussao a seguir, damos o homeites de diversidadea componentes ou sub-
sistemas de um sistema que podem ser diversificados. Por exemplo, se um determinado sistema
requer o uso de um sistema gerenciador de banco de dados (SGBD), o SGDB é um eixo de
diversidade no projeto deste sistema. Chamamagalede diversidadea quantidade de pos-
siveis escolhas que podem ser feitas considerando um eixo de diversidade em particular. No
exemplo do banco de dados, se existem dois SGBDs diferentes que satisfazem as necessidades
do sistema, dizemos que o grau de diversidade deste eixo em nosso sistema € dois.

Uma outra taxonomia de técnicas de diversidade, de acordo com o nivel em que elas
sdo implementadas, foi proposta em [Deswarte et al.|1998]. Essa classificacdo tem um carater
mais sintético, privilegiando a identificacdo de aspectos comuns das diferentes técnicas. Neste
trabalho, porém, pretendemos explorar da forma mais ampla possivel o leque de opc¢des de
implementacéo de diversidade, razao pela qual preferimos néo seguir essa taxonomia.

3.1. Implementacéo

A diversidade de implementacéo deftwarede aplicacdo é a forma mais comum de
diversidade de projeto. Isso se explica porgeeftwarede aplicagédo €, muitas vezes, o Unico
componente sobre o qual uma organizacao possui total controle, tendo acesso a suas especifi-
cacoes completas.

Uma desvantagem da diversidade de projeto € o custo de implementar diferentes versées
(variantes) de ursoftware Esse custo, porém, ndo cresce de forma linear: estudos comprovam
que a implementacdo de cada variante custa em torno de 70-80% do custo da verséo inicial
[Deswarte et al. 1998]. Essa reducgdo é esperada, uma vez que o levantamento e andlise de
requisitos exigidos na especificacao do sistema, que correspondem a uma parte custosa do pro-
cesso de desenvolvimento slgftware podem ser reaproveitadas em todas as versdes. Os testes
caixa preta do sistema também podem ser aproveitados em todas as varianteotte/ara

3.2. Administracao

E sabido que grande parte das invasdes de seguranca sio fruto de engenharia social
[Winkler e Dealy 1995]. A distribuigdo dos componentes de um servigo tolerante a intrusbes em
diversos dominios administrativos visa reduzir esse problema e dificultar o uso de engenharia
social por parte de um atacante.
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Além disso, diferentes sistemas operam com diferentes administradores que aplicam
diferentes politicas de gerenciamento de seguranca. Essas politicas compreendem tanto o uso de
softwarena protecado dos dominios, como na configuracéo e localizad@e\allse sistemas
de deteccéo de intrusdes, quanto a organizacdo desses dominios e as politicas de seguranca as
guais os usuarios dos dominios estao sujeitos.

3.3. Localizacéo

A diversidade de localizacdo consiste na dispersédo dos varios componentes fisicos de
um sistema por diferentes sitios de instalacdo. Essa distribuicdo é uma importante defesa con-
tra ameacas fisicas, sejam elas de natureza maliciosa (roubo ou destruigéidvagreou da
infra-estrutura elétrica, por exemplo) ou acidental (os chamados “atos de Deus”, como enchen-
tes, terremotos, incéndios, animais peconhéntagfaxineiras que desconectam servidores da
tomada de forga para ligar uma enceradeira durante a lirfipedimlacbes de natureza fisica
séo, na imensa maioria dos casos, eventos isolados, o que assegura a independéncia de falhas.
Por outro lado, sistemas suficientemente importantes para estarem sujeitos a um ataque coorde-
nado contra diferentes localizac6es geogréaficas necessitam de uma politica de seguranca fisica
bastante robusta.

E evidente que manter um nimero de instalagdes fisicas adequadas para hospedar sis-
temas computacionais possui um custo. Entretanto, muitas vezes uma organizagcao que possui
multiplas unidades administrativas ja dispde de tais instalacdes, ou pode adaptar as instalagdes
existentes sem gastos excessivos. Além disso, a diversidade de localizacdo pode ser combinada
de forma sinérgica com a diversidade de administracéo (§egéo 3.2). Componentes situados em
locais distintos e administrados por pessoas diferentes tendem a apresentar maior independén-
cia de falhas, e a conjugacao dessas medidas ajuda a racionalizar os custos de adotar esses dois
eixos de diversidade.

3.4. COTS

Componentes prontos, ditos de prateleira ou CaT@(mercial Off-The-Shéff, séo
parte integrante da maioria dos sistemas atuais. Tais componentes geralmente sdo usados como
parte de um sistema maior, seja na construcao do sistema, como compiladores e bibliotecas de
rotinas, seja para implementar grandes subsistemas, como um sistema gerenciador de bancos
de dados (SGBD) ou umiddleware

O uso de COTS oferece uma boa oportunidade de aplicagéo da diversidade, uma vez
gue pode-se dispor de varios componentes que implementam um determinado conjunto de fun-
cionalidades. Dentre os inumeros tipos de COTS comumente usados na implementacdo de
sistemas, podemos destacar algtins:

e SGDBs Existe uma série de SGBDs que podem ser acionados através de interfaces
de programacéo (APIs) padronizadagleginsde conectividade. Por exemplo, a pla-
taforma AvA suporta a APl JDBCJava Data Base Connectivjtgue permite a inte-
gracao transparente de qualquer base de dados que aceite SQL desdieivgrepara

1Um dos autores foi testemunha de um disco rigido de um servidor que foi inutilizado apds uma barata ter
posto seus ovos sobre a placa controladora do disco em uma ocasido em que o servidor estava parado para reparos.

2Fato igualmente veridico.

3Apesar da definicdo usar o term@dmmercidl, o conceito de COTS se aplica igualmentsaftwarelivre.

4Sistemas operacionais também s&o considerados COTS, mas séo discutidos separadamea secao 3.5.



V Simpdsio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais 104

esta base de dados esteja disponivel. Praticamente todos os bancos de dddesrsgm

JDBC (alguns até mais de um, suportando diversidade também nesse nivel) e podem ser
usados por aplicacdes baseadas nessa tecnologia desde que as consultas e atualizacbes
na base sigam o padrao SQL-92 (suportado por todos os SGBDs relacionais modernos);
Middleware Os sistemas distribuidos quase sempre se utilizam de plataformad-de
dlewarepara esconder a complexidade das interacdes entre as diversas partes do sistema.
Dentre as plataformas driddlewaremais utilizadas estéo os servigos Web, CORBA
(Common Object Request Broker ArchtecileeRPC Remote Procedure Call Es-

sas plataformas em geral se baseiam em especificacdes padronizadas que garantem a
interoperabilidade entre partes implementadas usando diferentes plataformas. Como o
middlewareé usado para comunicacgao entre as partes do sistema, vulnerabilidades nesse
componente tendem a comprometer a integridade da aplicacdo de forma cabal. Desta
forma a utilizacdo de diferentes implementacées de um padréuditewareem que

a aplicacéo se baseia permite tolerar falhas causadas pela implementagcdo comprome-
tida desses padrdoes. Um exemplo representativo de como esse tipo de diversidade pode
ser obtido facilmente é o padrdo CORBA. A OMGHject Management Groliplefine

uma série de especificacdes e diversas organizacdes implementam estas especificacdes
da forma que desejarem. Considerando apenas as linguagens de programacao Java e
C++, existem pelo menos quatro implementacdes de qualidade e livres para este padrao
(JacORB, OpenORB, TAO e MICO).

VMs: Linguagens como Java, C#, Python e LISP (entre outras) se baseiam no uso de
maquinas virtuais para execuc¢ao de aplicacdes. Uma maquina virtual controla quase
todos os recursos (memoaria, arquivescketsetc.) do sistema operacional usados por
aplicativos escritos nessas linguagens além de implementar caracteristicas fundamentais
para a integridade da aplicacdo (como monitores de segurancga). Desta forma, proble-
mas relacionados a maquinas virtuais podem também ser considerados criticos em um
sistema e mais uma vez aplicacbes tolerantes a intrusbes podem se beneficiar de di-
versidade. No caso de Java, temos a JEV& Virtual Maching que, dentre outras
coisas, gerencia memoria, transforbydecodeem cédigo nativo e implementa monito-

res de seguranca do (poderoso) modelo de seguranca desta linguagem. Como no caso
das especificagbes CORBA, existem diversas maquinas virtuais de qualidade (entre pro-
prietarias e livres) que podem ser usadas em ambientes de prgducéo [Doederlein 2005].
Compiladores Compiladores ndo sao parte de uma aplicacdo tolerante a intrusées mas
sao ferramentas fundamentais na construcédo de praticamente toda aplicacdo. O uso de
diferentes compiladores leva a geracao de codigo objeto (ou intermediéario) diferente.
Assim, o uso de diversidade de compiladores traz pelo menos duas consequéncias ime-
diatas para a aplicacéo resultante: evita comprometimento total da aplicacdo em caso
de geracao de codigo cdmigsque se revelam vulnerabilidades de segurae@digo

gerado por compiladores diferentes pode nao ser afetado da mesma forma por um tnico
exploif, ja que a geracdo de codigo define, por exemplo, a ordem de parametros na
pilha.

SEmbora a geracdo de codigo caimgsnio seja tdo freqiiente, ela ocorre por vezes, especialmente com de-
terminadas opc¢des de otimizacdo de codigo. Um exemplo € a otimizac@eeme-registers do GCC GNU
Compiler Collectio, desabilitada podefaultem versées recentes do compilador justamente por gerar codigo
combugs[Stallmar] 2005, pp. 79-80].

6Um exploité uma ferramenta automatizada que explora vulnerabilidades especificas com o intuito de compro-
meter a seguranca de um sistema.
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e Bibliotecas Tendo em vista que grande parte de softwareé composta de bibliotecas
fornecidas por terceiros, € de se esperar que a aplicacao de diversidade de bibliote-
cas confira alguma independéncia de falhas ao sistema. Varios sdo os tipos de bibli-
otecas disponiveis, algumas acessadas através de interfaces padréo e outras através de
APIs proprietarias. As primeiras podem ter diversidade de aplicagdo apenas trocando a
implementacéo da interface (como JAXava API for XML Processing JCE—Java
Cryptography Extensionso Java) enquanto as APIs proprietarias podem ser acessadas
através de adaptadores.

Além do uso de diferentes COTS em diferentes partes de um sistema tolerante a in-
trusdes, pode-se aplicar diferentes configuracfes destes COTS, como, por exemplo, op¢cdes de
compiladores JITJust In Timé e algoritmos de coleta de lixo nas maquinas virtuais.

A diversidade de COTS talvez seja o eixo de diversidade com melhor relacéo custo/bene-
ficio para um sistema critico. Ela é barata pois COTS comumente utilizados nas aplicagdes,
como SGDBs e compiladores, podem ser obtidos com relativa facilidade (o que possibilita tam-
bém obter um alto grau de diversidade), e é eficiente pois muitas vezes sistemas sdo compro-
metidos ndo através de vulnerabilidades nas aplicacbes em si, mas através de vulnerabilidades
nos componentes COTS usados como suporte da aplicacao.

Obviamente, a utilizac&o de diferentes versdes de um componente swftavaremais
complexo, pois a administracdo de componentes diversos é mais dificil uma vez que nem to-
dos os componentes podem ser administrados da mesma forma. Outro problema diz respeito a
interoperabilidade dos COTS. Os desenvolvedores da aplicacdo devem se certificar que os me-
canismos usados por eles estédo disponiveis nas diferentes implementacées do componente que
espera-se usar. Por exemplo, se o sistema requer um SGDB, os desenvolvedores da aplicacao
devem utilizar um conjunto de comandos SQL que estejam disponiveis em todos os diferentes
SGDBs que forem utilizados pela aplicacéo.

3.5. Sistema Operacional

O sistema operacional (SO) desempenha um papel essencial na seguranca de um sis-
tema. Como é ele que controla os recursos de maquina usados pelas aplicacdes, uma vulne-
rabilidade em um sistema operacional pode subverter a seguranca do sistema como um todo,
mesmo que as aplicagcdes que executam sobre esse SO ndo possuam qualquer falha de projeto ou
implementacédo. I1sso ocorre porque as aplicacdes lidam com abstra¢des criadas ou gerenciadas
pelo sistema operacional (como arquivos, processos e segmentos de memaria), e uma violagéo
da seguranca do SO oferece a um atacante a possibilidade de manipular livremente essas abs-
tracOes. Por essas razBes, um sistema operacional vulneravel se torna o “calcanhar-de-aquiles”
de qualquer sistema, por mais robustos que sejam 0s componentes que executam sobre esse SO.
Além disso, 0s sistemas operacionais atuais sao geralmente grandes e complexos, o que os torna
mais propensos a possuir vulnerabilidades dospigvarede menor porte. Sendo assim, em
um sistema distribuido este eixo de diversidade se torna critico na garantia da independéncia de
falhas entre as diferentes partes do sistema.

Existem algumas facilidades para implementar diversidade em nivel de sistema operaci-
onal. Uma delas € a existéncia de interfaces de programacao (Aplsieation Programming
Interface$ padronizadas, como no caso do POSP¢rtable Operating System InterfgceA
disponibilidade de uma API padronizada significa que uma aplicacdo pode ser portada para
um sistema operacional diferente apenas recompilando-a no novo sistema, reduzindo custos de
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desenvolvimento e viabilizando um maior grau de diversidade. Por outro lado, se alguma opera-
¢ao de uma API padronizada tiver falhas na sua seméantica—por exemplo, permitir a ocorréncia
de corridas criticagéce conditiony—, esse tipo de falha pode ser explorada com sucesso em
diferentes SOs.

A diversidade de sistemas operacionais possui um custo visivel em termos de recursos
humanos. Isso porgue de pouco adianta usar sistemas operacionais variados se eles ndo podem
ser configurados e administrados de forma segura. Na verdade, na auséncia de pessoal capaci-
tado o uso de diversidade de SO torna-se uma temeridade, trazendo potencialmente mais riscos
do que beneficios (0 mesmo vale para alguns tipos de COTS, como SGBDSs).

Alguns sistemas operacionais oferecem uma solucéo intermediaria, que garante uma
certa independéncia de falhas sem exigir o uso de SOs diversos. Essa solucao consiste em téc-
nicas para aleatorizar a utilizacdo do espaco de enderegamento de memaria, tornando dificil
a exploracdo bem sucedida de vulnerabilidades baseadas em estdurftedfCowan et al.

2000] de forma simultanea. I1sso acontece porque a exploracao dessas vulnerabilidades exige a
modificacdo de ponteiros de memoria para enderecos de escolha do atacante, o que requer que
ele possa antecipar o mapa de alocacdo de memoéria, uma tarefa surpreendentemente simples
em um SO convencional. Quando o espac¢o de enderecamento é aleatorizado, porém, o ata-
cante ndo consegue prever onde estdo 0s ponteiros a serem sobrescritos nem quais 0s enderecos
gue podem lhe beneficiar. Isso retira do atacante a possibilidade de usar um exgoito

para comprometer varias maquinas, fazendo com que ele seja obrigado a varrer diferentes en-
derecos em um ataque por forca bruta, o que € ineficiente, potencialmente demorado e pode
chamar muita atencdo. Técnicas de aleatorizagdo de memoria estdo disponiveis, por exemplo,
no OpenBSD|[OpenBSD] e no PaX [PaX], uma modifica¢cdo do nucleo do Linux. Uma discus-
sdo mais profunda sobre a seguranca oferecida por técnicas de aleatorizacdo de memdéria pode
ser encontrada ern [Shacham €t al. 2004].

3.6. Métodos

A diversidade de métodos [Hiltunen et|al. 2003] envolve o uso de métodos distintos
para garantir um determinado atributo de seguranca, de modo que o atributo permaneca valido
mesmo que um desses métodos seja comprometido. Por exemplo, para garantir confidenciali-
dade é possivel cifrar sucessivamente uma mesma mensagem com dois algoritmos criptografi-
cos diferentes, o que garante o segredo da mensagem cifrada mesmo que um dos algoritmos ou
uma das chaves usadas (que devem ser distintas) seja comprometido. Outro exemplo € 0 uso
de métodos complementares de autenticacdo, tais como uma senha e uma impressao digital,
ou uma senha temporaria enviada para um telefone celulpager cujo nimero tenha sido
previamente cadastrado.

Da mesma maneira que os outros eixos de diversidade, a diversidade de métodos busca
a maximizacdo da independéncia entre os métodos redundantes. Por exemplo, se dois métodos
my e mp sdo usados para autenticagdo de usuario, o comprometimento do mmgtodo deve
facilitar o comprometimento do métoa,. Isso € especialmente importante no caso de me-
canismos criptograficos, ja que a aplicacdo sucessiva desses mecanismos pode ndo aumentar a
seguranca da cifra adotada [Schngier 1996].
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3.7. Hardware

Tradicionalmente, sistemas usando redundancizadgwarendo tinham grande preo-
cupacao com diversidade, jA que a ocorréncia de faltas de projdtardmarecostumava ser
bem menos frequente do que software chegando a um nivel considerado aceitavel por parte
dos implementadores de sistemas. Entretanto, com o aumento da complexidextdvaare
houve um incremento na ocorréncia de faltas de projeto em componentes. Exemplos com im-
pacto na seguranca de sistemas includm@FOOF do Pentium [Collins 1998], que permite a
um usuario nao privilegiado travar o processador, e a recentemente descoberta vulnerabilidade
no mecanismo dhyperthreadingle processadores Intel, que possibilita a revelacdo ndo auto-
rizada de informacdes (incluindo o roubo, por parte de um usuario ndo privilegiado, de chaves
privadas RSA sendo usadas na mesma maquina) [Pércival 2005].

Além de faltas de projeto, a diversidadel@g@dwareé um eixo atraente por outra razao.
Osexploitsencontrados na Internet sdo normalmente especificos para uma determinada arqui-
tetura denardware(na sua imensa maioria a arquitetura Intel i386, a mais popular atualmente).
Caso um atacante tente usar arploit para uma arquitetura em um sistema de outra arquite-
tura, muito provavelmente ele ndo causara mais do querashno sistema atacado, ainda que
0 exploitseja capaz de fornecer um acesso privilegiado quando lancado contra um sistema da
arquitetura correta. Portanto, um sistema que use uma arquitetbheadyearediferente nédo
tera sua seguranca comprometida por um desgaleits e 0 administrador responsavel pela
maquina terd uma janela de tempo maior para corrigir as vulnerabilidades que forem descober-
tas. Pelas mesmas razdes, a diversidadwdivareé uma forma eficaz de reduzir a exposicéo
de uma rede a vermew@rms.

3.8. Discussao

Em todas os eixos de diversidade discutidos acima, € necessario considerar o nivel de
independéncia das diferentes implementacdes de um componente, que pode impactar o grau
de diversidade no eixo em questdo. As variantes que possuem elementos em comum (como as
diferentes maquinas virtuais Java que se baseiam no cédigo da Sun [Doé&derlein 2005] ou placas
gue compartilham determinaddisips por exemplo) sdo menos diversas—isto €, possuem nivel
menor de diversidade—do que variantes completamente independentes. O grau de diversidade
de um eixo também é afetado por fatores como custo e disponibilidade: quanto mais variantes
de um eixo puderem ser usadas a um baixo custo de aquisicdo e manuten¢ao, maior podera ser
o grau de diversidade desse eixo.

Outro ponto a considerar é que a diversidade pode ajudar nas fases de testes e valida-
¢ao do sistema, ja que € possivel comparar os resultados dessas fases entre as variantes. Essa
comparacao pode propiciar a descobertbulpsque permaneceriam de outra forma dormentes
(possivelmente até que o sistema entrasse em producao) e a identificacdo de aspectos subespe-
cificados do sistema (ja que diferentes desenvolvedores podem dar interpretacdes divergentes
para pontos obscuros das especificacoes).

Por fim, é importante também compreender as limitac6es da diversidade. Por exem-
plo, a diversidade de implementacdo ndo pode ser eficaz se os requisitos usados nas diferentes
implementacdes sao incompletos, incoerentes, inseguros ou incorretos.
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4. Estudo de Caso: Servigco Web Critico

A fim de ilustrar a aplicacdo da diversidade na implementacdo de um sistema distri-
buido real, consideramos nesta se¢ao o projeto de um servico Web critico construido de forma
tolerante a intrusdes.

O objetivo é projetar um servico Web que permaneca disponivel 0 maximo de tempo
possivel, mesmo com a ocorréncia de falhas, ataques e intrusdes. Um servico como esse poderia
ser usado, por exemplo, para o sistema de reserva de vbos de uma companhia aérea, para que
seus agentes facam reservas em voos domésticos e internacionais. E importante destacar que
a arquitetura apresentada nesta se¢do pode ser empregada em outras aplicacdes além da que é
descrita aqui.

A arquitetura proposta para o servico € apresentada na figura 1. Nessa figura temos o
servico espalhado em quatro localidades (diferentes escritorios da empresa pelo mundo). Cada
uma dessas localizagdes € composta de uma interface Web do servico, acessivel ViaiBOAP (
ple Object Access ProtogdW3C2003] e uma réplica da aplicagdo que controla as reservas nos
voos. As réplicas da aplicacao sincronizam seus estados utilizgplitacdo ativa[Schneider
1990]. Neste modelo de replicacao todas as réplicas do sistema executam todas as requisicées
ao servico na mesma ordem, garantindo assim que apés a execucdo de cada requisicdo todas
permanecem no mesmo estado. Este tipo de comportamento requer a execugdo de um proto-
colo dedifusdo com ordem total. A literatura € vasta em protocolos eficientes que oferecem
este nivel de garantia mesmo com processos sujeitos a faltas bizantinas [Castrol|e Liskov 2002;
Zielinski|2004].

Figura 1: Arquitetura do Servico Web Tolerante a Intrus@es.

Um cliente que deseja acessar o sistema de reservas obtém a descricdo do servico em
um registro WSDL {Veb Services Description Languadg€hristensen et al. 2001] publicado
em algum servigo UDDIniversal Description, Discovery and Integratiogi©ASIS[2004] na

Também chamaddifus&o atdmica O protocolo tolerante a faltas bizantinas mais eficiente para a implemen-
tacdo desta primitiva de comunicacéo é o apresentado em [Zi&linski 2004].
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Internet. Nesta descri¢cdo do servigo existe a lista com os quatro servidores Web que podem ser
usados para se ter acesso ao sistema em questao. O cliente pode acessar o sistema a partir de
qgualquer um dos servidores.

Os protocolos requeridos para implementacao de replicacéo ativa (difusdo com ordem
total) na Internet assumem que menos de 1/3 das réplicas do sistema serdo faltosas em um
instante de tempo. Desta forma, o sistema da figura 1 tolera apenas uma réplica falha. Para fazer
com que faltas e intrusdes sejam independentes neste sistema temos de utilizar de diversidade
na implementacao do sistema.

Para este exemplo em especial, consideramos cinco eixos de diversidade para as quatro
réplicas do sistemaR(-R4): implementacdo, suporte de execucdo (COTS), banco de dados
(COTS), sistema operacionélardwaree localizagdo. A tabeld 1 apresenta algumas possiveis
escolhas para a implementacéao deste sistema, com cada eixo tendo grau de diversidade igual a
guatro.

| _Eixo de Diversidade | R1 \ R2 | R3 | R4 |
Implementagé&o Java 1 Java 2 C#1 C# 2
Ambiente de Execucdp Java Sud | Java Livré NET Mono
Banco de Dados MySQL PostgreSQL IBM DB2 | Firebird
Sistema Operacional Solaris FreeBSD | Windows | Linux
Hardware Ultra SPARC| Pentium Athlon Mac
Localizacéo EUA Brasil Russia | China

4J2SRE + JWSDKJava Web Services Developmeni)Kit
bKaffe + GNU Classpath + Apache Axis.

Tabela 1: COTS que poderiam ser utilizados na implementacéo do servigo Web.

Alguns comentarios podem ser feitos a respeito da tabela 1. Em primeiro lugar, para
satisfazer a diversidade de implementacdo seriam construidas quatro variasoésvelcede
aplicacdo: duas usando Java e duas usando C#. Essas diferentes versdes seriam executadas
em diferentes ambientes de execuc¢do que compreendem uma magquina virtual e um suporte
a invocacao de servicos Web. Outro aspecto interessante € que no exemplo considerado, a
diversidade de localizagao praticamente implica uma diversidade de administragdo, uma vez
gue dificilmente ambientes tao distantes seriam gerenciados pela mesma equipe.

A aplicacao desenvolvida seguindo o projeto aqui proposto seria tolerante a intrusdes

e manteria independéncia de falhas utilizando-se de componentes ja disponiveis e largamente
utilizados. Isso ocorre porque vulnerabilidades existentes em quaisquer dos componentes indi-
viduais do sistema so6 poderdo ser exploradas em uma Unica réplica. Ataques baseados em enge-
nharia social ndo afetardo mais de uma réplica devido a diversidade de localizacdo/administra-
¢cdo. Esse eixo de diversidade também confere ao sistema resisténcia contra ataques fisicos a
infra-estrutura de computacdo e comunicacao, além de resisténcia limitada contra ataques de
negacao de servico.

A importancia do numero quatro

Cabe notar que o sistema proposto nessa secao contém quatro réplicas e que para cada
eixo de diversidade consideramos grau de diversidade quatro (ou seja, quatro versoes diferen-
tes). Isso ndo ocorre por acaso: protocolos de acordo tolerantes a faltas bizantinas (base para a
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maioria dos sistemas tolerantes a intrusdes e usados na replicagdo ativa do exemplo)toleram
faltas se o niumern de réplicas do sistema for> 3f + 1 [Lamport et al| 1982; Touég 1984].

Desta forma, o minimo de réplicas que um sistema deve ter é quatro. A fim de manter a maior
independéncia de falhas possivel, o projetista de um sistema tolerante a intrusées deve procurar
um grau de diversidade em cada eixo considerado de pelo menos quatro, e idealmente que seja
igual ao numero de réplicas. Por exemplo, se no exemplo anterior tivéssemos duas réplicas
executando o sistema operacional Windows, uma vulnerabilidade neste poderia levar a intrusédo
nestas duas réplicas, o que poderia destruir 0 servico uma vez que ele tolera apenas uma falha.

5. Conclusdes

Pelo estudo apresentado neste texto podemos concluir que, mesmo com o0s problemas
decorrentes da complexidade de se utilizar diversidade (alto custo, incompatibilidade entre di-
ferentes COTS, administracdo complexa, et@.ppssiveimplementar sistemas tolerantes a
intrusBesa pratica se a diversidade for aplicada de forma correta.

Uma contribuicédo deste trabalho é a introducédo dos conceitos de eixo e grau de diversi-
dade, bem como um levantamento de varios eixos de diversidade que podem ser considerados
na implementacéao de servicos tolerantes a intrusées. Uma segunda contribuicdo é a proposta de
uma arquitetura simples e eficaz para a implementacéao de um servi¢co Web tolerante a intrusdes
na Internet utilizando COTS amplamente disponiveis na Web.

O trabalho apresentado neste artigo abre interessantes questdes a respeito da utilizacédo
de diversidade na implementacao de sistemas tolerantes a intrusées. Em particular, nos parece
de fundamental importancia examinar o uso sistematico de diversidade [Castro etlal. 2003], de
preferéncia com o apoio de metodologias e ferramentas, de forma a facilitar a proviséo de inde-
pendéncia de falhas. Outra possivel continuacdo do estudo proposto neste trabalho é a imple-
mentagdo de um sistema como o apresentado na[se¢ao 4 de tal forma a avaliar as dificuldades
praticas de se implementar um sistema tolerante a intrusées que emprega diversidade. Neste
contexto, uma questéo ainda em aberto é quais métricas e métodos seriam 0s mais adequados
para avaliar o grau de tolerancia a intrusdes e o custo desse sistema.
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