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Resumo. Este trabalho apresenta um nowoodelo de diagnostico baseado em
comparacfes e um novo algoritmo, chamblil®if para a deteccdo de alteracBes em
sistemas com conteudo replicado. Um nodo sem-fatkautando o algoritmBli-Dif,
testa outro nodo do sistema para classificar seades O modelo classifica os nodos
do sistema em conjuntos de acordo com o resultadotestes. Um teste € realizado
através do envio de uma tarefa para um par de nolp8s o recebimento das duas
saidas da execucéo destas tarefas, o testador qenegtas saidas e, se a comparacao
indicar igualdade, os nodos sé&o classificados nemeeconjunto. Por outro lado, se a
comparacgdo das saidas indicar diferenga, os nodms dassificados em conjuntos
distintos, de acordo com o resultado da tarefa. tms conjuntos contém os nodos
sem-falha do sistema. Uma diferenca fundamentamddelo proposto para outros
modelos publicados anteriormente é que a comparggiiaim nodo sem-falha, sobre
as saidas produzidas por dois nodos falhos, posigtee em igualdade. Considerando
um sistema coml nodos, prova-se que o algoritnidi-Dif possui laténcia igual a
log;N rodadas de testes; que 0 nimero maximo de testeeridos pelo algoritmo é
de O(N?) no pior caso; e, que o algoritmo @-1)diagnosticavel. Resultados
experimentais obtidos através de simulacdes e ésrade implementacdo do algoritmo
aplicado a Web sao apresentados.

Abstract. This work presents a new comparison-based diagnosidel and a new
algorithm, calledHi-Dif, based on this model. The algorithm is used fecking the
integrity of systems with replicated data, for arste, unauthorized Web page
modifications. Fault-free nodes runnimg-Dif send a test to two other nodes and the
test results are compared. Based on task reseksed nodes are classified in sets. The
outputs are then compared; if the comparison predua match, the two nodes are
classified in the same set. On the other handefdomparison results in a mismatch,
the two nodes are classified in different setspatiog to their task results. One of the
sets always contains all fault-free nodes. One dumehtal difference of the proposed
model to previously published models is that the medel allows the task outputs of
two faulty nodes to be equal to each other. Comsigea system oN nodes, it is
proved that the algorithm has latency equaldg,N testing rounds; that the maximun
number of tests required I®(N?) in the worst case; and, that the algorithm is
(N-1)diagnosable. Experimental results obtained by #ten and by the
implementation of the algorithm applied to the Vileb presented.

1. Introducéo

Atualmente ja passa de 600 milhdes o numero edtinie pessoas que utilizam a
Internet. O bom funcionamento da rede é cada veis nmaportante para individuos e
organizacdes. Por outro lado, ataques e a¢gbesndkalisimo como, por exemplo, modificacdes
ndo autorizadas de conteudo na Web tém se tor@a@ovez mais comuns [1].
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Segundo [2], um servi¢o especializado em regigtraasdes de sites, em 2001 o nimero
de sites invadidos e vandalizados virtualmentesga, com conteddo modificado, em todo o
mundo foi de 22,4 mil. J& em 2003, estatisticastnaesm que o numero de sites invadidos ja
chegava a mais de 137 mil [1]. Com isso, cresceeacppag¢do com a monitoracdo de sistemas
visando a deteccdo de violagdes de integridadeteNegbalho, integridade é definida como a
garantia de que os dados sempre sdo alteradosnie &oitorizada [3].

O objetivo de um sistema de monitoragdo é descqbais sdo as unidades falhas de um
sistema. E essencial que a monitoracdo seja ttdemmrfalhas, ou seja, capaz de funcionar
corretamente mesmo na presenca de unidades fdlisés. trabalho trata da monitoracéo,
utilizando diagnéstico distribuido [4] baseado esmparagfes [5], para sistemas com contetdo
replicado em uma rede como, por exemplo, a Intebirea das aplicagdes préaticas deste trabalho
€ o diagnostico de vandalismo em servidores Webdzamos replicados [6].

Existem muitas ferramentas e trabalhos publicgdwa detecgcédo de alteragcfes, como a
deteccdo de modificacdes ou atualiza¢cdes em umagp@deb que é frequentemente acessada [7,
8, 9, 10, 11]. Estas ferramentas utilizam compaagdara poder determinar quando houve
alguma alteracdo. Muitas destas ferramentas armazema copia local dos arquivos [7] ou um
checksundos arquivos [8] que estdo sendo monitoradosgepmder comparar com 0 arquivo ou
com a parte de interesse do arquivo que estd na Wmebexemplo que funciona como este
modelo é a ferramenta WebMon [7]. Outras ferranerniada executam como um servico na
prépria Web, como, por exemplo, a ferramenta URbeer [8].

O novo modelo de diagndstico proposto neste thabaldistribuido, ou seja, ndo ha um
elemento centralizado responsavel pela monitora®daontrario, as unidades — que possuem 0s
dados replicados — se monitoram de acordo com udelmale diagndstico distribuido baseado
em comparacgOes. Cada nodo sem-falha executa atalgati-Dif, introduzido neste trabalho, e
realiza testes de forma distribuida e hierarquiaatros nodos do sistema. Um teste é realizado
através do envio de uma tarefa para um par de molasstema. Apds o recebimento das duas
saidas da execucdo destas tarefas, o testadorreoegpas saidas e classifica os nodos em conjun-
tos de acordo com o resultado da tarefa. Um dgsictms contém os nodos sem-falha do sistema.

Como o sistema € assincrono, falsas suspeitadides fpodem acontecer. Estas suspeitas
sdo tratadas pelo sistema como se fossem falhias eeeonsidera-se que se foram identificadas
pela execugdo do procedimento de testes € porfleeene queda de desempenho que pode ser
interpretada como uma falha real. As falsas sumpeaifio disseminadas normalmente, como
qualquer falha real. Quando a comunicacéo € retaptadodo € considerado recuperado.

As provas para a laténcia, nimero maximo de testediagnosticabilidade do algoritmo
sdo apresentadas. Também sdo apresentados resubaderimentais obtidos através de
simulacdes e através de implementagdo do algodpticado a Web.

O restante deste trabalho esta organizado dandeguianeira. A secdo 2 apresenta o
diagnostico baseado em comparagfes. Em seguideda 8 descreve o novo modelo proposto. A
secao 4 apresenta o algoritrati-Dif. Em seguida, na sec¢do 5, sdo descritos os ressiltad
experimentais através de simulac@o e implementdgadgoritmo utilizado para o diagndstico de
nodos com conteudo replicado na Web. E, na secgeg@em as conclusdes e trabalhos futuros.

2. Diagnéstico Baseado em Comparacdes

O objetivo do diagnostico em nivel de sistemasehtificar quais unidades do sistema
estdo falhas e quais estdo sem-falhas [4]. As de&ldo sistema realizam testes sobre as outras
unidades e comunicam resultados de testes visdnidomdiagndstico completo do sistema.

Diferentes modelos de diagnostico em nivel deemiat [4] tém sido propostos. Os
modelos de diagndstico baseados em comparacoes foagpostos inicialmente por Malek [12] e
em seguida por Chwa e Hakimi [13]. Nestes modedgsume-se que em um sistemaNle
unidades, a comparacao dos resultados produzidsaida da execucéo de tarefas de qualquer
par de unidades € possivel. Qualquer diferencaonga&racdo indica que uma ou ambas as
unidades estéo falhas. Estes modelos também assgoeraxiste um observador central que
armazena as saidas de tarefas e que através dparagdes das saidas chega-se ao diagndstico



V Simpdsio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais 126

completo do sistema, determinando as unidadessfalfste observador central € uma unidade
confiavel que ndo sofre nenhuma falha. A diferadeste modelo proposto em [13] para o modelo
proposto por Malek [12], € que duas unidades faljaando submetidas a mesma tarefa, podem
produzir as mesmas saidas, podendo assim, cauadguaidade na comparacao destas saidas.

O modelo MM (Maeng e Malek) [14], € uma extenséartbdelo de diagndstico baseado
em comparagao proposto inicialmente por Malek [E8}e modelo assume que os resultados das
comparagfes das saidas sdo enviados para um almseoentral que realiza o diagnostico
completo do sistema, mas permite que as comparagesaidas das tarefas sejam feitas pelas
préprias unidades. A Unica restricdo é que a ueidagk realiza a comparacao deve ser diferente
das duas unidades que produzem as saidas da ¢aesfatada. Sengupta e Dahbura em [15]
propuseram uma generalizacdo do modelo MM chamadaatielo MM*. Este modelo permite
que a propria unidade testadora seja uma das wsdpck produzem as saidas.

Blough e Brown em [16] apresentaram um modelo dgndstico baseado em
comparagBes com broadcast confidvel. Neste modseie, tarefa é atribuida como entrada para
um par de nodos diferentes. Estes dois nodos exacattarefa e as saidas produzidas séo
comparadas para detectar uma possivel falha emosndals nodos. Estes dois nodos que estédo
sendo comparados fazem broadcast das suas saiddedus 0s nodos do sistema, inclusive eles
préprios. As comparacbes das saidas séo realizaslasodo nodo sem-falha do sistema.

Em [17] Wang propde um modelo de diagnostico lihsean comparagfes utilizando
hipercubos e também nos chamados hipercubos met®ranhancedhypercubes Araki e
Shibata em [18] estudam a diagnosticabilidade desreorboletas através do diagnostico baseado
em comparac0es; e, Fan em [19] avalia a diagnbdtatade de cubos cruzados — uma variante
dos hipercubos, mas com diametro menor.

O modelo genérico de diagndstico distribuido eptadivo em nivel de sistema baseado
em comparacfes é apresentado por Albini e Duartgbpriste modelo usa a mesma estratégia
hierarquica de testes similar & implementada norigigo Hi-ADSD with Timestampg0], mas
ndo é limitado a falhas do tipo crash. Um nodo f&ha testa outro nodo do sistema para
identificar seu estado. Este modelo possui a seguwesercdo: quando um nodo sem-falha
compara as saidas produzidas por dois nodos fathossultado sempre indica diferenca. O
algoritmo Hi-Comp (Hierarchical Comparison-Based Adaptive Distribute8ystem-Level
Diagnosis Algorithr é apresentado e proposto para o modelo genégiahagndstico baseado
em comparacoées [5].

3. Um Modelo Genérico de Diagnéstico Baseado em Cparacdes

Neste trabalho é proposto um novo modelo genédieodiagndstico distribuido e
adaptativo em nivel de sistema baseado em comearaConsidera-se que um sisteBh@omN
nodos é completamente conectado, e é também rafgdsgor um grafG=(V, E), ondeV é um
conjunto de vértices E é um conjunto de arestas. Cada vértice do grafegmonde a um nodo
do sistema e as arestas correspondem aos enlacesndaicacdo. Neste modelo os enlaces de
comunicacéo nao falham. Os nodos do sistema podamnfalhos ou sem-falhas. Um nodo falho
pode tanto estar com falha do tipo crash, comoapestar respondendo de maneira incorreta a
tarefa enviada como teste. lawentoé definido como a mudanca de estado de um noéctdda
pelo algoritmo de diagndstico.

Um nodo sem-falha testa outro nodo do sistemagiasaificarseu estado. Os nodos sao
classificados em conjuntos de acordo com o resulfad testes. Um teste é realizado através do
envio de uma tarefa para um par de nodos do sistép@s o recebimento das duas saidas da
execucdo destas tarefas, o testador compara egfas &, se a comparacgéo indicar igualdade, os
nodos séo classificados ho mesmo conjunto. Poo daio, se a comparacao das saidas indicar
diferenca, os nodos séo classificados em conjudististos, de acordo com o resultado da tarefa.
Um dos conjuntos contém os nodos sem-falha donsist® simples fato dos nodos serem
classificados em mais de um conjunto indica quedtds falhos no sistema.

Como este novo modelo faz uma classificacdo ddesiem conjuntos a partir das saidas
das tarefas recebidas e considerando a aplicagacapdeteccdo de violacdo de integridade de
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sistemas com conteldo replicado, este modelo petarito a identificagdo dos nodos que estédo
com falha do tipo crash, como a identificacdo dudos que possuem 0 mesmo conteudo.
As seguintes asserc¢des sdo necessarias neste modelo

1) a comparacao realizada por um nodo sem-falhee s saidas produzidas por dois

nodos sem-falha sempre resulta em igualdade;

2) a comparacgao realizada por um nodo sem-falhee smb saidas produzidas por um

nodo falho e outro sem-falha sempre resulta emetfits;

3) otempo para um nodo sem-falha produzir umeagadda uma tarefa é limitado.

Uma diferenca do modelo proposto para outros nosdalistribuidos propostos
anteriormente, € que a comparacao realizada panago sem-falha sobre as saidas produzidas
por dois nodos falhos pode resultar em igualdade.

Um multigrafoM(S), representa os testes executados no sistelf®.€ um multigrafo
direcionado definido sobre o graf onde todos os nodos do sistema sdo sem-falheéises
de M(S) correspondem aos nodos do sisté@n@ada aresta dd(S) representa que um nodo esta
enviando uma tarefa para ser executada por outto, m&to é, existe uma aresta do nogara o
nodoj se 0 nodd envia uma tarefa para ser executada pelo podo

Considere como exemplo o multigrdf{S) na figura 3.1, onde o nodo O envia um par de
tarefas para si préprio e para o nodo 1, e tamhér par de tarefas para si préprio e para o nodo
2. Neste exemplo as arestas do grafo sdo {0(@)1), (0, 0} e (0, 2), todas direcionadas do
nodo O para outros nodos ou para si proprio. Atar@s 1) indica que o nodo O esta enviando
uma tarefa para o nodo 1 e a saida desta taréfa@mparada com a saida da tarefa enviada do
nodo 0 para o préprio nodo 0, e obrigatoriamente @xistir a aresta (0, 0)

Figura 3.1: Exemplo de multigrafo  M(S).

4. O Algoritmo Hi-Dif

Nesta secdo é apresentado um algoritmo para addigo adaptativo distribuido e
hierdrquico baseado em comparacdes, chantdieldif, baseado no modelo de diagndstico
apresentado na secao anterior. Este novo algopgmuite a deteccao distribuida de violacao de
integridade em sistemas com contetdo replicadoe Bsivo algoritmo ainda permite a
identificacdo dos nodos que possuem uma mesmaiocadidb de conteddo e sua diferenciacdo de
outros nodos que possuem outras modificagfes.

4.1 Descricao do AlgoritmoHi-Dif

O algoritmo utiliza uma estratégia de testes sspr@da por um grafo de testes de nodos
sem-falha,T(S), que é um grafo direcionado do sistema definmwes 0 multigrafdM(S). T(S) é
um hipercubo quando todos os nodos do sistema ssté&dalhas e quando a quantidade de nodos
do sistema € uma poténcia de 2. A figura 4.1(a}maasn grafor(S) para um sistema de 8 nodos.

A distancia de diagndsticentre o nodo e o nodg é definida como a menor distancia
entre 0 nodo e o nodg emT(9), isto €, o caminho com 0 menor nimero de arests 0 nodd
e 0 nodg no grafoT(S). Apesar de ser o menor caminho, pode existir a&ism caminho entre
estes dois nodos com a mesma distancia de diagmdBtr exemplo, na figura 4.1(a), a distancia
de diagndstico entre o nodo 0 e o nodo 3 € 2.

O grafo de testes de nodos sem-falha do nob(5), € um grafo direcionado sobFéS) e
mostra como a informacao de diagndstico é trandanitd sistema. Existe uma arestale(® do
nodoa para 0 nodd se existe uma aresta €l do nodoa para o nodd e a distancia de
diagnéstico do nodo para o noda for menor que a distancia de diagnostico do riopara o
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nodob. A figura 4.1(b) mostra (S para um sistema de 8 nodos. Chamamdshies do nodo
naT;(S), os nodos que possuem ligacdo direta com o hddio exemplo da figura 4.1(b) os filhos
do nodo 0 s&o os nodos 1, 2 e 4.

| l
@ 2 @ @ 2 @
0’8‘0 0’? O,
O @

(@) (b)

Figura 4.1: (a) T(S) para um sistema com 8 nodos. (b) Ty(S) para um sistema com 8 nodos.

Umarodada de testeg um intervalo de tempo no qual todos os nodosfaltra do
sistema obtém informacéo de diagndstico sobre todamdos do sistema. Uma assercao € feita,
na qual apds o nodoja ter testado o nodoem uma certa rodada de teste, o npdéo pode
sofrer mais nenhum evento nesta rodada de testém.aSsercdo é necessaria para garantir a
propagacao das informac¢8es de diagnéstico peknsist

A estratégia de testes agrupa os nodos em clustens o algoritmoHi-ADSD with
Timestampg20]. Uma fungécc,s,, baseada na distancia de diagnostico define adistaodos
sobre os quais o nodgode obter informag&o de diagnostico atravésata pde um node, com
distancia de diagndstico menor ou iguata naT;(S). Neste algoritmos é sempre igual Bg,N,

0 que implica que cada cluster tem senijynodos. A figura 4.2 mostra esta divisdo de ehsst
para um sistema de 8 nodos pa@gs). Os clusters sdo: (&),s,1; hodos {1, 3, 5, 7}, (bXos.2:
nodos {2, 3, 6, 7} e (o,3,4: NOdos {4, 5, 6, 7}.

°p';>° "p;f

(a) (b) (€)

Figura 4.2: Diviséo de clusters para um sistema de 8 nodos para Ty(S).

Em comparagdo com outros modelos de diagnésticomarlelo do algoritmo
Hi-Dif tem uma diferenca importante: a assercdo segugalsa comparacao realizada por um
nodo sem-falha sobre as saidas produzidas ponddis falhos sempre resulta em diferenca foi
eliminada. Para eliminar esta assercdo, nesteitagorum nodoi sempre se considera como
sem-falha. Além disso, a estratégia de testes ddgsnsera a de enviar tarefas em pares, sempre
uma para si préprio e outra para um nodo a sexdesOu seja, um noddestador, sempre envia
uma tarefa para si préprio e para outro noe@ompara o resultado destas tarefas.

Se a comparacao do resultado destas tarefas qwigomdodoi e do nodoj indicar
igualdade, o nodbira obter informagé&o de diagnostico deste nodesta forma o nodosempre
considera como sem-falha somente os nodos quesgesatida para a tarefa enviada, igual a saida
gerada pela tarefa enviada ao proprio nodo testador
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Por este motivo, este algoritmo possui as seqiadsercdes sobre o observador externo
que é o “usuario” do algoritmo: este observadoerext € quem realiza o diagnostico do sistema,
determinando corretamente se um nodo esta seméddihade obter os dados de diagndstico do
sistema a partir daquele nodo. Desta forma, estereddor nunca ira escolher um nodo que esteja
falho — ou no caso especifico a que se aplica arialgp, um nodo invadido ou com conteddo
incorreto — para obter as informacfes de diagrabdiicsistema.

No algoritmoHi-Dif os testes séo realizados através do envio datpagé 2 nodos do
sistema que a executam e devolvem os resultadasopawdo testador. Além disso, no algoritmo
um destes nodos sempre serd o préprio nodo testaggim, quando um nodo testadagnvia
uma tarefa para o par de nodoe j, o nodoi considera o nodp como sem-falha quando o
resultado das tarefas enviadas indicar igualdadso Contrario, o nodosera considerado falho.

4.2 Classificagdo de Nodos com Mesmo Resultado

Além de apresentar o diagndstico do sistema, wriglgp também executa uma
classificacdo dos nodos do sistema em conjuntdes E®njuntos sdo construidos de forma a
permitir a facil identificacdo de quais nodos detesha estdo respondendo com o0 mesmo
resultado para as tarefas enviadas como teste. @bnobjetivos desta classificacdo é, por
exemplo, permitir a facil identificacdo de quaisios estdo com falha do tipo crash, ou ainda
permitir identificar quais conjuntos de nodos esté&adidos e vandalizados com o mesmo tipo de
alteracdo sobre o conteddo que deveria estar aeplic

Para isso, o0 algoritmo classifica os nodos emutiog com identificador numérico e
sequencial e estes conjuntos fazem a seguintdficiasgo: o conjunto 0 para nodos com falhas
do tipo crash; o conjunto 1 para nodos que possueoamteido correto, ou seja, que estao respon-
dendo corretamente as tarefas; e, os conjuntosdmmtificador maior que 1, para os hodos com
falhas por estarem respondendo as tarefas envdadasma diferente da considerada correta.

Para isso, sempre que um nodo testador envia anefa para um par de nodos — para si
proprio e para um nodg — é realizada a comparagdo do resultado das daeefa testador
classifica 0 nody como falho ou sem-falha, de acordo com o resultalcomparacédo. Além
disso, o testador coloca o noglao conjunto 0 se este nodo ndo responder ao teétea 0 nodo
testado no conjunto 1 se o resultado da tarefaadav@io nodo for igual ao resultado da tarefa
enviada ao préprio nodo testador. Mas se o resuttadarefa do nodpfor diferente do resultado
da tarefa do préprio nodg o testador ird colocar este nodo em um dos ctogunom
identificador maior que 1 de acordo com o resuldadarefa. Caso o resultado da tarefa néo se
enquadre em nenhum dos conjuntos existentes, i5&dé cm novo conjunto para este ngdo

4.3 Especificacdo do Algoritmo

O algoritmoHi-Dif agrupa os nodos em dois conjuntos de estadosijonto dos nodos
falhos:F, e o conjunto dos nodos sem-falR&. Estes conjuntos sdo sempre disjuntos e a unido
deles sempre resulta e isto éF n FF =0 e F O FF = V. Além disso, o algoritmo utiliza
também uma lista de conjuntassult-set-list para classificar o nodo de acordo com o resultado
da tarefa enviada. Cada nodo do sistema mantés 2stenjuntod- e FF e mantém também a
lista de conjuntosesult-set-list Ao final de cada rodada de testes cada nodo elstae em um
dos dois conjuntoB ou FF, e deve estar em exatamente um dos conjuntostdeekult-set-list

Quando o nodd compara as saidas de uma tarefa realizada pgbigmodoi e por
outro nodop, e essa comparacao indicar igualdade, o madentifica o nodg como sem-falha.

O nodoai coloca 0 nod@ no conjuntd=F retirando-o do conjuntB caso estivesse neste conjunto.
Além disso, 0 nod@ é colocado no conjunto 1 da listesult-set-list ou seja, € colocado no
conjunto dos nodos com contetdo correto. Quandodo nidentifica um nodo sem-falha, ele
obtém desse nodo informacgdes de diagnostico soboed cluster desse nodo. Além disso, como
sdo utilizadogimestampg20] para datar as informacdes, o nadieve testar se as informacdes
que esta recebendo sdo mais novas que as quepesidi. Odimestampssado implementados
através de contadores de troca de estados, quanaddaossui para todos 0os nodos do sistema.
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Essa estratégia permite determinar a ordem em gjee@antos foram detectados e garantir que o
nodoi receba sempre a informacgéo de diagnostico maéntesobre o estado de todos os nodos
do sistema. Caso as informacdes que esta recebgmmdsejam mais recentes, o naddeve
simplesmente descartar estas informagdes.

Quando o nodo envia uma tarefa para ser realizada pelo prémritwhe por outro nodo
p, mas o nod@ ndo responde, o nodadentifica 0 nodg como falho. O nodocoloca o nod@
no conjuntoF retirando-o do conjuntBF caso estivesse neste conjunto. Além disso, o pa&o
colocado no conjunto 0, ou seja, é colocado noueajdos nodos com falha do tipo crash da
listaresult-set-list

Quando o nodd compara as saidas de tarefas realizadas pelagriaoi e por outro
nodop, e essa comparacao indicar diferenga, o nadentifica o0 nodg como falho. O nodo
coloca o nod@ no conjuntoF retirando-o do conjuntBF caso estivesse neste conjunto. Quando
0 nodoi identifica um nodg como falho porque o resultado da tarefa do ot diferente do
resultado da tarefa enviada ao nad@& procurado um conjunto na ligtesult-set-listpara se
colocar o nod@. Caso nenhum dos conjuntos ja existentes contenba@s com o mesmo tipo
de alteracdo de conteudo, sera criado um novo mimnfa listaresult-set-liste colocado o nodp
neste conjunto.

Desta forma, o nodo testa primeiramente seus filhos M4S — definida na secéo
4.1 — enviando uma tarefa sempre para o propri@ na@ para o seu proximo filho a testar.
Assim, através da comparacao do resultado dassaeeiviadas, o nodadetermina o estado de
todos os seus nodos filhos. Quando o rnicalcaba de testar seus filhos, e ainda restam m&aos
testados em que ndo se tem informacao sobre smloestnoda testa diretamente estes nodos,
um por um. O nodoentdo testa primeiramente os nodos com menorfidadbr e com distancia
de diagnéstico igual a 2, ou seja, os nodos fithas seus filhos. Como exemplo, a figura 4.3(a)
mostra um sistema de 8 nodos onde o0s nodos 2 e falb®s. Neste exemplo, o nodo 0 apds
testar todos os seus filhos, recebe informacoebadmostico sobre os nodos 3, 5 e 7, mas ainda
ndo tem nenhuma informagé&o sobre o estado do nddeste momento o nodo O realiza mais um
teste enviando um par de tarefas para o nodo &aegonodo 6.

Se depois de testados estes nodos com distandiagiedstico igual a 2, ainda existirem
nodos que nédo foram testados e que néo se obfemmatdo sobre seu estado na rodada de testes
corrente, o nodo entéo testa os nodos, por ordem de identificagon distancia de diagndstico
igual a 3, e assim por diante até que se conhaegdanlo de todos os nodos do sistema. Como
exemplo, a figura 4.3(b) mostra um sistema de &sow qual os nodos 1, 2 e 4 estdo falhos.
Neste exemplo, o nodo 0 testa seus filhos, istesta os nodos 1, 2 e 4 e descobre que estao
falhos e ndo recebe nenhuma informacao de diagoGstbre os demais nodos do sistema. Neste
momento o nodo O comeca a realizar testes adisi@t@iobter informagéo sobre todos os nodos
do sistema. Primeiramente o nodo O testa o prirmeidm com distancia de diagndéstico igual a 2 e
com menor identificador, ou seja, o nodo 3. Em mkgiesta o nodo 5 e por fim testa o nodo 6.

@) (b)
Figura 4.3: (a) Sistema de 8 nodos onde os nodos 2 e 4 séo falhos.
(b): Sistema de 8 nodos com os nodos 1, 2 e 4 falhos

Assim, ao final de cada rodada de testes, todo heeém-falha tera todos os nodos do
sistema em um dos dois conjuntesou FF, isto éF [0 FF = V. Além disso todos os nodos
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também estardo em um dos conjuntos da festalt-set-list Um nodo que estiver no conjunto 0O
da listaresult-set-list necessariamente também estara no conjgntdm nodo que estiver no
conjunto 1 da listaesult-set-list necessariamente estara no conjlfo E um nodo que estiver
em qualquer outro conjunto da lisesult-set-list necessariamente também estara no confnto
Abaixo é apresentado o algoritmo em pseudo-codigo.

Algoritmo rodando no nodo i:

F = EMPTY; FF = EMPTY;

REPETIR PARA SEMPRE
Inicializar( result-set-list );
TO_TEST = {ALL NODES};

REPETIR
p = proximo_nodo para testar em TO_TEST;
envia_tarefa(i, p);
TO_TEST = TO_TEST — {p}

SE (resultado(p) == 0)
ENTAO
FF = FF - {p};
F=F+{p}
result-set-listfconjunto 0] =
result-set-listiconjunto 0] + {p};
SENAO SE ( resultado(i) == resultado(p) )

ENTAO
F=F-{p}
FF = FF + {p};

result-set-list[conjunto 1] =
result-set-list[conjunto 1] + {p};
OBTER informagdes de diagndstico do cluster de p
COMPARAR timestamps dos nodos do cluster;
ATUALIZAR informagdes locais se necessario;

TO_TEST = TO_TEST - {nodos com info atualizadas h
SENAO SE ( resultado(i) != resultado(p) )
ENTAO

FF = FF - {p};

F=F+{p}

id_conj = NULO;

PARA (x comegando em 2;

X <= result-set-list.id_maior_conjunto E id_c onj == NULO ) FACA
SE ( resultado(um nodo result-set-list[conjunto x])
== resultado(p) )
ENTAO
id_conj = x;

FIM_SE

FIM_PARA

SE (id_conj !=NULO)

ENTAO
result-set-list[conjunto id_conj] =

result-set-list[conjunto id_conj] + {p};

SENAO
id_novo_conj = result-set-list.criar_novo_conju nto;
result-set-list[conjunto id_novo_conj] = {p};

FIM_SE

FIM_SE
ATE ( foi encontrado o estado de todos os nodos )
FIM_REPETIR
4.4 Provas

Nesta secdo sdo apresentadas as provas da latélocialmero de testes e da
diagnosticabilidadedfagnosability do algoritmaHi-Dif.

Teorema 1: Todos os nodos sem-falha executando o algofii¥dif necessitam de, no maximo,
log,N rodadas de testes para atingir o diagnéstico cattpto sistema.
Prova:

Considere um novo evento que ocorre no nadBela definicdo de rodada de testes,
todos os filhos do nodg, realizam o diagnéstico desse evento na primeidada de testes
posterior ao evento. Considerando o graigS), ilustrado na figura 4.4, na primeira rodada de
testes posterior ao evento, os filhos do nadealizam o diagndstico do evento que ocorreaem

Ja na segunda rodada de testes, os nodos quegrogsdistancia de diagnostico igual a 2
em relacdo ao noda realizam o diagndstico, recebendo informag¢fes rmmos com distancia
igual a 1, ou testando o nododiretamente, caso 0os nodos com distancia 1 estigdms. Na
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T4(S), ilustrada na figura 4.4, os nodos que séao fildes realizam o diagnéstico do evento em
guestao, recebendo informagdes dos filhoa de testando o proprio nodo
Assuma que o nodosem-falha com distancia de diagnostico igual eom relagdo ao
nodoarealiza o diagnéstico de um evento ocorrido nocma@md rodadas de testes.Considere
agora um nodg com distancia de diagnéstico iguabal até o nod@. Pela definicdo de distan-
cia de diagndstico, todo nodo com distancia de mifetjco igual ad+1 com relagdo ao noda é
filho de algum nodo com distancia de diagnostia@lgad em relagdo ao noda Entdo o nodg
é filho de algum nodb Pela definicdo de rodada de testes, um nodo atmigamente testa todos
os seus filhos em cada rodada de testes, entdesta 0 nodd em todas as rodadas de testes.
Como o nod¢g testa o nodé em todas as rodadas de testes, o roggade demorar uma
rodada de testes para receber novas informa¢ées/ésrdo nodd. Entdo, se o nododemorad
rodadas de testes para realizar o diagnostico den&v ocorrido ena e 0 nodg demora mais
uma rodada de testes para realizar o diagnésticavats do nodd, o nodo j demora+1 rodadas
de testes para realizar o diagndéstico do eventaradm ema. Portanto, para um nodprealizar
o diagnéstico de um evento ocorrido em um nadoom distancia de diagndstico entre eles de
d+1, o nodgj demorad+1 rodadas de testes.

d+1

logN

Figura 4.4: llustragdo de um grafo  T4(S).

Concluindo, se a distancia de diagndstico entris dmdos forx entdo um desses nodos
demora at& rodadas de testes para realizar o diagnostico iekeewento ocorrido no outro nodo.
Ou seja, um nodo pode demorarodadas de testes para realizar o diagndstico eewento em
um nodo com distancia de diagnésticaté ele.

A laténcia maxima do algoritmo ocorre entre os awdcom maior distancia de
diagnéstico do sistema. Pela definicAo de um higeoce de distdncia de diagndstico ja
apresentada, a maior distancia de diagnéstico edtis nodos no sistema € ldg,N. Portanto a
laténcia maxima do algoritmo é ttey,N rodadas de testes. m

Teorema 2: O numero maximo de testes realizados pelos noslosfalha em uma rodada de
testes é (N?).
Prova:

Considerando um sistema cdhmodos, o pior caso para a quantidade de testesim@in
rodada de testes € o pior caso de testes para gaddosN nodos. No pior caso, a quantidade de
testes necessarias patanodo ocorre quando este precisa testar todos ai®®M—1 nodos do
sistema; um exemplo ocorre na situacdo onde éétdsnodos estdo falhos. Neste caso o nodo
sem-falha executd—1 testes.

Considere este caso, em que ha somente umingsln-falha no sistemaM-1 nodos
falhos, mas ndo com falha do tipo crash. Tambémsidere que cada um dos
N-1 nodos esta com o contetdo replicado alterado dedoque todos os nodos estdo com
conteudos diferentes entre si, ou seja, considerasN nodos, tem-sbl contetdos diferentes e
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somentel correto.

Para realizar o diagnéstico, o nodo sem-falha anéstes para si proprio e para cada
um dos nodos falhos, entdo o numero de testezadals éN—1, pois existenN—1 nodos falhos
no sistema. O mesmo acontece com cada um dos dl#tfasodos falhos. Como estdo com falha
que nao é do tipo crash, cada nodo considera-sefalita e realiza também outrd$-1 testes,
pois para este nodo existel+1 nodos falhos (nodos que estdo com conteldo diteideste
nodo testador). Ao considerar esta configuracdosdbema, temos o pior caso do namero de
testes para cada nodo, ou seja, temos a seguimtetigade de tested * (N-1) = N2 —N, que é
O(N?). o

Teorema 3:Um sistema executando o algoritidbDif , € (N-1)-diagnosticavel.
Prova:

Inicialmente considere um sistema com somenteagn sem-falha &-1 nodos falhos.

O nodo sem-falha vai testar todos os nodos domsstenviando testes para si proprio e para
cada um dos nodos falhos, identificando o estadiodies os nodos.

Agora considere um sistema com mais de um noddadlban Um desses nodos sem-falha
realiza testes até encontrar outro nodo sem-faflaando o testador encontra um nodo sem-
falha, o testador obtém informacdes de diagndsticonodo testado. Juntando as informacdes
recebidas do nodo sem-falha testado com as infdiascoletadas pelos seus préprios testes, o
nodo sem-falha realiza um diagnostico completo idtema. Entretanto, se ocorrer a situacao
ilustrada pela figura 4.5, na qual o nodoobtém informag6es de diagnostico sobre o nodo
através do nodb e o nodadb obtém informacdes de diagndstico sobre o nodtravés do nodo
a, 0s nodos e b ndo completariam o diagndéstico do sistema.

O )
¢°»

Figura 4.5: Caso impossivel em um sistema executand 0 o algoritmo Hi-Dif.

Porém essa situacdo jamais ocorre, pois para oonadreceber informacfes de
diagnéstico do node, através do nodd, a distancia de diagnéstico do nodgara o nodoc
deve ser maior que a distancia de diagnéstico dipiigpara o nodac. Ja para o nodd receber
informacdes sobre o nodoatravés do nod@, a distancia do nodbd para o nodoc deve ser
maior que a distancia do nodmpara o nodoc. O que resulta em uma contradi¢do, € nunca
ocorre no sistema.

Desta forma, mesmo se houver apenas um Unicoseddalha, esse nodo sera capaz de
completar corretamente o diagnéstico do sistemartato, o algoritmo € considerado
N-1-diagnosticavel. O

5. Resultados Experimentais

Nesta secdo sdo apresentados os resultados oditideds da realizagdo de experimentos
de simulacdes do algoritntdi-Dif e também da implementacéo de uma ferramenta piEdia a
deteccao de violacdo de integridade de nodos cobe@do replicado na Web.

5.1 Experimentos com Simulac¢des do Algoritmbli-Dif

Os experimentos através de simulagédo foram relalizem sistemas com 128 nodos e
foram realizados em duas etapas. Inicialmente formtizados 600 experimentos nos quais até
32 nodos — escolhidos aleatoriamente — s&o falBos.seguida foram realizados mais 600
experimentos nos quais até 64 nodos — escolhiduséta aleatoriamente — sao falhos. Em todos
0s experimentos o tipo da falha (falha do tipo ltras falha por alteragdo de conteudo) foi
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escolhida de forma aleatéria. E em todos os exgatios foram analisadas as situacdes onde os
nodos possuiram probabilidade de falha de 30%, &09%%.

5.1.1 Experimentos com Falha de até 32 Nodos

Foram realizados 600 experimentos em um sistenma X28 nodos considerando-se a
probabilidade de no maximo 32 nodos — escolhideatatiamente — falharem. Nos experimentos
todos os nodos do sistema estavam inicialmentefaka- Todas as falhas ocorreram ao mesmo
tempo. As falhas que ocorreram nos nodos tambéamfesscolhidas de forma aleatéria, ou seja,
um nodo pode ter falhado por falha do tipo crashpou modificagdo de conteddo. Dos 600
experimentos realizados, 200 foram realizados cpnolabilidade de 30% dos 32 nodos ficarem
falhos. Outros 200 experimentos foram realizades aoprobabilidade de 60% de falha dos 32
nodos. E os ultimos 200 experimentos foram reatigazbm a probabilidade de falha dos nodos
de 90%. Foram analisadas as médias da laténcia mimiero de testes realizados em cada
experimento a partir do momento em que 0s noddmr@in até o momento em que todos os
nodos sem-falha do sistema identificaram a muddagstado de todos os nodos que falharam.

Na figura 5.1(a) € mostrada a média da laténciaate um dos 200 experimentos
realizados. Nota-se que com a probabilidade da fglial a 30%, a média da laténcia, ou seja, do
namero de rodadas de testes para que todos os dodistema completassem o diagnadstico, foi
de 4.22 rodadas de testes. J& com a probabilidafEhd igual a 90% a média da laténcia foi de
3.94 rodadas de testes.

Na figura 5.1(b) é mostrada a média da quantidiedtestes realizados de cada um dos
200 experimentos. Pode-se notar que com a prothathdi de falha de 30%, a média de testes
realizados foi de 2133 testes. Ja com probabilidéeldalha igual a 90% a média de testes
realizados foi de 2100 testes.

Nota-se com base nos dados da figura 5.1, que onesm probabilidade maior de falha,

0 numero de testes se mantém praticamente esfduot-se também que quanto maior a

probabilidade de falha dos nodos, menor é a médiaodadas de testes necessarias para o
diagnostico completo do sistema. Isto se deve @moda que quanto maior o numero de nodos
falhos, mais testes sdo realizados pelos nodosfaben-do sistema e entdo mais rapido estes
nodos identificam o estado de todo o sistema.

Média da Laténcia para Sistema de 128 nodos onde 32 Média de Testes para Sistema de 128 nodos onde 32
nodos tem a probabilidade indicada de falhar nodos tem a probabilidade indicada de falhar
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2300
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¥
409 394

2200 4

2133 2118

—_— =
2100 +
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w
Média da Quantidade de Testes

0 2000
Prob 30% Prob 60% Prob 90% Prob 30% Prob 60% Prob 90%

Probabilidade de Falha Probabilidade de Falha

(a) (b)
Figura 5.1: Média da laténcia (a) e média da quanti dade de testes (b) em um sistema de 128 nodos
onde 32 nodos tém probabilidade de falha de 30%, 60 % e 90%.

5.1.2 Experimentos com a Falha de até 64 Nodos

Foram realizados 600 experimentos em um sisterma t®8 nodos, similares aos
experimentos da sub-secdo 5.1.1, mas considerand@babilidade de no maximo 64 nodos —
que foram escolhidos aleatoriamente — falharemfalfsas que ocorreram nos nodos também
foram escolhidas de forma aleatéria. Dos 600 exparios realizados, também foram analisados
de 200 em 200 a probabilidade dos nodos falhared®@e 60% e 90%.
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Na figura 5.2(a) é mostrada a média da laténcicatla um dos 200 experimentos
realizados. Nota-se que com a probabilidade de fadts 64 nodos em 30%, a média da laténcia
foi de 4.96 rodadas de testes. J4 com a probathélida falha igual a 90% a média da laténcia foi
de 4.25 rodadas de testes. Na figura 5.2(b) é au#sm média da quantidade de testes realizados
de cada um dos 200 experimentos. Pode-se notacaquea probabilidade de falha de 30%, a
média de testes realizados foi de 2394 testeordgeobabilidade de falha igual a 90% a média
de testes realizados foi de 2264 testes.

Pode-se notar que nestes experimentos onde hoprababilidade de ocorréncia de até
64 falhas, em comparacdo com os experimentos andesha probabilidade de ocorréncia de até
32 falhas, a média da laténcia continuou entreatises 4 e 5, mas a média do numero de testes
teve um aumento maior. Isto ocorre porque quaniorneanimero de nodos falhos, mais testes
extras sdo necessarios serem executados por cddasem-falha do sistema, aumentando esta
meédia.

Média de Testes para Sistema de 128 nodos onde 64

Média da Laténcia para Sistema de 128 nodos onde 64
nodos tem a probabilidade indicada de falhar

nodos tem a probabilidade indicada de falhar
7 2400 394

4,96 2300 +

5 458

e
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2200 4
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2100 4

Média da Quantidade de Testes

1 T T 2000 T T
Prob 30% Prob 60% Prob 90% Prob 30% Prob 60% Prob 90%

Probabilidade de Falha Probabilidade de Falha
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Figura 5.2: Média da laténcia (a) e média da quanti dade de testes (b) em um sistema de 128 nodos
onde 64 nodos tém probabilidade de falha de 30%, 60 % e 90%.

5.2 Experimento através de Implementacao do Algomto

Foi realizado experimento através da implementaigi@lgoritmo em uma ferramenta
pratica para a verificagdo de integridade de nadas contetdo replicado na Web. A ferramenta
foi implementada através de dois componentes: uwidse e um cliente. O servidor é o
componente responsavel pela resposta aos testdégrmacdes solicitadas por outros nodos do
sistema. O cliente é o componente no qual o algori-Dif esta implementado. Este cliente é
quem controla as rodadas de testes, realiza @stegtde informacdes de diagndstico para outros
nodos do sistema e realiza o diagndstico do sistéfetes 2 componentes executam como
processos individuais no sistema operacional, faj seferramenta ndo executa junto com um
servidor Web mas sim podendo até ser executadaneanowtra maquina caso ndo se queira
incrementar a utilizacdo de processamento dosdeees Web.

A figura 5.3 mostra um grupo de quatro servidovésb com conteudo replicado
executando a ferramenta implementada. Na figuraaguina 1 esta falha, a maquina 2 esta com
modificacdo no conteudo que é replicado, e as maguB e 4 estdo sem-falha. A ferramenta que
executa em cada maquina, realiza testes em todadqsnas configuradas para a verificacao da
integridade do conteudo replicado de todos os ssovidores.

Um experimento foi realizado em um sistema conm@&os no qual simultaneamente 8
nodos ficaram falhos sofrendo alteracdo de seweddnt Na implementacdo da ferramenta, foi
configurado um intervalo de 10 segundos de pausa eada rodada de testes. O grafico da figura
5.4 mostra a quantidade e em que momento que ossa24 nodos identificam a falha dos 8
nodos. Neste grafico os dados foram agrupados damnl@0 segundos, ou seja, todos 0s nodos
que identificaram a todas as falhas nos primeifbsegundos, aparecem na primeira coluna, e
assim por diante. Pode-se notar que nos primedaedundos apos a falha dos 8 nodos, 2 nodos
identificam as falhas. Nota-se também que a maaotepdos nodos identificam a falha entre o
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intervalo de 20 e 30 segundos, quando 9 nodosifidant todas as falhas. Apdés 50 segundos
todos os nodos ja haviam identificado as falhas8dosdos.

requisicdes http IP www —y C/\/_\—D
Internet

Ferramenta Ferramenta| Ferramenta Ferramenta
% “—| HDIF 2 | —| o 3 " HDIF 4 | hior

FALHO { SEM-FALHA 4 SEM-FALHA v SEM-FALHA v

$ , $ MODIFICAO ! ¢ ,
Servidor | _, C;’;l‘,i‘;‘j; Servidor | _p ke doo Servidor | —» Ronioadd Servidor | —» Henoadd
Web Web Web Web

Figura 5.3: Um grupo de servidores Web executando a  ferramenta implementada.

Tempo e Quantidade de Nodos que Identificam todas a s Falhas
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N //-
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Tempo apds as Falhas (em secs)

Quantidade de Nodos

Figura 5.4: Experimento em sistema de 32 nodos onde 8 nodos falham, mostrando
o tempo e a quantidade de nodos que identificam as falhas.

6. Conclusao

Este trabalho apresentou um novo modelo genéaatiaindstico hierarquico adaptativo
distribuido e baseado em comparacdes, e apresemtawvo algoritmoHi-Dif, baseado neste
modelo, para a deteccdo distribuida de violacadntkgridade em sistemas com conteudo
replicado em uma rede como, por exemplo, a Internet

No algoritmoHi-Dif, um nodo sem-falha testa outro nodo do sistermea @assificar seu
estado. O algoritmo classifica os nodos do sistemaonjuntos de acordo com o resultado dos
testes e um teste é realizado através do enviandetarefa para um par de nodos do sistema.
Apbs o recebimento das duas saidas da execucas dwfas, o testador compara estas saidas e,
se a comparacao indicar igualdade, os nodos sésifidados no mesmo conjunto de nodos. Por
outro lado, se a comparacao das saidas indicaedife, os nodos sao classificados em conjuntos
distintos, de acordo com o resultado da tarefa.ddsconjuntos contém os nodos sem-falha do
sistema. Uma diferenca do modelo apresentado parasomodelos propostos anteriormente, é
gue a comparacao, realizada por um nodo sem-fddtsasaidas produzidas por dois nodos falhos
pode resultar em igualdade. Por esta classificagatgoritmo permite a identificacdo dos nodos
que estdo com contetdo modificado e diferenciadosgxemplo, de outros nodos que venham a
possuir outras modificacdes de conteudo.

Foi demonstrado que o algoritrhti-Dif possui uma laténcia deg,N rodadas de testes
para um sistema d¢ nodos. O algoritmo também B«1)-diagnosticavel e 0 nimero maximo de
testes requeridos pelo algoritmo éQ@(@&?), no pior caso. Experimentos através de simulagées
algoritmo e experimentos através da implementaedanth ferramenta pratica para a verificacao
de integridade de conteddo replicado na Web tamfm¥am realizados. Os resultados dos
experimentos comprovam o nimero maximo de testsaarios e a laténcia do algoritmo.

Trabalhos futuros incluem o estudo da aplicacdaldoritmo em redepeer-to-peere a
implementacdo de um pacote para facilitar a insdalae configuracdo da ferramenta
implementada para a Web.
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