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Resumo: A arquitetura JaCoWeb-ABC é uma extensdo da especificacao
CORBASec que aplica o modelo de controle de acesso UCONpgc & sua
camada de seguranca. O JaCoWeb-ABC define um controle de acesso
configuravel, que trabalha com politicas de autorizacdo, obrigacdo e
condicdo definidas pelo administrador do sistema. Estas politicas de
seguranca podem ser definidas de duas formas, a primeira totalmente
transparente para a aplicacdo e a segunda que possibilita trabalhar em
conjunto com a aplicacdo. A combinacdo dessas duas funcionalidades ira
definir um modelo de controle de acesso muito mais preciso e rigoroso sobre
as acdes dos usuarios em um sistema.

Abstract: The JaCoWeb-ABC architecture is an extension of the CORBASec
specification that applies the UCONagc access control model to its security
layer. JaCoWeb-ABC defines configurable access controls that deploy
authorization, obligation and condition policies, based on the policies defined
by the system administrator. These security policies can be defined in two
different manners. The first one is totally transparent to the application and
the second one makes it possible to work together with the application. The
combination of these two functionalities will define a much more accurate and
strict access control model for the actions of userswithin a system.

1 Introducao

A popularizacdo da Internet possibilitou que empresas de pegqueno, médio e
grande porte passassem a Uutilizar esta rede como um novo canal para seus negécios,
oferecendo aos seus clientes servicos virtuals como e-commerce, Internet Banking,
lelldes, etc. Desta forma, as empresas passaram a direcionar o desenvolvimento de
sistemas para aplicagdes do tipo cliente-servidor e buscar por solucdes baseadas em
sistemas distribuidos, como CORBA, RMI, DCOM e WebServices, que trabalham a
partir de transacoes iniciadas pelo cliente e executadas pelo servidor. Esses servicos cada
vez mais tém sido alvo de préticas indevidas por usuarios da Internet. Inicialmente alguns
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desses usuarios tinham como objetivo apenas indisponibilizar os servicos, mas, nestes
ultimos tempos, esta pratica tem sido direcionada para a realizacdo de crimes digitais,
levando empresas a terem enormes prejuizos e passar a investir fortemente na seguranca
de seus sistemeas.

Muitos conceitos de seguranca passaram a s estudados e aplicados em
sistemas, como 0s modelos de controle de acesso obrigatério (MAC) [1], discricionario
(DAC) [2], baseado em papéis (RBAC) [3], entre outros. Mecanismos como SSL e
certificados digitais também passaram a ser muito utilizados, principalmente para garantir
a confidencialidade, integridade e autenticidade das informagdes. Mesmo assim, nem
sempre esses conceitos sao suficientes para impedir que usuarios do sistema efetuem
procedimentos abusivos ou até improprios.

Focando esta necessidade, Sandhu e Park introduziram um novo modelo de
controle de acesso chamado UCONagc (Usage Control) [4, 5, 6], que define politicas de
AutorizacOes, oBrigacoes e Condicoes, e trabalha com sujeitos e objetos que possuem
atributos de controle mutaveis, ou sgja, que podem ser aterados em funcdo dos acessos.
Uma grande vantagem deste modelo € a capacidade de adaptar diversos modelos de
controle de acesso existentes em suas politicas de seguranca, além de possibilitar um
controle mais preciso sobre as agdes de um usuario.

O modelo CORBA de Seguranca (CORBA Sec) possui apenas uma especificacéo,
padronizada pela OMG, que aplica 0 modelo de controle de acesso discricionario em sua
camada de seguranca. Consideramos que este modelo é muito restrito e ndo garante um
total controle sobre as acBes de um usuério aos recursos de um sistema. Desta forma,
este artigo propde a aplicacdo do modelo UCONagc Na especificacdo CORBASec,
definindo um controle de acesso mais preciso e rigoroso sobre as agdes de um usuario,
possibilitando até a sua revogacao em casos identificados como improprios no sistema.
Um grande desafio desta proposta € definir uma especificacdo capaz de implementar a
politica de seguranca definida no modelo UCONagc a trabalhar com os conceitos de
autorizacdo, obrigacdo, condicdo e também a mutabilidade de atributos, pois conforme
descrito pelos proprios autores deste modelo [4], se trata de um modelo tedrico que ndo
pode ser implementado diretamente.

Este artigo esta organizado da seguinte maneira: a secdo 2 descreve o modelo
UCONagc proposto por Park e Sandhu, e a secéo 3 apresenta o modelo CORBA de
seguranca. A secao 4 discute a proposta de implementacdo e arquitetura do modelo ABC
sobre 0 CORBASec. Na secdo 5 sdo mostrados os resultados obtidos através da
implementacdo de um prototipo. A secdo 6 mostra alguns trabalhos relacionados e a
secdo 7 apresenta as conclusdes deste trabalho.

2 O MODELO UCONpgc —USAGE CONTROL MODEL

Os modelos tradicionais de controle de acesso (DAC, MAC, RBAC) baseiam-se
na no¢do de sujeitos que acessam objetos em um sistema. Conceitualmente, 1sso pode ser
representada por uma matriz que armazena os direitos de acesso gque 0s sujeitos possuem
sobre 0s objetos. Quando um sujeito desgja acessar um objeto, essa matriz é consultada
para determinar se esse acesso deve ser autorizado ou ndo (a chamada decisdo de
autorizacdo). Tipicamente, a decisdo de autorizacdo envolve atributos estaticos do
sujeito e do objeto em questéo.
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O modelo UCONagc [4, 5, 6] estende o controle de acesso através do controle
de uso (usage control), considerando n&o apenas 0s conceitos tradicionais de sujeitos,
objetos, direitos e autorizacbes como também os conceitos de atributos mutaveis,
obrigactes e condigdes. Isso possihilita ndo apenas representar politicas de controle de
acesso baseadas em modelos cléssicos como uma nova gama de politicas mais precisas e
rigorosas.

2.1 Componentes do modelo UCONagc

O modelo UCONagc possui 0ito componentes. sujeitos (S), atributos de sujeitos
(ATT(S)), objetos (O), atributos de objetos (ATT(O)), direitos (R), autorizagdes (A),
obrigacoes (B) e condigdes (C), que estéo representados nafigura 1.
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Figura 1 — Modelo de Controle de Acesso ABC

Os conceitos de sujeitos e objetos sdo os mesmos do modelo de controle de

acesso tradicional. Direitos habilitam o acesso de um sujeito a um objeto em um modo
particular, como leitura ou escrita. Uma caracteristicaimportante do modelo UCONagc €
gue neste os atributos séo mutaveis, dependendo da atividade dos sujeitos no sistema.
Isso significa que a decisGo de autorizacdo € efetuada em tempo de execucdo, no
momento do acesso do sujeito ao objeto. Os processos de avaliagdo ABC estdo definidos
abaixo:
AutorizagBes: sd0 exigéncias que devem ser satisfeitas antes ou durante a permissdo do acesso de
um sujeito a um objeto. As autorizagBes sdo baseadas nos atributos do sujeito e atributos do
objeto, que especificam o direito em questdo. Ex.: permitir 0 acesso a um arquivo apenas para um
grupo de usuarios de um sistema.

oBrigacdes. sdo exigéncias que um sujeito deve exercer antes (preB) ou durante (onB) 0 acesso a
um determinado objeto. Na medida em que o sujeito cumpre suas obrigagdes no sistema, 0 acesso
a novos objetos poderd ser concedido. Ex.: fornecer um email antes de baixar uma versao de
demonstracéo de um software.

Condicdes. sdo fatores relacionados ao ambiente do sistema, que permitem verificar condices
antes (preC) ou durante (onC) 0 acesso de um sujeito a um determinado objeto. Ex.: permitir o
acesso de um sujeito a um objeto apenas em horério comercial.

2.2 A Familiade ModelosABC

Durante o processo de decisdo do acesso, feito antes ou durante 0 acesso ao
objeto, 0 modelo UCONagc permite definir politicas de atudizacdo de atributos do
sujeito e objeto, que pode ser antes, durante ou depois da sua utilizagdo, conforme
apresentado na figura 2. As diferentes combinagtes de momento de decisdo (antes do



V Simpdsio Brasileiro em Seguranca da Informacédo e de Sistemas Computacionais 191

acesso, durante o acesso) e de atualizacdo de atributos (antes, durante ou apos 0 acesso)
geram uma familia de 16 modelos possivels. Essa variedade de modelos possibilita a
definicdo de politicas bastante flexiveis, que vao de modelos classicos de controle de
acesso (DAC, MAC, RBAC) aDRM (Digital Rights Management) e pay-per-use [4].

pre ongoing
Continuity of ¢
Decisions
Before Usage After
Mutability of
Attributes T
pre ongoing post

Figure 2 - Continuity and Mutability Properties

3 MODELO DE SEGURANCA CORBA

O padréo CORBA, definido pela OMG (Object Management Group), especifica
uma arquitetura de software que suporta aplicacdes distribuidas e garante a
interoperabilidade entre diferentes plataformas de hardware e sistemas operacionais [7].
A especificacdo CORBA 1.1 definiu a linguagem de definicdo de interfaces IDL
(Interface Definition Language) e as Interfaces de Programacdo de Aplicagbes - API
(Application Programming Interfaces), que possibilitam a interacéo cliente-servidor via
objetos com uma implementacdo especifica de um ORB (Object Request Broker). A IDL
possibilita definir ainterface do método de um objeto implementado em um servidor, que
serd invocado a partir de uma aplicacdo cliente de uma forma transparente para a
aplicacéo. A especificagdo CORBA 2.0 [7] passou por um grande processo de revisao,
onde foram adicionadas diversas novas caracteristicas, entre elas, a especificacdo do
servico de seguranca CORBA (CORBASec) [g].

3.1 O Servicode Seguranca CORBA

O servico de seguranca CORBA (CORBASec) € uma especificacdo aberta de
seguranca em sistemas distribuidos [8, 9, 10]. O CORBAsec relaciona objetos e
componentes em quatro niveis, huma estratificagdo de sistema: o nivel de aplicacéao; o
nivel de middleware, formado por objetos de servico (COSS), servicos ORB e o nucleo
do ORB; o nivel de tecnologia de seguranca, formado pelos servicos de seguranca
subjacentes; e, por fim, o nivel de protecdo basica, composto por uma combinacdo de
funcionalidades de sistemas operacionais e do hardware.

O CORBASec trabalha com servicos de seguranca a nivel de interceptadores,
possibilitando proteger os objetos de servico de forma transparente para a aplicacéo. Ele
€ composto por objetos de servico (COSS), como o Principal Authenticator, Credentials,
AccessPolicy, RequiredRights, AccessDecision, SecurityManager, PolicyCurrent, Vault
e SecurityContext. O objeto PrincipalAuthenticator € responsavel por garantir o
processo de autenticagdo de principais no CORBA, tendo como objetivo a aquisicdo de
credenciais que serdo utilizadas para a sua identificagdo no sistema. No CORBASec, as
politicas sd0 descritas na forma de atributos de seguranca dos recursos do sistema
(atributos de controle) e dos principais (atributos de privilégio). O CORBASec fornece
apenas a familia CORBA que contém quatro tipos de direitos. g (get), s (set), m
(manage) e u (use), embora permita a livre definicdo de outras familias e direitos.
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O controle de acesso € implementado através dos objetos AccessPolicy e
RequiredRights. O AccessPolicy contém um conjunto de principais identificados pelos
seus atributos de privilégio, e, para cada um deles, uma lista de direitos de acesso para
invocacdo dos métodos sobre os objetos (tabela1l). O RequiredRights, por sua vez,
define os direitos requeridos para a invocagcdo de uma operagdo sobre um objeto
(atributos de controle), como mostra a tabela 2.

Direitos Combinacdo Operagdo Interface
Atributos de Privilégio Direitos Corba: g—m |All Get_balance | Bank
Ana corba: gs-- Corba: gs-- |Any Deposit Bank
Bob corba: g— corba: gsu- |All Open Bank
Tabela 1 - AccessPolicy Tabela 2 — RequiredRights

O objeto AccessDecision € responsavel pelo processo de autorizacdo de acesso ao
método de um objeto, a partir da sua invocacdo pelo cliente de uma aplicacdo. A sua
intervencdo € feita a partir do uso de interceptadores, que sdo objetos de servico
colocados no caminho da invocagé@o entre o cliente e o servidor. Neste processo, um
cliente efetua a invocacdo do método remoto que se encontra no servidor, passando as
credenciais (objeto Credentials) obtidas na autenticacdo. A decisdo de acesso avdlia
entdo os atributos de privilégio e de controle encontrados nos objetos AccessPolicy e
RequiredRights (figura 3).

Access Control Policy

Access Required
Policy Rights

?\ />
Request Access |Allowed
Decision |

Figura 3 — Modelo de Controle de Acesso do CORBASec

Neste exemplo, o cliente Bob possui os direitos “gu”. Se ele tentar invocar a
operacdo “Get_balance’, cujos direitos requeridos sdo “gnf com combinagdo All, ele
tera 0 seu direito de acesso negado pelo objeto AccessDecision. Caso Bob tente executar
a operacdo “Deposit”, cujos direitos requeridos sdo “gs” mas a combinagdo € apenas
Any, o objeto AccessDecision permitird 0 acesso, ja que Bob possui um dos direitos
necessarios (“g”).

4 A Proposta JaCoWeb-ABC

O UCONagc define um modelo muito completo que possibilita adaptar diversos
conceitos de controle de acesso a sua funciondidade. A especificagdo CORBA é muito
conhecida e difundida no meio académico. O fato do CORBA Sec definir uma camada de
seguranca totalmente transparente para a aplicacdo, que € controlada pelo ORB, pode
ser vantajoso em diversos casos. Nem sempre, porém, esse controle transparente é
suficiente, pois muitas das tomadas de decisdo a serem definidas nas aplicagbes estdo
baseadas em agdes que o usuario venha a efetuar posteriormente, apds receber 0 acesso.
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Para implementar o controle de acesso na aplicacdo seria necessario recorrer a
ferramentas de mercado ou solucBes proprietarias que possibilitassem integrar este
segundo nivel de controle de acesso diretamente na aplicagdo. Isso traria uma
complexidade ainda maior na definicdo e administracdo das politicas de seguranca, que
teriam que ser definidas em dois pontos distintos, com conceitos de politicas totalmente
diferentes, o0 que provavelmente inviabilizaria 0 uso do nivel transparente de controle de
acesso, pois seria mais fécil implementar toda a politica no nivel de aplicacéo.

Visando atacar este problema, a nossa proposta € integrar 0 modelo UCONagc a
especificacdo CORBASec, centralizando estes dois niveis de controle de acesso em sua
camada de seguranca. Isso possihilita definir politicas de seguranca utilizadas pelo
controle transparente para a aplicacdo, nos casos em que esta camada de seguranca tenha
todas as informacdes necessarias para uma decisdo de acesso, bem como definir politicas
a serem utilizadas pela aplicacéo, nos casos em gue a decisdo de acesso for baseada em
informagdes disponiveis apenas na aplicacéo.

4.1 Mapeamento do modelo UCONagc N0 CORBASec

Em termos de controle de acesso, um sujeito no modelo UCON g € equivalente
aum principal no CORBASec. Cada principal possui atributos de privilégio, associados a
ele através do objeto Credentials, e a esses atributos de privilégio sdo concedidos
direitos, através do objeto AccessPolicy. Um objeto do UCONagc corresponde a um
método de uma interface CORBA; a cada método € associado um conjunto de direitos
requeridos (juntamente com uma combinacao), através do objeto RequiredRights. Uma
autorizacdo é implementada no CORBASec pelo objeto AccessDecision, que compara
os direitos concedidos a um principal (AccessPolicy) e os direitos requeridos por um
método (RequiredRights) para decidir se o principal pode invocar esse método.

A descricdo acima resume a equivaléncia entre 0 modelo UCONagc € 0 modelo
de controle de acesso do CORBASec. Com base nessa descricdo, fica evidente que
varios componentes do modelo UCONpgc hd0 encontram correspondente no
CORBASec. Para a aplicacdo dos conceitos existentes no modelo UCONagc ho
CORBASec, foram identificadas e mapeadas as seguintes diferencas entre os modelos,
gue terdo que ser adaptadas para possibilitar a sua implementacao:

1) Atributos: 0 modelo UCONagc considera que atributos de sujeitos e objetos séo
arbitrarios, a0 passo que a especificacdo CORBASec, embora permita a definicdo de
novos atributos de controle, exige que esses atributos sgjam especificados através de
uma IDL, o que torna essa definicdo um tanto quanto engessada. Portanto, torna-se
necessario definir uma maneira para representar atributos de sujeitos e objetos de forma
aaproveitar aflexibilidade oferecida pelo modelo UCONagc.

2) Mutabilidade de atributos. no CORBASec, os atributos de sujeitos e objetos somente
podem ser alterados a partir de agdes administrativas de inclusdo ou remocao de direitos.
Jano modelo UCONagc, a alteracdo dos atributos pode ocorrer a partir do acesso de um
sujeito sobre um objeto, baseado na definicdo de suas politicas de seguranca.

3) Direitos: 0 CORBASec especifica apenas um modelo de controle de acesso
discricionério, onde sdo avaliados os direitos de sujeitos e objetos. No modelo
UCONagc, também sdo avaliados os atributos de sujeitos e objetos, mas com a
possibilidade de adaptar diversos modelos de controle de acesso.
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4) Autorizacdo, Obrigacdo e Condicdo: 0 modelo CORBASec trabalha apenas com um
processo de autorizacdo. Desta forma, aém de uma remodelagem do processo de
autorizacdo, os controles de obrigacdo e condicdo do modelo UCONagc precisam ser
totalmente definidos e implementados para 0 CORBA Sec.

5) Definicdo de politicas de controle de acesso: a definicdo de politicas no CORBASec é
muito simples, baseada nos objetos AccessPolicy e RequiredRights, sendo que o
processo de decisdo € feito apenas com um cruzamento dos direitos concedidos e
requeridos associados a uma combinacdo. Ja no modelo UCONagc, as politicas séo
representadas a partir de expressdes logicas e de atribuicdo. O resultado dessas
expressdes ird definir o direito de acesso ao objeto. Para o célculo das expressdes sdo
usados os atributos de um sujeito e objeto, além de varidveis externas como data/hora
utilizadas pelo processo de Condicao.

6) Nivels de avaliacdo de acesso: todo 0 processo de decisdo de acesso no modelo
CORBASec € feito apenas no nivel do ORB. Desta forma, durante o acesso de um
sujeito sobre 0 método de um objeto, este processo de decisdo € feito de forma
totalmente transparente para a aplicagdo. Caso um acesso sgja negado pelo objeto
AccessDecision, 0 método nem chega a ser executado. Ja 0 modelo UCONagc permite
definir um controle de acesso transparente para a aplicacdo, em gue 0s acessos podem
ser decididos apenas com as informacdes dos atributos do sujeito e objeto, e também
trabalhar em conjunto com a aplicacdo, caso em gque o controle de acesso podera ser
baseado em fatores externos a camada, como por exemplo, obrigar um usuério a
informar um email antes de continuar a acessar outras partes de um sistema. Nesta
Situacdo, o email devera ser andisado, para certificar-se de que se trata de um email
vdlido, cabendo a aplicacdo continuar o processo de decisdo que devera informar ao
modelo UCONagc que a obrigagdo foi cumprida pelo sujeito.

4.2 AlteracOes necessarias no CORBA Sec para adaptacéo do modelo UCONagc

A partir do mapeamento dos modelos, identificamos a necessidade das seguintes
ateracOes sobre os componentes do CORBA Sec para adaptacdo do modelo UCONagc:

1) Os objetos AccessPolicy e RequiredRights deverdo ser remodelados para lidarem com
atributos genéricos. Desta forma, surgiu a necessidade de criarmos um objeto
AttributeManager para gerenciar atributos que deve permitir a definicdo de atributos
para um sujeito e objeto. Nesta implementacdo, permanecerdo inalterados apenas 0s
atributos de identificacdo do sujeito (atributos de privilégio) e objeto (interface e
operacdo) definidos no CORBASec. O restante dos atributos (direitos e combinacéo)
poder&o passar a ser controlados pelo objeto AttributeManager.

2) O objeto AccessDecision devera ser remodelado, de forma que possibilite efetuar o
processo de decisdo baseado em politicas de Autorizacdo, Obrigacdo e Condicdo
(decisBo ABC). A definicdo destas politicas deve ser feita para cada objeto ABC
(método de um objeto CORBA). Neste processo de decisdo, podem ser definidas
politicas de atualizacdo de atributos para sujeitos e objetos.

3) Para avdiacdo das politicas ABC, deve ser implementado um interpretador de
expressdes logicas e de atribuicdo capaz de calcular as expressdes utilizadas para decisdo
e atualizacdo baseadas nos atributos do sujeito e objeto e também varidveis externas ao
CORBA Sec, como a data/hora.
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4) Devido ao CORBA usar um modelo transacional, iniciado a partir da invocagéo de um
método remoto, o processo de decisdo ABC podera ser efetuado somente antes (preA,
preB, preC) do acesso de um sujeito sobre o objeto, pois em uma invocacdo de método
ndo existe posshilidade de se efetuar o processo de decisdo durante (ongoing) um
acesso (onA, onB, onC)." Pelo mesmo motivo, o processo de atualizacdo de atributos
também podera ser efetuado somente antes (preUpdate) ou apds (posUpdate) o acesso
de um sujeito sobre um objeto, ndo existindo o conceito de atualizacdo durante o acesso
(onUpdate).

5) Necessidade de se criar um processo de avaliacdo em dois niveis, sendo o primeiro de
forma transparente para a aplicacéo e o segundo atuando em conjunto com a aplicacéo.

4.3 Niveisde Decisdo e Verificacdo das Politicas ABC
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Policy
PreUpdate

UpdateAttributes
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Figura 4 — Objeto AccessDecisionABC

Para possibilitar o processo de decisdo de acesso e permitir também o processo
para atualizacdo de atributos definidos nas politicas do modelo UCONagc (definido na
figura 3) a0 objeto AccessDecison do CORBASec, criamos 0 objeto
AccessDecisonABC, representado na figura 4, que possibilita efetuar os processos de
avaliacdo ABC juntamente com os processos de preUpdate e posUpdate. Esse objeto
serd utilizado na implementacdo do objeto AccessDecision do CORBASec, a partir da
invocacdo de um sujeito a um objeto remoto do CORBA. Neste processo, 0 objeto
AccessDecision identifica o Sujeito (principal) e Objeto (método remoto) da invocacéo,
e repassa essas informacoes para o objeto AccessDecisionABC. A partir da identificagdo
do Objeto, o AccessDecisionABC carrega as politicas de seguranca ABC (policyABC) e
as politicas de atualizacdo de preUpdate e posUpdate. E conforme definido no modelo
UCONagc, 0 processo de avaliacdo dessas politicas sera baseado nos atributos do
Sujeito e Objeto, que serdo utilizados nos calculos de expressdes definidas nas politicas
de decisdo de acesso ABC e no processo de atualizacéo de atributos.

Para possibilitar a quebra do processo de decisdo em dois niveis de acesso, 0 objeto
AccessDecisionABC foi adaptado para que fosse chamado nestas duas situacdes. Abaixo
estamos detalhando a especificacdo de cada um destes objetos, que sdo ilustrados na
figura5.

! O conceito ongoing pode ser adaptado no CORBASec a partir dainvocagéo de dois métodos distintos, sendo o primeiro responsével
por liberar um acesso e 0 segundo para um acesso periédico a um objeto (ex.: em um servico disponibilizado em um site, um método
pode servir para que um sujeito responda uma pergunta a cada 15 minutos, e o outro método para possibilitar o acesso a servigos deste
site, que somente poder ser acessado caso o usudrio tenha respondido as perguntas em periodos inferiores a 5 minutos).
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AccessDecisionABC ORB: controle de acesso ABC a nivel de middleware, que
funciona de forma transparente para a aplicacdo, sendo necessaria a configuragdo das
politicas de seguranca que serdo controladas pelo objeto. Nesta situacdo, o processo de
decisdo depende apenas das informagOes existentes nos atributos do sujeito e objeto.
Durante a invocacdo € chamado o interceptador de controle de acesso que efetua a
chamada a0 método access allowed() do objeto AccessDecision, que recebe como
parametros as suas credenciais, que possuem os atributos de identificagdo do Sujeito, e
também o nome da interface e a operacdo do objeto que estd sendo invocado. O objeto
AccessDecison chama 0 objeto AccessDecisonABC ORB, passando estes 0s
parametros de identificacdo do Sujeito e Objeto, e este em seguida invoca o objeto
AccessDecisonABC. A partir das credenciais, o objeto AccessPolicy associa Sujeito (S)
aos seus atributos (ATT(S)), e pelo nome da Interface e Operagcdo, 0 objeto
RequiredRights associa 0 Objeto (O) aos seus atributos (ATT(O)). A partir desses
atributos e das politicas de decisdo e atualizacdo do UCONagc carregadas, o objeto
AccessDecisionABC redliza o processo de decisdo (ABC) e atualizacdo. Apos este
processo, caso 0 método access allowed retorne o valor true, 0 método implementado a
partir da DL serainvocado.

AccessDecisionABC 1DL: controle de acesso ABC a nivel de aplicagdo, que deve
trabalhar em conjunto com a aplicacdo para o processo de decisdo. Para isso ser
possivel, a arquitetura JaCoWeb-ABC disponibiliza uma APl que deve ser utilizada
durante a implementacdo da IDL do objeto no servidor, para que ela possa trabalhar em
conjunto com sua camada de  decisdo. Esta AP, nomeada
AccessDecisionABC IDL.access allowed(), deve receber quatro parametros que estéo
disponiveis pela especificagdo CORBA Sec durante aimplementacdo da IDL no servidor:
CurrentObject, para aquisicdo das credenciais do sujeito, Objectimplemented, para
identificacdo do nome da interface do objeto, methodName, que € o nome do método
invocado (operagdo), e Vector. Vector € um objeto que possibilita adicionar uma lista de
varidveis que serdo utilizadas em politicas definidas pelo JaCoWeb-ABC. Nesta situagéo,
a |DL implementada no servidor deve capturar informagdes externas a este objeto como,
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por exemplo, pardmetros recebidos pelo método invocado, preparar estes dados para
adiciona-los em uma variavel Vector, chamar a APl access allowed(), e finamente tratar
a condicdo do acesso, que terd um retorno true ou false, continuando o processo de
decisfo. A partir desta chamada, o processo € idéntico a chamada do objeto
AccessDecision_ORB ja explicado anteriormente.

4.4 Processo de Célculo de Expressoes

Os processos de decisdo definidos pelas politicas de seguranca do UCONagc S0
baseados em expressdes logicas e de atribuicdo. Desta forma, tivemos que definir e
implementar um interpretador capaz de calcular estas expressoes, trabalhando com os
atributos do sujeito e objeto. Paraisso, criamos dois objetos detalhados abaixo:

Objeto LogicExpression: foi criado para calcular expressdes logicas utilizadas pelos
processos de decisdo ABC.

Objeto AttribExpression: foi criado para o processo de atualizacdo de atributos, sendo
capaz de calcular as expressoes baseadas no tipo de dado dos atributos para 0 processo
de atribuicdo. Ele é capaz de trabalhar expressdes com tipos mateméticos, strings, datas,
vetores e matrizes.

i S->creditos >= O>val or | T e A
: . ) | . S->creditos = S->creditos - ©>val or
I And S->perfil = "cliente" : e e e e 1
[ LogicExpression ] [ AttribExpression ]
! Resultado = true/false i | S->creditos = <result> !

Figura 6 - Objetos LogicExpression e AttribExpression

A identificacdo dos atributos usada pelas expressdes € definida da seguinte
maneira. para referenciar atributos de sujeitos, a expresséo deve usar “S- >”, enquanto
gue atributos de objetos devem ser referenciados por “O- >". A figura 6 apresenta um
exemplo de passagem de expressoes para estes objetos. No objeto LogicExpression, uma
expressao logica é passada. Nesta expresséo, € avaliado se os créditos de um sujeito sdo
maiores que o valor de um objeto e se o perfil do sujeito é de um cliente, retornando um
valor l6gico true ou false. Para o objeto AttribExpression, € passada uma expresséo de
atribuicdo, onde o valor do objeto € subtraido dos créditos do cliente; no final, o atributo
“creditos’ é atualizado pelo resultado da expressao.

Além da identificacdo de atributos do sujeito e objeto, 0s objetos
LogicExpression e AttribExpression também podem interpretar em suas expressdes
chamadas de fungdes especificas, como por exemplo, capturar informacdes como a data
e hora do sistema. Paraisso, ainterpretacdo destas chamadas teve que ser especificada e
implementada por estes objetos.

2 Mas detalhes obre as fungBes interpretadas por estes objetos podem  ser obtidas em
http://www.ppgia.pucpr.br/~shinji/jacowebABC/relatorioT ecnico.pdf.
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45 Visdo Geral do Modelo

A figura 7 apresenta uma visdo geral da arquitetura JaCoWeb-ABC. Todas as
politicas de controle de acesso ABC estardo definidas para cada objeto remoto do
CORBASec, uma vez que todos os controles sdo efetuados sobre estes objetos. Para
esta definicdo, foram criados 0s objetos PolicyObject., que possui todas as politicas de
decisfo e atuaizacdo do modelo UCONagc, 0 objeto PolicyABC que possui as politicas
de autorizacdo (policyA), obrigacdo (policyB) e condicdo (policyC), e também as
politicas de atualizaco de atributos (objeto PolicyUpdate), que podem ser feitas antes
(preUpdate) ou depois (posUpdate) do processo de decisdo. A decisdo de acesso ABC
pode ser efetuada de forma transparente para a aplicacéo (PolicyABC _ORB) ou
trabalhar em conjunto com a aplicagdo (PolicyABC _IDL), conforme discutido na secéo
4.3. Para adaptar as politicas do modelo UCONagc ha arquitetura JaCoWeb-ABC,
representadas nas figuras 5 e 7, utilizamos uma linguagem baseada em XML capaz de
especificar os atributos do sujeito e objeto e também as politicas de autorizacéo,

obrigac&o, condicio e atualizacdo.®

i i AccessDed sonABC
DomainAccessPdlicy g¢—[ DomainAccessPolicyABC
Subjectd J* RequiredRightsABC +—| RequiredRi ghtsimpl
access allowed() Objectd J* ]
Objects
Subjeds operaionName
SecAttribue i interfaceName
Attributesbject [ AttributesMan ager jg¢————— AttributesObjed[ [*
oBligaions |: Attributed T | PolicyObjedt =
Attributes PdliyObject =1
type prePolicyORBUpda  1*
value PolicyABC ORB
PdigyA & posPolicy ORBUpdad J*
ExpressionAuhorizaion i
EnablePolicyExpression PolicyABC prePolicyl DLUpdae| 1*
PolicyA[ ] policyABC_IDL
: PolicyB po<olicyIDL Updat e |*
PolicyB 4+ RoliyC
LigtObligation [ access allowed))
Enabl&PolicyExpression = PalioyUpdaie
- . AttributeName
Ex Fo I(%/,(]:d-t- « [J* = Vedor Objeds ExpressionUpdateValue
presson iti on - =
EnablePolicyExpression ExpressionUpdateDecison

Figura 7 - Componentes da Arquitetura JaCoWeb-ABC

5 Aspectos da I mplementacéo e M edidas de Desempenho

Para a aplicacdo do modelo JaCoWeb-ABC, utilizamos o JacORB 2.2 [12], que
€ um ORB livre desenvolvido em Java pela Frele Universitét Berli’ XTRADY NE
Technologies AG da Alemanha. Foi utilizada a versao do Java 1.5.0 01. Para o processo
de autenticac8o de principais, foram utilizados os recursos disponiveis pelo JacORB, a
partir da autenticacdo SSL, baseado em chaves publicas e privadas, garantindo também a
confidencialidade das informagdes por um cana cifrado.

® O moddo de politicas utilizadas peo moddlo JaCoWeb-ABC baseada em XML também podem ser obtidas em
http://www.ppgia.pucpr.br/~shinji/jacowebABC/relatorioT ecnico.pdf, que poderio ser melhor compreendidos a partir dos exemplos
apresentados.
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Os componentes do JaCoWeb-ABC mostrados na figura 7 tiveram que ser
implementados. Para o processo de decisdo e atualizagdo, tivemos que criar 0s objetos
LogicExpression e AttribExpression, capazes de interpretar e calcular expressoes a partir
dos atributos de sujeitos e objetos, conforme mostrados na figura 6. Estes objetos so os
componentes mais complexos deste projeto, pois tivemos que desenvolvé-los, de forma
gue eles pudessem calcular as expressdes logicas, aritméticas, atribuicdo e funcdes
definidas e suportadas pelo JaCoWeb-ABC. O carregamento das politicas ABC foi
implementada no construtor do objeto AccessDecisionABC, em que é chamado quando
este objeto € instanciado pela primeira vez, que efetua a leitura das politicas que estéo
definidas dentro de um arquivo. O objeto AccessDecisioninterceptor foi configurado de
forma que as invocacbes de métodos de objetos CORBA, o0 objeto
AccessDecisionABC_ORB fosse utilizado. O objeto AccessDecisonABC _IDL também
foi criado para disponibilizar o controle de acesso a ser implementado a nivel de
aplicacéo, durante aimplementacdo de umalDL.

Para execucdo de testes de desempenho do modelo, utilizamos o exemplo
jaco.demo.benchmark, que vem junto com o pacote do JacORB, tendo como base trés
avaliagbes sobre a invocagdo de um objeto CORBA, apresentadas na figura 8:
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Figure 8 — Performance of the JaCoWeb-ABC Model

1) Utilizacdo normal: invocagtes de métodos sem politicas de seguranca.

2) Com SSL: invocagtes de métodos com o uso de criptografia baseada em SSL.

3) politicas do modelo JaCoWeb-ABC (SSL+ABC): invocactes de métodos com a
utilizacdo de criptografia e a intervencdo das politicas de seguranca definidas
para o objeto AccessDecisonABC.

Nesta avaliacdo foram definidas politicas de autorizacdo e de atualizagdo para 0s
métodos do exemplo, em que utilizamos uma adaptacdo de uma politica discricionaria do
CORBASec dentro das especificagdes do JaCoWeb-ABC, e também um atributo
“contador”, que era incrementado a cada invocagdo dos métodos. Essas medidas visam
verificar o custo de desempenho do modelo em relacdo ao CORBA Sec convencional.

6 Trabalhos Relacionados

Existem aguns trabalhos que implementam modelos de controle de acesso sobre
a especificacdo CORBASec. Em [11], o modelo obrigatério Bell e Lapadula € aplicado
a0 CORBASec, possbilitando definir politicas baseadas em niveis de seguranca da
informac&o, como NAO-CLASSIFICADO, CONFIDENCIAL, SECRETO € ULTRA-SECRETO. Em
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[10], é implementado 0 modelo RBAC, que possibilita a atribuicdo de um ou mais papéis
a um principal, que sdo ativados conforme as requisicoes de seus acessos. Em ambos os
casos, a implementacdo destes controles foram efetuados ao nivel do ORB, de forma
transparente para a aplicacéo.

O Resource Access Decision Facility (RAD) [13] é um modelo de controle de
acesso que esta especificado pela OMG. Ele define politicas de administragdo e controle
de acesso a nivel de aplicacéo, que é necessario quando o0 processo de decisdo deve ser
baseado a partir dos pardmetros ou informacbes externas que ndo podem ser
interceptadas pelo objeto AccessDecision durante ainvocacdo do método.

O Ponder [14] define uma linguagem declarativa orientada a objetos para
distribuicdo de politicas de controle de acesso a recursos de rede e sistemas distribuidos.
Ele oferece suporte para definicdo de politicas de autorizacdo e obrigacéo, oferecendo ao
usuario uma interface simples para especificagdo de politicas abstratas. Diferente do
UCONagc, 0 conceito de obrigacdo no modelo Ponder corresponde a uma condicéo que,
se for vélida, é seguida por uma acéo gque pode ser o registro de um evento de auditoria
ou aemissdo de um alerta de seguranca.

Devido a0 UCONagc e tratar de um novo modelo, que é chamado por Park e
Sadhu de “a proxima geracdo de controle de acesso” [5], ndo identificamos referéncias
no meio académico sobre implementactes do modelo UCON agc em aplicacdes.

7 Conclusao

O modelo UCONagc permite um controle mais preciso sobre a utilizagdo de
usu&rios aos objetos de um sistema. O JaCoWeb-ABC ndo efetou mudancas na
especificacdo CORBASec relacionadas a parte cliente e nem foram tratadas questdes
sobre a administracdo das politicas de seguranca. Assim, novos trabalhos necessitardo
dar continuidade a este para poder englobar todas estas mudancas

A combinac&o do processo de deciséo dos 2 niveis de acesso do JaCoWeb-ABC
(abcORB e abclDL) permite que um sistema tenha um controle poderoso e flexivel sobre
as agdes de um usuério, possbilitando segregar as funcionalidades de seguranca da
l6gica de negécios, o que facilita ndo s6 o desenvolvimento da aplicacdo como a
administracéo das politicas de seguranca, simplificando ambos 0s processos.

Devido ao CORBA trabalhar com invocagbes de métodos remotos, em um
formato transacional, acreditamos que 0s mesmos principios aplicados neste artigo
poderdo também ser utilizados em camadas de seguranca de outras tecnologias similares,
como RMI, DCOM e WebServices, dém de WebServers, como o WebSphere da IBM
ou IIS da Microsoft. Para essa implementacdo ser realizada, € necessario analisar a
arquitetura da tecnologia em questdo, para identificar e associar 0s seus componentes ao
modelo UCONagc. Feito isso, deve ser avaliado como sera efetuada a segregacéo das
politicas de seguranca que se encontram pela camada de invocacdo do método remoto
(abcORB) e disponibilizar APIs as aplicagdes para que elas possam atuar em conjunto
com as politicas ABC definidas no servidor (abclDL).

Em [15], é avaliado que 0 UCONagc, por se tratar simplesmente de um modelo
tedrico que ainda ndo possui prototipos implementados, seria significativamente caro e
complexo de ser implementado em sistemas reais. Entretanto, com base nos resultados
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tedricos e de implementacdo obtidos neste trabalho, acreditamos que 0 UCONagc Sera
cada vez mais adotado como referéncia para a implementacéo de um nivel mais elevado
de controle de acesso.
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