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Abstract. The systems of Business-to-Business (B2B) Electronic Commerce
(EC) are used for business management among different companies. These
systems need a differentiate form of treating access control when interact with
each other. Researches in this area are being developed in a significant way.
Recently the UCONagc model was proposed embracing new concepts. The
application of this model in B2B EC systemsis an aspect that is investigated in
this article. This article proposes a form of UCONagc application that assists
the specific needs of B2B EC systems that interact with each other, presenting
a solution to treat the access control and the permissions management.

Resumo. Os sistemas de Comércio Eletronico (CE) Business-to-Business
(B2B) sdo utilizados para a administracdo de negocios entre diferentes
empresas.Estes sistemas necessitam de uma forma diferenciada de tratar o
controle de acesso quando interagem entre si. Pesquisas nesta area vém
evoluindo de maneira significativa. O modelo UCONagc foi proposto
recentemente abrangendo novos conceitos. A aplicacdo deste modelo em
sistemas de CE B2B € um aspecto que é investigado nesse artigo. Este artigo
propde uma forma de aplicagdo do UCONagc que atenda as necessidades
especificas de sistemas de CE B2B que interagem entre si, apresentando uma
solugéo para tratar o controle de acesso e o0 gerenciamento de per missoes.

1. Introducéo

O controle de acesso € uma area que estd em constante evolucdo. Sua funcéo € mediar o
aces0 dos sujeitos (usuarios ou processos) aos objetos de um sistema computaciond,
mantendo as propriedades bésicas de seguranca - integridade, confidencididede e
disponibilidade. Atuamente exisem determinados tipos de Sstemas que possuem
caracterigticas que exigem solugdes especificas para o controle de acesso. [Medjahed et
al, 2003], afirma que s necessirias pesquisas na especificacdo, vaidacdo e execucdo
de politicas de controle de acesso para Sstemas de Comércio Eletrénico (CE) Business
to-Business (B2B).

A interacdo entre sstemas de CE B2B tem despertado atencdo de pesquisadores.
Através da interacdo € possived que sstemas de CE B2B de diferentes tecnologias
intergiam entre 9 no intuito de agilizar 0 processo de negociagdo entre empresas
parceiras. Trabahos como os de [Medjahed et dl, 2003], [Dabous, Rabhi & Ray, 2003]
ou [Quix, Schoop & Jeusfdd, 2002] enfatizam o estudo de técnicas, métodos ou
tecnol ogias necessérias para ainteracéo entre Sstemas B2B.
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[Park & Sandhu, 2002] se juntaram em um esforgo no sentido de unir conceitos
de Digital Rights Management (DRM) [Liu et. All 2003], Gerenciamento de Confianca
[Blaze et. All 1996] e Controle de Acesso Tradiciond. Além disso, ees propuseram
melhorias. Como resultado, foi definido um modedo chamado UCONagc. Devido a sua
abrangéncia, 0 modelo UCONagc pode s utilizado em diferentes sstemas e com
aquiteturas variadas. [Park, 2003] afirma que exisem ainda muitas melhorias a serem
pesquisadas e desenvolvidas relacionadas com 0 modelo UCONagc. Dentre elas, edta a
pesquisa no UCONagc em arquiteturas de seguranca para Sistemas de CE B2B.

Este artigo apresenta uma proposta de aplicacdo do UCONpgc em sstemas de
CE B2B que interagem entre si. A propodta utiliza todas as caracteristicas do UCONagc
que podem ser aplicadas especificamente neste tipo de sitema. Também € gpresentado
0 Agrupamento Implicito Parcial (AIP), uma variacdo smplificada do Agrupamento
Implicito (Al). Seu objetivo € prover meios de gerenciar eficientemente permissdes de
acesso em um sstema de CE B2B, mas de umaforma mais smplificada que o All.

Com o objetivo de auxiliar a compreensdo da aplicacéo do modelo UCONagc
em sstemas de CE B2B, edte artigo ainda agpresenta um estudo de caso entre duas
indUgtrias parceiras que possuem este tipo de Sistema para a redlizacdo de negocios.

As Segles estdo organizadas neste artigo da seguinte forma A secdo 2 faz a
comparacdo deste trabaho com trabahos relacionados ao controle de acesso em
Ssemas de CE B2B. A se¢é0 3 gpresenta conceltos fundamentais sobre o modelo
UCONagc € Sistemas de CE B2B como embasamento para a proposta a ser apresentada.
Na céo 4 é gpresentada a contribuicdo principal desta pesquisa, que € a proposta de
aplicacdo do modelo UCONagc em Sstemas de CE B2B que interagem entre . A se¢éo
5 gpresenta um estudo de caso que utiliza a proposta deste artigo para desenvolvimento
do controle de acesso de um sstema de CE B2B. Por fim, o artigo é findizado na se¢céo
6 apresentando a conclusdo e as contribuigdes cientificas deste traba ho.

2. Trabalhos Relacionados

Os trabahos relacionados consistem de propostas de esquema, framework ou técnica
gue melhor atendam as necessidades do controle de acesso em sistemas B2B.

[Robison, 2002] sugeriu uma técnica simples denominada Permissdo de
Controle de Acesso Baseado em Lista Edta técnica se baseia no modelo RBAC (Role-
Based Access Control), sendo que o conceito da relacdo dos papéis com as listas de
acesso melhora a organi zacdo dos dados no controle de acesso em sistemas B2B.

[Goodwin, Goh & Wu, 2002] definiram um esquema para Sstemas de E-
marketplace, também baseado no RBAC, mas que possui dgumas mehorias que,
segundo des, tornam o controle de mais conciso e eficiente. Eles definiram um
método denominado “ Agrupamento Implicito” para gerenciamento de permissies.

[Essmayr, Probst & Weippl, 2004] propdem um framework genérico
denominado GAMMA que pode ser aplicado a diferentes tipos de sistemas de CE
como: Busnessto-Consumer, Consumer-to-Consumer ou aé mesmo Business-to-
Business. GAMMA se bassia no modelo RBAC e € um framework independente de
plataforma e direcionado para aplicagbes de multicamadas baseadas em componentes,
oferecendo mecanismos de seguranca como autenticacao, controle de acesso e auditoria

[Kraft, 2002] desenvolveu um estudo em que define um modelo gerd abgirato,
especifico para componentes de Web service, que pode ser utilizado como base no
desenvolvimento de um processador de controle de acesso a Sstemas de CE.
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Os trés primeiros trabalhos mencionados fazem referéncia a sstemas de CE B2B
gue possuem um sstema centra que € acessado diretamente por usuarios de empresas
parceiras. Nestes casos a solucéo de controle de acesso ndo leva em consderagdo a
interacdo entre os sSstemas das empresas envolvidas. A solucdo proposta por (KRAFT,
2002) vincula um modelo de controle de acesso a uma ferramenta especificaa Web
Service.

Ege atigo diferencia-se dos demais por definir uma forma de aplicagdo do
UCONagc em Sisemas de CE B2B que interagem entre 9, independentemente da
tecnologia de interacéo utilizada

3. Conceitos Fundamentais

Nesta secdo sdo apresentados 0s seguintes conceitos fundamentais. modelo UCONagc,
sstemas de CE B2B e caracterigticas dainteracéo entre Sstemas.

3.1. Modelode Controlede Acesso UCONagc

O UCONpgc possui oito componentes basicos. sujeitos, atributos dos sujeitos, objetos,
atributos dos objetos, direitos, autorizagOes, obrigagbes e condigdes [Park e Sandhu
2004]. Estes componentes podem ser visudizados aravés da Figura 1.

Afributos do Afributos do
Sujeito I = Objeto
(ATT (5)) {© (ATT(O})

Figura 1: Modelos Basicos do UCONpgc [Park e Sandhu 2004]

Os Sujeitos sdo entidades associadas a atributos que possuem certos direitos
sobre 0s objetos. Um usuaio de um sistema computacional pode, por exemplo, ser
condgderado um sujeito. Os Objetos sdo entidades sobre as quais 0s sujeitos possuem
direitos de acesso. Podem ser agbes dentro de um sSstema, documentos digitais,
arquivos multimidia ou executaveis. Atributos do Sujeito e do Objeto sdo propriedades
gue podem ser utilizadas no processo de deciséo de acesso aalgum objeto digital.

Em modelos de controle de acesso tradicionas, direitos sfo definidos como
privilégios que um sujeito pode ter e exercer sobre um determinado objeto em modos
digintos. Entretanto, no modelo UCONagc S80 levadas em consderacdo as atividades
do sujeito mesmo gpds sua autenticacdp. A existéncia do direito no UCONagc €
determinada quando 0 acesso é solicitado pelo sujeito. Assm, as fungdes de decisio de
uso decidem se 0 acesso pode ou ndo ser permitido baseando-se nos atributos do sujeito,
nos atributos do objeto, nas autorizagdes, nas obrigacdes e nas condicdes.
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As AutorizagOes s20 exigéncias que devem ser sdtisfeitas antes de permitir que
um suUjeito acesse ou use um objeto. Elas avaliam os atributos do sujeito e do objeto
para a decisio de uso. As Obrigagdes sfo fungbes que verificam as exigéncias
obrigatdrias que um sujeito deve executar antes ou enquanto fizer uso de seus direitos.
Um exemplo disso € a aceitagdo dos termos de uso de um sistema antes de se ter acesso
a0 mesmo. Por fim, as Condicbes sdo fatores de decisdo que se baseiam no estado do
dgema ou do ambiente, verificando se exigéncias relevantes sio satisfeitas ou néo.
Assim, se as condigdes ettiverem de acordo com a politica de seguranca, 0 acesso é
permitido. As CondigBes podem ser utilizadas na verificacdo do horario loca para negar
acess0 em horérios indevidos, ou entdo verificar os status do sistema e negar 0 acesso a
todos os usuérios caso sgja verificado um ataque ao sistema [Park e Sandhu 2004].

Para tornar o processo de decisio de controle de mais eficiente, dgumas
caracteristicas inovadoras do UCONagc que podem ser enumeradas sd0 0s conceitos de:
oBrigagies, Condigdes, Mutabilidade e Continuidade. As obrigagbes e condigles ja
foram discutidas.

Em sstemas de controle de acesso tradicionais, os aributos sGo modificados
apenas por agdes administrativas. No entanto, em muitas aplicagbes modernas estes
atributos devem ser dterados como efeito das acOes dos sujeitos, 0 que caracteriza a
Mutabilidade dos atributos de objetos ou sujeitos do UCONagc.

Além digto, em sSgtemas de controle de tradicionais a autorizacéo é feita
antes da permissio do acesso. Entretanto, € possivel que se estenda isto para uma
execucdo continua avaiando as exigéncias a0 longo do uso do ssema, 0 que
caracteriza a Continuidade no UCONagc. Esta propriedade pode ser utilizada em
dstemas modernos onde sga necessaio controlar 0 tempo de uso relativamente longo
ou entdo para a negacdo imediata de uso. Para que ta controle sga possive, €
necessario que os atributos de sujeito e objeto sgam mutavels.

Assumindo que exiga uma solicitagdo de uso de um objeto, a tomada de deciséo
pode ser feita antes (pre) ou durante (ongoing) a execucéo do direito solicitado. A
tomada de decisdo depois (post) ndo possui influencia na tomada de decisfo atud,
apenas na tomada de decisio da proxima vez em que 0 acesso 0 objeto for solicitado.

Baseando-se nos oito componentes descritos no inicio desta sec@o, [Pak e
Sandhu 2004] desenvolveram um framework para classficar dezesseis modelos
distintos do UCONagc. Estes modelos séo classificados de acordo com os fatores de
decisfo: Autorizacdn, oBrigagdo, Condigdo, Mutabilidade e Continuidade. Ha um
padré numérico para a classficacdo de acordo com a mutabilidade dos atributos. Caso
todos os atributos sgam imutévels, 0 modelo adota o nimero identificador ‘0’. Para os
aributos mutavels, as pré-audizagbes sfo identificadas peo nimero ‘1, as que
ocorrem durante (ongoing) por ‘2 e as pOs-audizagdes pelo nimero ‘3. A tabda 1
ilugtraeste Framework.

0 (imutavel) | 1 (pré-atualizacdo) | 2 (atualizagdo-durante) | 3 (pds-atualizacéo)
preA S S N S
OnA S S S S
preB S S N S
onB S S S S
preC S N N N
onC S N N N

Tabela 1: Modelos UCONagc (PARK & SANDHU, 2004)



V Simpdsio Brasileiro em Seguranca da Informacado e de Sistemas Computacionais 206

Nos modelos UCONpreA, o processo de deciséo € tomado antes que 0 acesso
sga permitido. Levando em condderacdo a mutabilidade de atributos, o UCONpreA
dividese em 3 moddos digintoss UCONpreAg, UCONpreA; e UCONpreAs. No
UCONpreA, ndo exise moddo com idertificador ‘2, pois ndo ha sentido haver
atualizacdo durante 0 acesso se a autorizacdo é feita antes.

Nos modelos UCONONA, as solicitagdes de uso sGo permitidas sem quaquer
tipo de pré-Autorizacdn. As decises de autorizagdo sfo feitas de forma continua,
basecadas em tempo ou eventos, enquanto 0s sujeitos exercem seus direitos sobre os
objetos. O UCONoOnA dvidese em: UCONonAg, UCONonA;, UCONonA; e
UCONONAs3.

Nos modelos UCONpreB, as obrigagbes devem ser cumpridas antes que sga
permitido 0 acesso. Os atributos podem ndo ser utilizados e a classficacdo relacionada a
mutabilidade dos atributos ndo € obrigatéria Caso se fagca necessaria utilizacdo de
atributos, este modelo divide-se em: UCONpreBy, UCONpreB; e UCONpreBs.

Os modelos UCONonB so semelhantes a0 UCONpreB. No entanto, neste caso
as obrigagbes devem ser cumpridas enquanto os direitos estdo sendo executados. As
obrigag0es podem ser cumpridas periodicamente, baseadas no tempo ou em eventos.
Em necessdade da utilizagdo dos aributos, o UCONonB pode ser dividido em:
UCONonBy, UCONoNnB;, UCONoNnB, e UCONONBs.

Nos modelos UCONpreC séo avdiadas as condigbes do sstema antes que sga
permitido 0 acesso. Este modelo ndo utiliza os atributos de sujeitos e objetos. Assm,
tals aributos sGo imutavels obrigando a existéncia de gpenas um modelo: UCONpreCy.
No entanto, tais atributos podem ser utilizados para determinar que tipo de condicéo
deve ser avaliada para possibilitar 0 acesso do sujeito ao objeto.

Nos modelos UCONonC as condigdes do sstema sdo verificadas enquanto os
direitos estéo sendo executados. As condigbes do ambiente sfo  verificadas
constantemente para redizar o controle de acesso. A exemplo do UCONpreC, este
modelo também ndo faz uso dos atributos do sujeito e nem do objeto. Desta forma, 0
UCONoONC é composto apenas pelo modelo UCONonCo.

3.2. Interacdo em Sistemas de Comércio Eletronico B2B

CE B2B é o0 uso de sstemas computadorizados para a administracéo de negocios entre
diferentes empresas parceiras. Segundo [Blodget & McCabe, 2000], o termo ‘business-
to-business’ teve inicio na década de 60. Naguela época, empresas parceiras se
comunicavam através de linhas telefbnicas utilizando um formato de dados proprietario
previamente estabelecido entre ambas as partes. Esta tecnologia possuia a desvantagem
de os formatos dos dados das empresas variarem muito. Assm, o EDI (Electronic Data
Interchange) surgiu na década de 70 como forma de transmisséo de dados padronizados
que agilizaram a execucdo dos procesos entre as empresas. Essa tecnologia era
utilizada sobre redes de comunicacdo privadas, denominadas VANs (Value Added
Networks), que possuia um custo muito elevado. Ja na década de 90, o CE B2B teve um
crescimento sgnificativo devido a popularizacéo da Internet.

[Medjahed et All, 2003] afirmam que milhdes de empresas j& migraram ou estdo
migrando suas principais operagdes para a Internet. Com o CE B2B surgiram novas
posshilidades de comercidizacdo, possbilitando que empresas de diferentes locais
tenham interacd80 e cooperem entre 9 para redizar transagOes de forma mais eficiente,
encontrem Novos parceiros ou compartilhem experiéncias.
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Em um estudo recente, [Radowiisky,2002] afirma que a idéa de juncéo entre
ssemas de CE B2B e Sistemas de Gestdo Empresaria (Enterprise Resource Planning
- ERP) surgiu da grande necessdade de integrar completamente e automatizar todos os
fluxos dos processos de uma empresa. Esta integracéo pode responder perguntas como:
“Eu tenho produtos o bastante no estoque para que eu possa entrega-los na hora certa?’.
Esta juncéo proporciona um ambiente completo onde, dém de ser possivd redizar a
gestéo dos processos da propria empresa, ha também a possbilidade de redizar
transaghes comercials com empresas parceiras. A interagdo possui um papel importante
neste tipo de sistema, is ela € uma “ponte’ de ligacdo entre 0 Sstema de uma empresa
e 0 ddema de cada empresa parceira, independentemente da tecnologia utilizada.
Diversos trabalhos publicados, como os de [Medjahed & All, 2003], [Dabous, Rabhi &
Ray, 2002] ou [Quix, Schoop & Jeusfeld, 2002], enfatizam o estudo em métodos ou
tecnol ogias necessarias para ainteracdo entre Sstemas B2B.

A partir dessa congtatag@o sobre a prética de interacdo entre sistemas, observou
£ que quando h4d a interacdo entre Sstemas B2B, usu&ios externos acessam
informagdes de uma empresa usando Sstemas especificos. Portanto, o controle de
acess0 ndo pode ser tratado de forma convenciona nessas interagdes. Observou-se,
nestes casos, que quem solicita 0 acesso a0 Sisema de uma empresa parceira € uma
entidade “composta’, formada por um usu&io de um sSistema, com seus aributos
individuais, e pelo préprio sitema, com seus atributos. Portanto, é necessaria a
definicdo de maneras eficientes de implementar o controle de acesso especificamente
entre Sstemas que interagem entre S.

4. UCON,gc em Sistemasde CE B2B

Esta secéo apresenta a proposta de aplicacdo do modelo UCONagc em sstemas de CE
B2B de empresas parceiras que interagem entre S.

A proposta de aplicacdo é composta por dois sstemas (Figura 3): Sistema da
Empresa Provedora (SEP) e Sistema da Empresa Consumidora (SEC).

No SEP estdo todas as funcionalidades necessarias para o controle de acesso,
interacd0 e execucdo de processos de negécios. Este sstema é condituido de trés
modulos digintos i) O Modulo de Interacdo posshilita a interacdo das diferentes
tecnologias utilizadas pelo SEP e SECs. Edta insteracéo poder ser redizada aravés da
utilizacdo de Webservices ou entdo de véaios frameworks baseados em XML como:
eCO, BizZTdk, cXML, RosettaNet e ebXML. ii) O Mdédulo de Controle de Acesso é
responsavel por estabelecer o controle de acesso obedecendo aos conceitos bésicos do
modelo UCONagc. iii) O Modulo de Processos compreende 0s processos de negdcios
que s funcgbes, rotinas ou méodos implementados e configurados para serem
acessados remotamente. Estes processos atendem pelo nome de “Objetos’, como
analogia ao modelo UCONagc.

O SEC representa 0s parceiros comercias que desgam interagir com seu
parceiro fornecedor de produtos através de seu préprio Sstema. Assm, gpesar desta
proposta apresentar gpenas um SEC, na redidade o SEP pode interagir com muitos
outros SECs. Em se tratando de um sstema de CE B2B, este sstema possui um Maédulo
Cliente de Interacdo que rediza a conversacdo com o SEP. Da mesma forma que no
sstema servidor, este médulo pode utilizar uma das opgdes de ferramentas de interacéo
existentes para poder se comunicar. A figura 2 apresenta esta proposta de aplicagéo.
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Figura 2: Modelo de Implementacédo Proposto
4.1. Funcionamento do Modelo

Para explicar a forma de funcionamento da proposta, € apresentado um caso onde uma
Empresa Montadora de Computadores (EMC) possui um SEC que interage com um
SEP de uma Empresa Fabricante de Processadores (EFP).

Um usu&io da EMC que desga trocar informagbes com a EFP deve,
primeramente, autenticar-se no SEC da EMC. Pogteriormente é necessiio autenticar-se
no SEP da EFP para que, a partir de entéo, sgja possivel ainteracéo entre os sistemas.

No processo de autenticacdo primeiramente € verificado se o SEC de origem do
pedido de autenticacdo € redmente quem diz ser. Eda verificacdo pode ser feita
smplesmente através da verificacdo do IP de origem do SEC ou entdo de maneira mais
sofisticada, como por exemplo, aravés de cetificados digitas Sem o processo de
autenticacd0 de um sstema seria possive copiar um SEC e ingda-lo em outro locdl.
Com igto, este sstema “clonado” poderia acessar os servigos de um SEP como se fosse
o sgemaorigina. Ta Stuacdo poderia causar S&rios danos para as empresas parceiras.

Caso 0 resultado do processo de autenticagdo do SEC no SEP sga positivo, é
liberado ent@o 0 processo de autenticacdo do usud&rio. Quando este processo é findizado
sem erros, 0 sstema de controle de acesso do SEP inicia a husca pelas permissdes as
guais este usu&io tem acessn. Edtas permissdes devem ser adocadas na meméria do
Sstema para serem utilizadas pelo sstema de controle de posteriormente.

Observando a figura 2, quando um usu&io da EMC desgja fazer uma consulta de
precos dos produtos da EFP ele deve, apds autenticar-se no SEP, executar o comando de
pedido da lista de produtos (passo 1). O Médulo Cliente de Interacdo recebe esta
solicitacdo e se encarrega de encaminhé-la para o SEP (passo 2).

O Mdédulo de Interacdo do SEP recebe esta solicitacdo e a traduz para a
tecnologia utilizada no sstema. Esta solicitacdo € enviada para o Controlador UCONagc
(passo 3). Qualquer solicitacdo recebida pelo Mddulo de Interacdo €, obrigatoriamente,
direcionada para este Controlador. Sua implementacéo deve seguir as especificagtes do
modelo UCONagc ha qual, através dos atributos do sujeito e do objeto a ser acessado,
sd0 verificadas as regras de condicdo, autorizacdo e obrigagdo do SEP aravés de seus
respectivos filtros (passos 4, 5 e 6). Estas verificagbes sBo coordenadas sequiencial mente
de forma que, em caso de negacdo de acesso por adgum dos filtros, o Controlador para
de executar as tarefas subsequentes. O primeiro filtro verificado € o de Condigdo. Isto
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porque caso hgja alguma irregularidade, por exemplo, no horério de acesso, no enderego
IP do SEC do usuario ou no estado do sstema, os demais filtros nem precisam ser
verificados. O Filtro de Autorizacdo é verificado em seguida porque se ndo houver
autorizagio de acesso, nZ0 ha razdo para se verificar o Filtro de Obrigago. E no Filtro
de Autorizacdo que sf0 verificadas as permissdes do usu&io que foram coletadas em
seu processo de autenticacdo. O Filtro de Obrigacdo se encarrega de verificar se o
usuario deve executar dguma acd0 prévia antes de ter acesso a um determinado objeto.

O conceito de Continuidade desta proposta esté no fato de todas as solicitagdes
de acesso a um objeto serem controladas por estes trés filtros. Assm, mesmo apds
autenticar-se o usu&rio € constantemente monitorado pelo SEP.

Em caso de negacdo de acesso, o Controlador UCONagc retorna ao Maédulo de
Interacd0 uma resposta de negacdo de acesso ou de necessidade de cumprimento de
alguma obrigacdo (passo 7). No Modulo de Interacdo esta resposta € traduzida em uma
mensagem que é retornada a0 SEC (passo 8). Caso a solicitacdo passe pela verificagéo
de todos os filtros, entdo 0 acesso a0 objeto desgjado € liberado (passo 9). ApOs serem
acessados e executados, os Objetos podem retornar a0 Modulo de Interacdo diferentes
tipos de dados, como por exemplo: uma lista de produtos, um arquivo de contrato ou
entéo valores |dgicos do tipo verdadeiro/faso (passo 10). ApGs converter os valores de
retorno em uma mensagem, o Modulo de Interacéo a envia para 0 SEC (passo 11) que,
por sua vez traduz novamente o contelido para o formato utilizado e exibe a resposta
para o usu&io. Assm, o ciclo de funcionamento é finalizado.

4.2. Gerenciamento de Per missdes

Além de processos de autenticacdo e controle de acesso, também é necessaio definir
como deve ser feito 0 gerenciamento de permissies dos Sstemas das empresas e de seus
usu&rios em um sstema B2B.

Apesar de [Sandhu, 2001] ter mencionado a utilizagdo do RBAC para Sstemas
de CE B2B, [Robison, 2002] e [Goodwin, Goh & Wu, 2002] afirmam que o RBAC
possui limitagbes quanto a sua utilizacdo neste tipo de sstema e propdem mehorias.
[Goodwin, Goh & Wu, 2002] propdem uma técnica especifica para sistemas B2B e que
etende o RBAC, denominada Agrupamento Implicito (Al). Eles possuem
argumentagbes convincentes quanto a limitagdo do RBAC e das vantagens existentes
em sua proposta. Sendo assm, foi feito um estudo sobre esta técnica para que ea
pudesse ser incorporada & proposta de aplicacéo do UCONagc em Sistemas B2B.

Apesar de descrever o funcionamento do Al, [Goodwin, Goh & Wu, 2002] né&o
gpresentam uma representacéo  grafica clara de sua técnica, o que dificulta a sua
visudizacdo e compreensdo. Sendo assim, outra contribuicdo deste atigo € a
gpresentacdo de uma representacao grafica desta técnica (figura 3).

O Al tem por objetivo agrupar sujeitos e objetos em grupos distintos de acordo
com seus aributos. Diferentemente do RBAC, a permissio entre um sujeito e um objeto
ndo é feita por intermédio de um pape, mas M por intermédio da permissio entre o
grupo gue o sujeito pertence e 0 grupo que o objeto pertence.

Para pertencer a um grupo € necessario que 0 sujeito, ou objeto, satisfacam
adgumas restrigdes obrigatorias pré-estabelecidas. As redtricbes paa um Agrupamento
Implicito de Sujeitos (AlS) podem ser a empresa a que 0 SUjeito pertence, 0 pais de
locdizacdo da empresa, 0 papel que desempenha na empresa, dentre outros. As
restrigdes para um Agrupamento Implicito de Objetos (AIO) podem ser: tipo de objeto,
tipo de execugdo, dentre outros.
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Figura 3: Agrupamento Implicito no Gerenciamento de Permissdes

O Al possui duas grandes vantagens sobre o RBAC no que diz respeito a
adminigtracdo de permissies. A primeira delas é o fato de que se um atributo do sujeito
€ dterado, como por exemplo, 0 pais em que trabaha, a sua mudanca de grupo sera
automética, sem que hga a intervencdo do administrador do sSstema A segunda
vantagem refere-se ap caso em que hga aguma outra restricdo que deva ser levada em
consgderacdo para que um sujeito ou objeto faca parte de um grupo. Utilizando o Al,
basta definir um novo grupo e aribui-lo as permissdes necessirias. Utilizando o RBAC,
seria necessaio definir novos papéis e entéo redtribui-los a todos os sujeitos que
estgjam com os papéis antigos, 0 que acarretaria em um maior custo de administracéo.

Estas vantagens se devem ao fato de no Al ndo haver a necessidade de relacionar
diretamente os usudrios com 0s seus grupos'. O proprio sistema de controle de acesso se
encarrega de fazer isso sem aintervencéo de um administrador.

Apesar das vantagens mencionadas, [Goodwin, Goh & Wu, 2002] afirmam que
além de agrupar os sujeitos, é necessario agrupar 0s objetos a serem acessados. Apesar
ddes dirmarem que eta caracteritica € uma vantagem, €la possui uma maor
complexidade na gestéo sobre estes grupos de objetos. A figura 4 ilustra um exemplo
propositamente gerado de forma que houvesse uma grande variagdo entre os objetos
gue podem ser acessados por cada AlO.

Funcionarios Agrupamento L Agrupamento
(Sujeitos) Implicito Permissoes Implicito P{S Eﬁg%ﬁ
de Sujeitos de Ohjetos

L.\ OO
Funcionario 1
Proceszo 1
& =) Fon® AlD
Funcionario 2 ; El}e

o 3
Funci%riu 4 H""’ d_._._._._*PrDCEESD 3

Figura 4: Relacdo de permissdes entre Sujeitos e Objetos através do Al

Em piores casos como este ndo ha outra escolha a ndo ser formar um AlO que
atenda especificamente a um AIS. Assm, o0 gerenciamento de um Al pode ser uma
tarefa muito complexa, pois [Goodwin, Goh & Wu, 2002] afirmam que os objetos
devem s agrupados de acordo com 0s seus atributos. 10 ocasionaria um custo

! Muitos sistemas implementam esta relaczo através de tabelas de Banco de Dados ou arquivos XML
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desnecessario e complexo de gestéo, pois da mesma forma que pode haver vérios AlSs,
também podem haver varios AlOs. Com a necessidade de um AIO para cada AlS, a
exigéncia de um AIO torna-se desnecessaria, pois é perfeitamente possivel relacionar os
AlSs diretamente aos processos de que tem direito. Apesar de ser considerado um “pior
caso”’, exemplos como este ndo sdo dificels de acontecer devido a diversos fatores de
vaiacdo entre diferentes fungbes que funcionarios de diferentes empresas e paises
podem executar.

4.2.1.  Agrupamento Implicito Parcial - AIP

Para solucionar o problema relacionado com a figura 4, este artigo propde o
Agrupamento Implicito Parcia (AIP), em que apenas 0s sujeitos devam ser agrupados.
Assm, as permissies seriam atribuidas diretamente aos Al Ss, como mostra a figuras.

Ao s obsarvar a figura 5 da propodta feita pode surgir um questionamento: Esta
proposta ndo equivale exatamente a0 modelo RBAC? A resposta € gparentemente sim.
No entanto, € importante lembrar que na pratica este modelo ainda possui as vantagens
de facilidade de gestdo de usuarios e grupos, com a Unica diferenca da exclusdo dos
AlOs. Comisto, o AIP torna-se mais Smples que o0 Al na gestéo de permissoes.

Funcionaros Agrupamento Implicito Processns
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Funcionario 2 .
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Funn:ln:unarlu:u 4—— .
] o ~ Processzo 3
Figura 5: Relacdo de permissdes entre Sujeitos e Objetos através do AIP
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5. Estudo de Caso: Industria Automobilistica

Esta secdo gpresenta um estudo de caso para exemplificar a aplicacdo da proposta deste
artigo em um ambiente de CE B2B. Os nomes das empresas e sistemas abordados neste
estudo de caso sho iludtrativos e ndo possuem qualquer relacdo com o mundo redl.

Rodas Forte é uma indiudria bradileira fabricante de rodas esportivas para
automoveis. Seus clientes sd0 as indUstrias de automovel, onde os veiculos fabricados ja
seem de fabrica com seus produtos. Para reduzir os custos e aumentar a eficiéncia nas
transagOes entre a Rodas Forte e suas empresas parceras, fol desenvolvido um sstema
de CE B2B, denominado RF-B2B ([Rodas Forte Business-to-Business). O RF-B2B né&o
tem por objetivo subgtituir 0 Sstema de gestéo empresarid (ERP) ja exigente na Rodas
Forte, mas sm agregar funcionalidades através de um trabalho em conjunto.

A Rodas Forte possui como principd parcera a Puma Motors, uma indidtria
Inglesa fabricante de carros que possui filiais em diversos paises do mundo. Ela foi a
primeira empresa parceira da Rodas Forte a desenvolver um médulo adiciond a0 seu
sstema ERP parainteragir com o RF-B2B.

A Rodas Forte eta stuada no Brasl e o ssema RF-B2B atende pelo IP
200.135.71.74. Assm, os Sstemas das empresas parceiras podem interagir com o0 RF-
B2B aravés deste IP. A Puma Motors, com sede na Inglaterra, possui seu sstema
central que atende pelo IP 213.161.77.151.
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Cada uma das filias da Puma Motors tem acesso ao Sstema RF-B2B através do
ssema centra da Puma Motors. O sstema centrd da Puma Motors possui uma
extranet onde todas as filias podem trocar informagdes com a matriz. Desta forma,
qualguer uma das filias tem autonomia para redizar negociagbes com a Rodas Forte.
Este cenario caracteriza um ambiente de CE B2B de Sstemas que interagem entre S.

Eges sgemas foran implementados, para eda pesguisa, utilizando a tecnologia
Java O RF-B2B foi implementado em EIJB (Enterprise Java Bean) e executado no
container JBoss. O sstema da Puma Motors foi implementado em JSP (Java Server
Pages) e Java Sevlets. Para a redizacdo da interacdo entre os dois sstemas foi
escolhido o Web service Apache Axis.

5.1. Gerenciamento de Per missoes

O gerenciamento de permissOes do RF-B2B leva em consderacéo a empresa parceira,
filid da empresa parcera e a fungd do usué&rio na empresa Desta forma, 0 Sstema de
controle de acesso do RF-B2B pode atribuir diferentes permissies entre: i) diferentes
empresss, i) diferentes filas de uma mesma empresa e iii) diferentes fungdes dentro de
uma mesma filid. Nestes itens sdo0 consderados os aributos do usu&io e sua
combinacdo pode determinar a participacdo de um usuaio em um determinado grupo de
acess0 do sstema A tabela 2 ilugtra aguns dos grupos existentes e suas respectivas
restri¢oes configuradas no sistema de controle de acesso do RF-B2B.

Restricoes

Grupo Servigos
Empresa Filial Funcéo
RF1 Gestdo de dados pessoais
RF2 Gestor de Permissdes  |Gestao de permissdes em seu ambiente
RF3  [Puma Motors Comprador Gest&o de pedidos de compra da Puma Motors
RF4 IPuma Motors Gerente de Compras  |Gest&o de histérico de compras da Puma Motors

RFS  [PumaMotors [Puma- USA Gestor de Contratos Gest&o de Contratos da Puma— USA
RF6  [PumaMotors [Puma- México [Gestor de Contratos Gestdo de Contratos da Puma - México

RF7  |PumaMotors [Puma- Rissa |Gestor de Contratos Gestéo de Contratos da Puma - Russia
RF8 |Alfa Motors Comprador Gesto de pedidos de compra da Alfa Motors

Tabela 2: Relagéo de acesso entre Grupos e Servi¢cos

A tabela 2 mogtra que ndo h& qualquer restricdo para que 0 UsU&io pertenca ao
grupo RF1. Todos os usu&rios que acessam 0 RF-B2B tém acesso as funcionaidades
gue este grupo tem permissdo, independentemente da empresa, filid ou funcdo. O grupo
RF2 possui apenas a restricdo de que o usuario possua a fungdo especificada. Com isto,
todos os usud&rios que possuam esta funcdo tém acesso as funciondidades que estes
grupos tém permisséo, independentemente da empresa ou filid. Os grupos RF3 e RF4
ndo possuem restricdo com relacdo a filid que um usuaio pertence. Para 0 usu&io
pertencer a um destes grupos € necessaio que ele possua uma das respectivas fungdes e
que sgafuncioné&rio da Puma Motors.

Na Puma Motors houve a necessidade de os usué&rios com funcdo de “Gestor de
Contratos’ tivessem diferentes permissdes que variavam de acordo com as filias a que
pertenciam. Isto porque as leis de contratos variam em cada pais. Por isto a necessidade
de se criar 0s grupos cujas restrigdes levassem em considerac@o estes trés fatores.

Caso um usuaio da Puma Motors sga trandferido, por exemplo, da filid do
México para a filid da RUssa, seu grupo serd automaticamente modificado do RF6 para
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0 RF7. Os grupos posteriores ja pertencem a outras empresas parceiras da Rodas Forte
Edta tabela na redidade possui um tamanho muito superior a0 apresentado. Seus dados
foram resumidos de forma a gpenas ilustrar seu funcionamento.

5.2. Funcionamento

O usu&io Jose Siva trabaha na filid do México da Puma Motors. Para poder trocar
informagbes com a Rodas Forte ee deve, primeramente, estar autenticado na. extranet
do dgema centra da Puma Motors. Pogeriormente José Silva deve autenticar-se
novamente, mas agora no RF-B2B, para entdo ser possivel atroca de informacoes.

No processo de autenticac@o, € verificado primeiramente se o IP de origem do
pedido de autenticacdo € 0 mesmo que esta relacionado a Puma Motors, cadastrado no
RF-B2B. Este € 0 processo de autenticacdo do sistema cliente adotado pelo RF-B2B.
Em caso podtivo é liberado o processo de autenticacdo de Jose Silva Quando o
processo de autenticacdo do sistema centra da Puma Motors é findizado sem erros, o
ssema de controle de acesso do RF-B2B inicia entdo o0 processo de busca das
permissdes as quais Jose Silva tem acesso.

Primeramente é verificado, baseando-se nos dributos de Jos2 Silva, a quas
grupos do AIP de pertence. Definido os grupos, € entéo feita uma busca pelas
permissdes de acesso as quals estes grupos tém acesso. Estas permissdes sdo aocadas
na meméria do sistema, para posteriormente serem acessadas pelo Filtro de Autorizacdo
e Obrigacéo enquanto José Silva edtiver utilizando o sstema

RF -BZ2B
Usuario
Riissia 200.135.71.74
Madulo Madulo de Controle de Acesso Mddulo de
e @ de Interagio Processos
o M Fi Fitrode || Filtode -
Apache Axis| l Filtro de o oe, o oe -—5,5“_lI od
.- Sistema Central Condigao | |Autorizagao | | oBrigagdo b
UJsua.lpas':jo Puma Motors 4
Usudio 213.161.71.74 @x O
EU A -
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— ® ol vl
==L — :
o Madulo 'h’|Cuntruladur
Lo Cliente de UCOHaes
st e IO
i bensagens Z
VB et Client :
L ©
_
T

Figura 6: Controle de Aceso entre Puma Motors e Rodas Forte

De acordo com a figura 6, quando José Silva desga redizar um pedido de
produtos, ee envia uma solicitacdo via HTTP para a extranet da Puma Motors (passo
1). O Mdédulo Cliente de Interacdo recebe esta solicitacdo e se encarrega de encaminha-
la para 0 RF-B2B (passo 2). O Médulo de Interacdo do RF-B2B recebe esta solicitagéo
pelo Webservice e a traduz para a tecnologia do RF-B2B. Em seguida, a solicitacdo €
enviada para o Controlador UCONagc (passo 3), que verifica as regras de condigéo,
autorizacdo e obrigacdo do RF-B2B através de seus respectivos filtros (passos 4, 5 e 6).
O filtro de condicéo andisa o0 endereco IP 213.161.77.151, que é proveniente do sisema
da Puma Motors. Além disto, egte filtro andisa os hor&rios a que Jose Silva tém direto
de acesso no RF-B2B. O filtro de autorizaggo analisa as permissdes que correspondem
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a0 grupo a que o Jos2 Silva pertence. O filtro de obrigagdo andisa a necessdade do
fornecimento de uma senha critica para a execucdo de um determinado servico.

Caso a solicitagdo passe pela verificacdo de todos os filtros 0 acesso a0 sarvico
de pedidos € liberado (passo 9). Apds ser acessado e executado, 0 servico de pedidos de
produtos retorna a0 Modulo de Interacdo um vaor logico do tipo verdadeiro/faso
informando do sucesso ou fracasso da operacéo (passo 10). Apds converter o vaor de
retorno em uma mensagem, o Modulo de Interacdo do RF-B2B a envia para 0 sstema
da Puma Motors (passo 11) que, por sua vez traduz novamente o conteldo para a
tecnologia ASP/.Net e exibe a resposta para José Silva aravés de sua extranet.

6. Conclusao

Diversas edratégias para controle de acesso tém sido propostas hd adgumas décadas e
vém crescendo e melhorando de acordo com as necessdades exigidas pelas inovagdes
tecnologicas. O UCONagc € um modelo promissor por lidar com aspectos do controle
de acesso até entdo ignorados pelos modelos tradicionais. No entanto, pelo fato de sua
apresentacdo para a comunidade cientifica ser recente, ndo existem estudos préticos
sobre a gplicabilidade de seus conceitos em sistemas do mundo redl.

Os trabahos rdacionados se redtringem a definir um esquema, framework ou
técnica de controle de acesso para Sstemas de CE B2B, ou entéo vincular um modelo
de controle de acesso a uma ferramenta especifica Egte trabaho diferencia-se dos
demais por definir, como principal contribuicdo cientifica, uma forma de agplicacdo do
modelo UCONagc em sstemas de CE B2B que interagem entre 9. Com iss0, tornou-se
mais fé&dl a visudizacdo de como é possivel gplicar 0 UCONagc em sstemas onde é
necessaria umainteraco, independentemente da tecnol ogia de interacéo utilizada.

A necessidade de s= definir mandras eficientes de implementar o controle de
acesso nedte tipo de sistema é judtificada pelo fato da interacdo possibilitar que usuérios
externos acessem informagdes de uma empresa pelo intermédio de outros Sistemas.

O Al proposto por [Goodwin, Goh & Wu, 2002] é uma forma de gerenciamento
de permissdo definida para as necessdades especificas de sstemas de CE B2B. No
entanto, observou-se que o agrupamento de objetos desta técnica gera uma sobrecarga
adminidrativa desnecessria. Sendo assm, foi sugerida a criacdo do AIP como
gerenciamento de permissdes na proposta de aplicacdo do UCONagc em Sstemas B2B.
A peuisa e andise de modelos, a explicacd do Al utilizando exemplos e formas
diferentes de ilustracdo, o levantamento de desvantagens do Al e a sugestéo do AIP sfo
também contribui¢des cientificas deste artigo.

O estudo de caso entre empresas parceiras da indidtria automobilistica
contribuiu para o melhor entendimento da aplicabilidade da proposta deste artigo.

A proposta da forma de aplicacdo do UCONagc em sstemas de CE B2B foi a
principd contribuicdo cientifica deste artigo. Foi feita uma pesquisa para encontrar qud
a mehor forma de se gerenciar as autorizagbes. O Agrupamento Implicito Parcid foi
escolhido como forma de gerenciar as autori zagOes.

Para trabahos futuros € sugerida uma andlise comparativa da forma de aplicacdo
do UCONagc em sistema B2B, proposta por este artigo, com a pesquisa que utilize o
Gerenciamento de Confianca.
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