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Abstract. This paper presents the PolicyViewer tool. This tool has been de-
signed to assist administrators with security policies configuration and mana-
gement, improving policy comprehension, analysis and validation. To achieve
these goals, the SELinux security policy model has been mapped in a graph
structure, and this structure was used to create visual representations to enhance
policy rules understanding and analysis.

Resumo. Neste artigo é apresentada a ferramenta PolicyViewer, cujo objetivo
é auxiliar na configuracdo e gerenciamento de politicas de seguranga, auxi-
liando o administrador na compreensdo, andlise e verificacdo das politicas.
Para atingir esse objetivo, o modelo de politica de seguranca do SELinux foi
mapeado para uma estrutura de grafo, a partir do qual foram desenvolvi-
das representagoes visuais com intuito de permitir uma melhor compreensdo
e andlise das regras da politica.

1. Introducao

O uso cada vez mais difundido de computadores nas mais diversas dreas de atuagao, aliado
a interligacdo global provida pela Internet trouxe iniimeros beneficios as organizagdes e
aos usudrios de computadores. Entretanto, essa difusdo cada vez maior do uso de redes
de computadores trouxe consigo uma crescente preocupacdo com relagdo a seguranca
das informacdes geridas por eles, visto que invasdes aos sistemas de informacdo podem
partir de qualquer ponto do mundo, aumentando significativamente o nimero de atacantes
potenciais a rede de uma organizacao [Nakamura and de Geus 2002].

Para garantir a seguranca de sistemas computacionais, os esfor¢os tém sido direci-
onados a trés focos principais de acdo: seguranca de redes, através do uso de criptografia,
firewalls e detectores de intrusdo [Garfinkel and Spafford 1996]; seguranca de aplicagdes,
através do uso de técnicas de programacao segura [Viega and McGraw 2003] e mecanis-
mos de deteccdo de falhas [Cowan et al. 1998] (em especial, buffer overflow); e seguranca
de sistemas operacionais, sem a qual ndo € possivel garantir a seguranca dos dois anteri-
ores [Loscocco et al. 1998].

Dos trés focos apresentados anteriormente, o mais dificil de se implementar é
a seguranca de sistemas operacionais, pelo fato de que os sistemas operacionais mais
usados ao redor do mundo sdo derivados de sistemas operacionais anteriores a Inter-
net, € por isso 0os mecanismos de seguranca implementados ndo sdo capazes de conter
adequadamente a invasdo do sistema operacional [Loscocco et al. 1998]. Infelizmente, a
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adocdo de sistemas operacionais seguros por organizacdes esbarra em diversas questoes
de carater financeiro e técnico, entre as quais destacam-se o custo envolvido na adaptacao
das aplicag¢des usadas aos novos sistemas operacionais, € as dificuldades adicionais im-
postas na configuracio e gerenciamento dos aspectos de seguranca do sistema operacional
[Kropiwiec and de Geus 2004].

Tendo em vista a questdo relacionada a configuragdo e gerenciamento dos as-
pectos de segurancga, em especial no que tange a compreensdo, verificacido e validagdao
de politicas de seguranca, foi desenvolvida uma ferramenta para mapear a estrutura de
politicas de seguranca numa representacdo em grafo, denominada PolicyViewer. Esta
ferramenta tem por objetivo permitir a visualizacdo das inter-relacdes entre as diversas
regras de maneira clara pelo usudrio e a validacdo automdtica de regras a partir de carac-
teristicas que possam ser obtidas da estrutura de grafo. O PolicyViewer foi desenvolvido
para o sistema operacional SELinux, devido a sua compatibilidade com o Linux, o que
reduziria o custo envolvido na migragdo de aplicacdes ao novo sistema.

Na Secido 2 sdo apresentados os conceitos gerais de politicas de seguranga, ex-
plicando em maiores detalhes o modelo de politicas do SELinux. Na Sec¢ao 3 sdo apre-
sentadas as caracteristicas principais da ferramenta Policy Viewer, detalhando a forma de
mapeamento da politica, as representacdes usadas e a interface com os usudrios. Em se-
guida, sdo analisados trabalhos correlatos na Secio 4 e um caso de uso da ferramenta na
secdo 5. A secdo 6 apresenta as conclusdes finais e possiveis extensoes do projeto.

2. Politicas de Seguranca

Os métodos de garantir seguranga a um sistema operacional e as informag¢des contidas
nele podem ser agrupadas em: mecanismos de autenticacdo de usudrio, mecanismos de
controle de acesso e mecanismos de auditoria. Destes trés, o interesse maior para este
artigo recai sobre o segundo grupo: mecanismos de controle de acesso. De um modo
geral, € relativamente simples para o sistema operacional representar as permissdes de
acesso de usudrios sobre objetos do sistema, utilizando uma matriz de controle de acessos.
A forma de armazenamento da matriz pode mudar de um sistema para outro, através
do uso de ACLs (Access Control Lists) associadas aos objetos ou do uso de Capabilities
associadas aos sujeitos (usudrios e processos) do sistema operacional. A granularidade do
controle do acesso também pode variar, dependendo dos objetivos de seguranga desejados
para o sistema [Bishop 2003].

Entretanto, essa forma direta e eficiente para o sistema operacional representar as
permissdes de controle de acesso ndo € pratica na administracdo da seguranca de sistema.
Por isso, no intuito de simplificar a especificacdo dos critérios de seguranca, e torna-
los mais claros ao usudrio, foram desenvolvidos modelos mais abstratos, denominados
politicas de seguranca. Essas abstracdes utilizam estruturas baseadas em caracteristicas
do sistema operacional (tipos de objetos, usudrios, processos, dominios de acesso) ou em
caracteristicas externas ao sistema (hierarquia, cargo ou fun¢do em uma organizacao, fi-
nalidade do objeto) para definir de forma mais condensada, e em alguns casos hierarquica,
o relacionamento entre sujeitos e objetos do sistema.

Infelizmente, ndo existe um modelo de politica de seguranca que possa ser consi-
derado completo. Cada organizagdo e ambiente computacional possui objetivos préprios
de seguranca, de forma que a complexidade necessdria a uma politica de seguranga
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completa seria um empecilho para seu uso. A grande variabilidade de requisitos tor-
nou necessario desenvolver politicas que privilegiassem apenas determinados critérios
de seguranca, de forma que elas sdo classificadas em fun¢do das premissas bésicas de
seguranca ou de seu uso mais cldssico. Assim, as politicas sdo agrupadas em politicas de
confidencialidade, politicas de integridade e politicas hibridas, onde o quesito refere-se
aos objetivos de seguranca de cada grupo (ou seja, confidencialidade, integridade, ou um
misto de ambos), ou sdo agrupadas em politicas militares (ou governamentais) € comer-
ciais, em fungdo do foco para o qual foram criadas.

Um dos modelos de politicas mais importantes € o Modelo de Bell-LaPadula
[Bell and La Padula 1973], por ter sido o primeiro a definir seguranca utilizando uma
notacdo matemadtica completa e ter influenciado o desenvolvimento de outros modelos e
de tecnologias de seguranca de computadores. O modelo tratava exclusivamente de con-
fidencialidade, porém em [Biba 1977] é apresentado o dual matematico da politica para
tratar aspectos de integridade de informacdo. Posteriormente, [Lipner 1982] apresentou
uma combinac¢do dos dois modelos, mais adequada aos requisitos comerciais.

Por se restringirem a apenas um aspecto de seguranca (confidencialidade ou in-
tegridade), e por dependerem fortemente de notagdo matematica, esses modelos impdem
maior complexidade a especificacdo de regras de seguranca, sendo que outros modelos
(hibridos) sdo mais comumente implementados em sistemas operacionais. Desses mo-
delos, serdo tratados o DTE (Domain and Type Enforcement) e o RBAC (Role based ac-
cess control), visto que esses sao os modelos utilizados para especificagdo de politicas de
seguran¢a no SELinux.

2.1. Modelo de Politica do SELinux

O SELinux (Security-Enhanced Linux) [Loscocco and Smalley 2001] consiste na
implementa¢do da arquitetura de seguranca Flask [Spencer et al. 1999] ao nucleo (kernel)
do sistema operacional Linux, de forma a incorporar um mecanismo de controle de acesso
mandatorio forte e flexivel e prover mecanismos de isolamento de informacdes baseados
tanto em requisitos de confidencialidade quanto integridade. Por manter a compatibili-
dade com as aplicagdes ja existentes para o Linux, o SELinux reduz consideravelmente
o custo de migracdo para um sistema operacional seguro, e tem grandes chances de ser
cada vez mais utilizado que outros sistemas operacionais seguros existentes.

O SELinux permite a implementacdo de uma grande variedade de politicas de
seguranca, gracas a caracteristica de flexibilidade herdada da arquitetura Flask. Como o
modelo base disponibilizado junto com o SELinux compreende o uso conjugado do DTE
e do RBAC, estes dois foram escolhidos como base para o desenvolvimento da ferramenta
PolicyViewer.

O modelo de DTE ¢é derivado do modelo de TE (Type Enforcement) desenvolvido
por Boebert e objetiva restringir o acesso de processos a objetos do sistema operacional
a partir de uma politica de seguranca baseada em tipos e dominios [Walker et al. 1996].
Nesse modelo, todos os objetos do sistema estdo associados a um tipo, que representa uma
classe de equivaléncia de dados e aplicacdes (por exemplo, arquivos do setor de recursos
humanos, manufatura, vendas) que sdo tratados da mesma forma pela politica. Parale-
lamente, todo processo em execug¢do estd associado a um dnico dominio, que determina
quais as acdes permitidas ao processo quando acessando objetos de tipos especificos ou
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interagindo com outros dominios (Figura 1(a)).
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Figura 1. Comparacao entre as politicas DTE e RBAC

Para especificacdo das regras da politica foi definida uma linguagem de
especificacdo, o DTEL (DTE Language), que utiliza uma combinacdo de elementos de
baixo e alto nivel para expressar as restricoes de dominios a tipos. Por apresentar essas
caracteristicas e nao utilizar um modelo matemético em sua definicdo, o DTEL ¢ clas-
sificado como uma linguagem de alto nivel. Com ela, é possivel definir a seguranca do
sistema operacional em funcio de seus elementos (usudrios, processos, arquivos € recur-
sos do sistema) em um nivel de granularidade que pode variar de implementagdo para
implementagdo (por exemplo, considerar somente leitura, escrita e execugdo, ou entao
considerar operacdes mais finais—escrita ao final, criacao de arquivos e/ou diretorio).

O RBAC [Ferraiolo and Kuhn 1992, Ferraiolo et al. 1995], por sua vez, trata o
acesso nao em fun¢do do usudrio em si, mas sim em funcdo do seu papel (Role) na
organizacdo em que esta inserido. Embora tanto o DTE quando o RBAC possam espe-
cificar o mesmo tipo de seguranca em um modelo estitico, o segundo € mais adequado
para tratar situacdes de mudancga de atividades de funciondrios da organizag¢ao. Por exem-
plo, considere o caso de um arquivista da organizacdo que € promovido para o setor de
recursos humanos da empresa. Apds a promog¢do, as permissdes de acesso ao sistema
devem ser modificadas para condizer com sua nova posi¢do. De forma similar, quem o
substituir devera ter o mesmo acesso que ele possuia. Repare que, nesse caso, € o cargo
do usudrio, e ndo sua identidade, que influencia as decisdes de seguranga.

A base do RBAC é, portanto, o conceito de papel, que corresponde ao direito de
realizar um conjunto de transacgdes relacionadas a uma atividade especifica. Diferente do
conceito de dominio no DTE, os papéis estdo associados aos usudrios do sistema operaci-
onal, e ndo aos processos, de tal forma que um usudrio pode estar autorizado a atuar em
mais de um papel. Outra caracteristica do RBAC, derivada do ambiente de organizacdes,
€ a hierarquia de papéis, que permite a inclusio de todas as permissdes referentes a um
determinado papel (denominado sub-papel) em outro papel. Dessa forma, evita-se re-
dundancias na especificacao da politica, e ocorrendo a modificacdo das permissdes refe-
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rentes a um sub-papel, todos os papéis que o incluem também estardo condizentes com a
mudanca da politica (Figura 1(b)).

Um detalhe da especificacdo do RBAC € que ele define apenas as regras de relaci-
onamento entre papéis, ficando a cargo da implementacdo determinar como serao repre-
sentadas as permissdes sobre objetos e como estas sdo gerenciadas. O SELinux aproveita
esse gancho para associar os dominios do modelo DTE aos papéis do modelo RBAC, de
tal forma que cada papel estd autorizado a utilizar um ou mais dominios, e as regras de
transi¢do de dominios do DTE sdo limitadas pelo papel associado ao processo ou usudrio
realizando a transicao.

Outro adendo implementado pelo SELinux, no intuito de simplificar a
especificacdo das regras de politica de seguranca, é o conceito de classes de objetos. A
classe do objeto define como o objeto ¢é tratado pelo sistema, e quais as permissdes dis-
poniveis para configuracio sobre esse objeto, de forma a distinguir dois objetos do mesmo
tipo tratados diferentemente pelo sistema. Por exemplo, um tipo genérico user_data
pode estar associado tanto aos arquivos quanto aos diretérios do usudrio, que possuem
conjuntos de permissdes diferentes. A granularidade implementada no SELinux permite
distinguir objetos em sub-classes, como arquivos de links ou de dispositivo. Com o uso
de classes, o SELinux prové permissdes em granularidade mais fina do que o tipicamente
esperado para o DTE.

3. PolicyViewer

Embora as politicas de seguranca simplifiquem grandemente a especificacdo dos critérios
de seguranca do sistema operacional, a complexidade da interacdo do sistema operacional
com os mais diversos arquivos e dispositivos, em especial da parte relativa ao acesso a
arquivos e recursos privilegiados, torna a politica complexa e extensa. O fato das politicas
serem especificadas em formato texto impde uma estrutura linear as regras que apenas
dificulta ainda mais sua andlise e verificagdo. Apenas para exemplificar, o arquivo de
especificagdo da politica do SELinux para definir os servigos basicos do sistema possui
mais de 7.700' linhas de especificacdo, ndo contando comentdrios e linhas em branco.

Pelos dados acima, observa-se que identificar e corrigir erros na politica é um pro-
cesso complicado, e que a adi¢do ou modificagdo de regras que poderiam causar algum
conflito com outros trechos da especificacao ¢é dificil de ser verificada e validada. Com
o intuito de quebrar a linearidade imposta pelo formato textual foi desenvolvida a ferra-
menta PolicyViewer, que tem por objetivo representar as regras da politica de seguranca
utilizando uma estrutura de grafos, e permitir a visualiza¢do dessa estrutura pelo usudrio.

Serdo apresentadas a seguir as principais caracteristicas do PolicyViewer, envol-
vendo o mapeamento da politica em grafos, suas representacdes visuais, a interface dis-
ponivel para o usudrio interagir com o sistema, € uma breve discussdao sobre o ambiente
de desenvolvimento e arquitetura adotada. Mais detalhes sobre a ferramenta podem ser
obtidos em [Kropiwiec 2005].

3.1. Politicas de Seguranca em Grafo

A primeira etapa do desenvolvimento consistiu em mapear as regras da politica do SE-
Linux em uma estrutura de grafos, que permitisse analisar as regras conforme o relacio-

10 desenvolvimento foi baseado na versdo 1.17 da politica de seguranca
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namento dos vérios elementos envolvidos na especificacdo: usudrios, papéis, dominios,
tipos e as regras de transicdo e acessibilidade. Além de permitir melhor visualizagdo da
estrutura especificada pela politica, obtém-se a vantagem de poder usar, a partir dessa
representacdo, algoritmos de grafos para auxiliar na verificacao e validacdo, identificando
pontos que poderiam implicar em falhas na seguranca e alertar o administrador para veri-
ficar com maior atencao as regras envolvidas.

A idéia bdésica consiste em mapear os elementos da politica (tipos, dominios,
papéis e usudrios) em nds e as regras (transi¢ao e acessibilidade) em arestas orientadas,
armazenando as informacdes necessdrias para distinguir nés e arestas com significados
distintos e permitir identificar as linhas na especificacdo que correspondem a regra repre-
sentada. Dessa forma, poderdo ser analisadas as relagdes e as implicagcdes das regras no
comportamento do sistema operacional, permitindo identificar eventuais pontos de vulne-
rabilidade.

O mapeamento, entretanto, ndo ird cobrir todas as defini¢des presentes na politica,
restringindo-se apenas as regras que influenciam no comportamento do sistema. O con-
junto de regras da politica do SELinux consiste de um conjunto de defini¢des que po-
dem ser agrupadas nos seguintes conjuntos: Flask, DTE, RBAC, usudrios, contexto de
seguranca e restricoes [Smalley 2003]. Destes conjuntos, dois ndo sdo mapeados em gra-
fos por ndo estarem relacionados ao comportamento da politica. O conjunto Flask con-
siste de defini¢des de estruturas compartilhadas entre o nicleo do SELinux e a politica de
seguranga, que raramente sofrem modifica¢Oes, e o conjunto de contextos de seguranga
define quais as associag¢des entre objetos do sistema com os tipos da politica.

As definicdes DTE especificam os nomes dos tipos e seus atributos, as regras de
transi¢Oes entre dominios e entre dominios e tipos, € as regras de acessibilidade, audi-
toria e asser¢des. Um detalhe importante a ser notado com relac@o as definicdes DTE
do SELinux é que ele trata dominios como tipos especiais, permitindo a utilizacdo de
uma estrutura uniforme para representacdo das regras entre dominios e entre dominios
e tipos. Dessa forma, tanto dominios quanto tipos sdo representados por um mesmo
tipo de nd, denominado TypeNode. As regras de acessibilidade sao definidas por ares-
tas TERuleEdge, orientadas do dominio para o tipo ao qual a regra se aplica. Por
sua vez, as regras de transicdo entre dominios e tipos e entre dominios sdo orientadas
do dominio origem para o dominio (ou tipo) destino, sendo representadas por arestas
TETransitionEdge. Como normalmente a transi¢do envolve um tipo intermedidrio
— o tipo da aplicacdo a ser executada ou do objeto container em que o novo objeto
serd criado — essa informag@o é armazenada na aresta, de forma a permitir identificar
arestas que poderiam ser exploradas caso o usudrio pudesse criar aplica¢des do tipo inter-
medidrio. As asser¢des ndo sdo mapeadas visto que implicam na inexisténcia de arestas
no mapeamento previsto.

As defini¢des RBAC sdo utilizadas para definir os papéis e os dominios a que
estdo autorizados, hierarquia de papéis e regras de acessibilidade entre papéis. Diferente-
mente das regras do DTE, que utilizam regras proprias para restringir as transi¢des entre
dominios, as transicdes entre papéis sdo limitadas pelo conjunto de restri¢des dinamicas,
que impde uma estrutura mais complexa ao mapeamento em grafo das regras RBAC e,
portanto, ndo sao mapeadas no grafo. Os papéis sdo representados por nés RoleNode,
as autorizacdes sobre dominios sdo armazenadas em arestas RoleTypeEdge, orientadas
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do papel para o tipo, e as regras de transi¢ao entre papéis sdo representadas por arestas
RBACTransitionEdge.

Finalmente as declaragdes de usudrios definem os usudrios reconhecidos pela
politica e os papéis a que estdo autorizados, fechando a especificacio do comporta-
mento geral do sistema. Os usudrios sdo representados por nds UserNode, enquanto
as autorizagOes sobre papéis sdo representadas por arestas UserRoleEdge.

A partir dessa representacao, algoritmos aplicados a grafos podem ser aplicados,
com pequenas modificagdes, sobre a estrutura de grafo para obter informagdes sobre a
politica. Por exemplo, um algoritmo de percurso em grafo pode ser utilizado para deter-
minar quais os tipos acessiveis (e com que permissdes) a partir de um dominio, papel ou
usudrio. Seguindo as arestas e revertendo sua orientacdo, € possivel determinar a quem
estdo expostos determinados tipos. Outras questdes, como exclusdo mutua de papéis,
podem ser verificadas analisando a conexidade entre nés especificos do grafo. Para este
caso, por exemplo, a existéncia de um duplo caminho entre um usudrio e um tipo res-
trito, através de papéis mutuamente exclusivos, é um forte indicativo de um ponto de
falha na politica. Finalmente, outra questdo importante na seguranca € a identificacdo
e eliminacdo de fluxos de informacdo indiretos, que poderiam quebrar as premissas de
seguranca do sistema. Para tal, basta inverter a orientagcdo das arestas de acesso de escrita,
e aplicar o algoritmo de percurso em grafos para determinar se determinado usudrio (ou
papel) pode obter acesso a uma informagdo “segura” de forma indireta.

3.2. Representacao Visual

Com o mapeamento em uma estrutura de grafo da politica de seguranca, foram obtidas
algumas propriedades interessantes para sua verificacdo automatica. Entretanto, mais do
que simplesmente a automatizacdo do processo de verificagdo, a ferramenta tem por ob-
jetivo auxiliar na compreensdo da politica de seguranca, através do uso de representacdes
grificas baseadas em grafo. Nessa secdo, serdo apresentadas as representacdes desen-
volvidas para exibir, de maneira clara e independente da linguagem de especificacao, o
relacionamento entre os elementos da politica.

Para facilitar a visualizagdo, utilizou-se cores diferentes para nés representando
elementos diferentes da politica (usudrio, papel, dominio e tipo) e arestas com desenho
diferente para representar “acdes” diferentes. A Figura 2 apresenta o diagrama de aces-
sibilidade do PolicyViewer, que corresponde diretamente ao mapeamento em grafo da
politica de seguranca do SELinux. Estdo destacadas na figura as arestas de autorizacao de
acesso a papéis e dominios (a, c e d), as arestas de transicao entre papéis, entre dominios,
e de tipos (b, e e f) e as arestas de permissdo (g). Repare que nas arestas de transicdo
entre dominios (e) e de tipo (f), sdo representados o tipo da aplicacdo usada na transicao
de dominio e o tipo do objeto container onde o novo objeto serd criado.

Através desse diagrama, € possivel verificar os “dominios” (no sentido amplo) de
acesso de um determinado usudrio, papel ou dominio. Acessos a tipos restritos podem ser
verificados pela existéncia ou ndo de arestas ligando dominios-chave a esses tipos. Con-
flitos de interesse entre papéis podem ser determinados através da presenca de caminhos
duplos para elementos passiveis de exclusdo mitua, além de diversos outros aspectos de
seguranca interessantes para andlise.

Entretanto, esse diagrama nao permite, por exemplo, a identificacdo de caminhos
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Figura 2. Representacao Visual do diagrama de acessibilidade do PolicyViewer,
com destaque para a diferenciacao entre nos representando elementos diferen-
tes e para arestas com significados diferentes.

de fluxo de informacdo que possam ocasionar vazamento de informacdes sigilosas. Por
isso, desenvolveu-se uma segunda representacdo, similar a primeira, que permitisse a
identificacdo de tais caminhos. Nessa nova representacdo, as arestas de acessibilidade
(arestas g na Figura 2) s@o modificadas, de tal forma que: arestas que representem per-
missdo de leitura sdo orientadas do tipo para o dominio; arestas que representem per-
missdo de escrita sdo orientadas do dominio para o tipo, podendo ser bidirecionais caso
a aresta seja de permissdo de leitura e escrita; e as demais permissdes sdo suprimi-
das do grafo. A Figura 3 apresenta esse diagrama, denominado diagrama de fluxo de
informacdes, onde as arestas a, b e c, representam, respectivamente, permissoes de lei-
tura, escrita, e leitura e escrita.

Type | | Type | | Type

Figura 3. Representacao Visual do diagrama de fluxo de informacao.

E importante ressaltar que essa representacio nio permite a identificacio de canais
cobertos (covert channels), uma vez que a politica do SELinux ndo trata dessa questdo.
Esse problema e questdes relacionadas sdo tratadas no Capitulo 8 de [Bishop 2003].

3.3. Interface

Definido o mapeamento e as representacdes a serem disponibilizadas pela ferramenta,
iniciou-se o projeto da interface a ser utilizada pelo usudrio. Como um dos intuitos da
ferramenta consiste em auxiliar o usudrio na compreensdo e visualizacio das politicas,
foram estudadas técnicas de visualizacdo de informacdo para criar uma interface clara e
objetiva, porém provendo o maior conjunto de recursos possiveis para auxiliar o usudrio
na visualizacdo e andlise da politica.

Ao se projetar a interface, observou-se a necessidade de uma exibi¢@o parcial do
grafo, visto que o grafo completo representando a politica toda ndo iria contribuir para
a compreensdo do usudrio, dado o nimero de nds e arestas resultantes do mapeamento.
Por isso, optou-se pela representacio localizada de aspectos da politica, obtida através do
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uso de filtragem de informacdes ou aplicacdo de algoritmos para geracao de subgrafos.
Por exemplo, pode-se apresentar apenas os relacionamentos DTE acessiveis por um de-
terminado papel da politica (para verificar se o papel estd corretamente especificado), ou
entdo optar pela exibicdo dos caminhos de transicdo que interligam dois dominios (para
descobrir eventuais transi¢des perigosas a seguranga do sistema).

Outro aspecto observado durante a prototipacdo foi a necessidade de utilizar al-
goritmos que realizassem a distribui¢do dos nés de maneira coerente e exibi-los de forma
a ndo poluir a representacdo com detalhes desnecessdrios, e, adicionalmente, permitir
interacdo do usudrio com o posicionamento dos nds. Dessa forma, o usudrio poderia
focar nos aspectos de seu interesse. Diversas técnicas foram estudadas para compor a
ferramenta, como fish-eye view, force directed graphs [Card et al. 1999], entre outras.

A Figura 4 apresenta a interface principal do PolicyViewer, com um exemplo de
visualizacdo parcial da politica. Apds abrir o arquivo de politica a ser analisado, o usudrio
tem a sua disposi¢ao um conjunto de fungdes para selecionar o que deseja visualizar. Na
figura, o trecho da politica apresentado corresponde aos dominios acessiveis ao dominio
user_t. A partir desse ponto, o usudrio pode optar por esconder nds ou expandir as per-
missodes de acesso de um determinado dominio, de forma a percorrer a politica em busca
de caracteristicas especificas ndo obtidas automaticamente pelos algoritmos disponibili-
zados.

* Policy Viewer - /home/msc/diogo/policy.conf
File Edit View Help

| |

Graph: Domains reached by domain ‘user_t'

user_home dir t

user_crontab t=— 1 user_hotne t

b Uger mail t

= httpd wuser seripf t

Attributes: {domain,priv

UseT_aall T

user_tmp_t

user_chkpwrd t

Figura 4. Interface principal com o usuario da ferramenta PolicyViewer.

Como pode ser observado na Figura 4, sdo utilizadas hints para apresentar algumas
informacdes adicionais sobre um determinado né ou aresta representado (no exemplo, os
atributos de um tipo). Entretanto, como o objetivo € auxiliar na andlise da politica, mais
informacdes sdo necessdrias, de forma que o usudrio possa optar por ver o detalhamento
completo, incluindo informagdes como arquivo e linha da especificacido correspondente
ao nod ou aresta em questdo (Figura 5).
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1
>
x

\'ig Type name: httpd_user_script t

Attributes: {domain, privmail}

Definition file: domainsiuser.te
Definition line: type httpd_user_script_t, domain, privmail;

Comments:
Type that CGl scripts run as

Figura 5. Janela de detalhes de um no “tipo”

4. Trabalhos Correlatos

Em [Koch et al. 2002] € apresentada uma formalizacdo do modelo RBAC utilizando gra-
fos e transformacdes em grafos. Essa formalizagdo permite o tratamento uniforme de
papéis tanto de usudrios quanto administradores, evitando o uso de meta-modelos para
descrever possiveis evolugdes da estrutura administrativa, beneficiando-se de resultados
bem estabelecidos em sistemas de transformagdes em grafo. Com isso, foi obtida uma
técnica que permite a descricao visual e intuitiva de estruturas dindmicas, ttil na validag¢ao
de politicas construidas com o modelo. Entretanto, o foco do trabalho é puramente vol-
tado para caracteristicas automadticas extraidas do grafo, ndo incluindo nenhum meca-
nismo gréfico de exibi¢do da estrutura criada.

Outro trabalho similar é apresentado em [Nyanchama and Osborn 1999], onde
¢ proposto um modelo de grafos para mapear papéis em hierarquias, utilizadas na
representacdo de relacionamento entre papéis. Utilizando o modelo proposto, é apre-
sentada uma taxonomia para vérios tipos de conflitos, considerando detalhes de conflitos
entre privilégios e/ou papéis, sendo demonstrado seu uso para particionar o grafo gerado
em cole¢des nao-conflitivas que podem ser seguramente autorizadas a um determinado
usudrio. Com isso, critérios de exclusao muitua podem ser validados.

Enquanto nenhum dos dois trabalhos anteriores previa uma ferramenta grafica,
em [Damianou et al. 2002] é apresentado um conjunto de ferramentas integradas, entre
as quais estd incluso o Domain Browser, que prové uma interface com o usudrio para
gerenciamento de politicas e exibe a politica em arvores representando a relacdo entre
dominios e objetos. Entretanto, esse conjunto de ferramentas € direcionado para sistemas
distribuidos, utilizando uma linguagem de especificagdo de politicas prépria, denominada
Ponder. A ferramenta leva em conta questdes de usabilidade para auxiliar o usudrio a
navegar entre os dominios do sistema, incluindo menus de contexto e integracdo com
outras ferramentas, utilizando o algoritmo de arvores hiperbdlicas [Card et al. 1999] para
disposi¢do dos nds da arvore.

Nao foi encontrado nenhum trabalho nos moldes da ferramenta apresentada neste
artigo, baseado em seguranga de sistemas operacionais, de forma que nao foi possivel
estabelecer critérios de comparacdo adequados. A grande vantagem com relagdo aos
trabalhos citados é que a ferramenta PolicyViewer se propde a tratar a politica como um
todo, e ndo se restringir a aspectos especificos da politica para andlise e visualizacdo.
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5. Caso de Uso: Exposicao do Arquivo de Senhas

Para demonstrar o funcionamento da ferramenta, foi escolhido um caso de uso referente a
uma importante questdo de seguranca de sistemas operacionais. A exposicdo do arquivo
de senhas do sistema aos usudrios pode implicar em graves riscos a seguran¢a. Havendo
permissdo de escrita, um usudrio poderia alterar a senha de outro usudrio (inclusive admi-
nistradores do sistema) de formar a lhe garantir acesso irrestrito ao sistema. Menos grave,
mas também igualmente importante para seguranca é a possibilidade de algum usudrio
poder ler o arquivo de senhas. Mesmo com o uso de fun¢des de hash para obscurecer
as senhas, existem métodos de ataque de diciondrio que podem ser utilizados para obter
senhas de outros usudrios.

Como base para andlise, foi escolhida a politica padrao do SELinux disponibili-
zada em conjunto com a distribui¢do Gentoo Linux. A primeira etapa da andlise con-
siste em descobrir o tipo associado aos arquivos /etc/passwde /etc/shadow, que
correspondem aos registros dos usudrios e suas senhas. No caso, o tipo associado é
shadow__t. Utilizando-se o PolicyViewer, primeiramente sdo identificados os dominios
que possuem permissdo de leitura e/ou escrita sobre estes arquivos (Figura 6).

staff_chlkpwd _t

(== adm_chkpmed 1]

=5 adm_passwd 1]

([stem _chkpwd _t]

user_chkpwd_t

groupacdad_t
(a) Acesso somente de leitura (b) Acesso de escrita
Figura 6. Dominios com acesso ao tipo shadow_t

Por questdes de sintese, serd apresentado apenas o trecho da andlise envolvendo
as permissoes de escrita. Determinando os dominios que possuem acesso, a etapa se-
guinte consiste em identificar quais os caminhos de transi¢des sucessivas que podem levar
aos dominios passwd_t, sysadm_passwd_t, useradd_t e groupadd_t. Uti-
lizando o PolicyViewer, foi obtido o diagrama apresentado na Figura 7, que além de
apresentar as transi¢des, permite visualizar quais os tipos das aplicagdes envolvidas na
transicdo (no exemplo, destacou-se apenas o tipo da aplicacdo para transi¢do do dominio
do usudrio comum). Repare que poucos dominios permitem o acesso indireto ao arquivo
de senhas e que, ignorando-se o acesso a partir do administrador do sistema, o inico
dominio acessivel € 0 passwd_t e que a transi¢ao ocorre através de aplicagdes do tipo
passwd_exec_t. Analisando finalmente as aplicagdes associadas, descobre-se que
apenas a aplicacdo /usr/bin/passwd estd associada a este tipo, do que se conclui
que, na auséncia de falhas nessa aplica¢cdo, um atacante que obtenha acesso a conta de um
usudrio comum ndo poderd comprometer o arquivo de senhas.
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Figura 7. Janela de detalhes de um né “tipo”

Tentar realizar a mesma andlise utilizando o arquivo de defini¢des de politica em
seu formato texto € impraticavel. Em [Kropiwiec 2005] € apresentada essa tentativa, e
outros casos de uso da ferramenta.

6. Conclusao

O surgimento e evolu¢do da Internet trouxeram inimeros beneficios a organizagdes e
usudrios de computadores, mas também expds os computadores e seus sistemas a ataques
provenientes do mundo todo. Infelizmente, os sistemas operacionais utilizados sao deri-
vados de sistemas anteriores a Internet, e por isso sistemas operacionais seguros precisam
ser adotados. Entretanto, a ado¢@o desses sistemas operacionais ainda € lenta, devido a
questdes envolvendo o custo de migracdo e a complexidade de gerenciar as politicas de
seguranca.

Neste artigo, foi apresentada a ferramenta PolicyViewer, cujo objetivo € auxiliar
na visualizacdo e andlise de politicas de segurangas do SELinux utilizando a estrutura de
grafos. Primeiramente, foram analisados os modelos de politica de segurancga existentes,
com foco no modelo adotado pelo SELinux. Em seguida, foram apresentados os passos
envolvidos no projeto e desenvolvimento da ferramenta, com interesse especial no mape-
amento da politica para a estrutura de grafo e sua representacao visual. Finalmente, foram
apresentados trabalhos correlatos € um exemplo de uso da ferramenta.

Como pode ser observado, a ferramenta permite uma melhor andlise da politica
de seguranga, ao quebrar a linearidade imposta pela especificacio em formato textual.
Através da navegacdo pelos usudrios, papéis, dominios e tipos da politica, é possivel
identificar diversas caracteristicas do relacionamento entre as regras, aumentando a com-
preensdo geral do administrador ante a politica especificada. Um ponto a ser explorado
em trabalhos futuros sobre a ferramenta consiste em fazer um estudo detalhado de propri-
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edades de grafo que possam ser pareadas a modelos de seguranca, permitindo verificagdes
automaticas da estrutura gerada. Outro aspecto que pode ser estudado € o uso de outras
estruturas de representagdo, além de grafos, para mapeamento e valida¢ao do modelo.
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