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Abstract. As networks become faster intrusion detection systems must be able
to cope with large amounts of data related to possible invasions, and generate
alarms advising of potential network attacks. These alarms must be summarized
prior to being analyzed by a human being. We present a parallel (distributed)
alert correlation system that performs alarm correlation in two phases, local
pre-processing and distributed post-processing. By splitting up the correlation
system amongst several computers, each one might be smaller (and therefore
cheaper) than would be necessary in a centralized system. We describe experi-
ments performed to validate our design.

Resumo. Com o0 aumento da taxa de transndiesde dados em redes, 0s sis-
temas de dete@p de intru§io processam muitas inform@gs e podem ge-

rar grandes volumes de ewdcias de tentativas de ataques, tornado-se ne-
cessirio um sistema que produza, de forma resumida,éneehs para aalise

por um humano. Nesse artigo descrevemos um sistema de correlacionamento
distribuido de alertas, baseado em duas fases de correlacionamento, &m pr
processamento local edbp-processamento distritalo. O sistema visa correla-
cionar alertas de forma paralela em uma rede de alta velocidade, asrale
sub-sistemas de correlacionamento que executam em computadores de menor
custo do que aqueles que executam em sistemas centraliza@msle &ritos
experimentos efetuados para a validagle conceito.

Palavras Chave Deteccao de Intrusao Distribuida, Correlacionamento
de Alertas em Redes de Alta Velocidade, Correlacionamento Paralelo de
Alertas.

1. Introducao

E cada vez maior a incidéncia de ataques explorando vulnerabilidades em sistemas com-
putacionais, e todo sistema computacional conectado a uma rede & um alvo em potencial.
Os sistemas de detecgédo de intrusdo (SDI) sao ferramentas automatizadas que auxiliam

na deteccao de tentativas de intrusao [CWO01, Lai00]. Um SDI pode analisar o trafego
de uma rede, ou dados locais de uma maquina na qual & executado, a procura de tentati-
vas de ataques com naturezas diversas. Um SDI que analisa trafego de rede & chamado
Sistema de Deteccao de Intruséo para Rede (SDIR), e um SDI que analisa dados ou ar-
quivos de registro locais em uma maquina & chamadssiena de Deteccao de I ntrusao
paraMaquina(SDIM). Um Sistema Hibrido de Deteccéo de Intrusdo (SHDI) combina as
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informag0des obtidas por um conjunto de SDIRs e SDIMs para melhorar a confiabilidade
e diminuir o tempo necessario para a deteccao de ataques.

Um SDIR examina o trafego em um segmento, ou em toda uma rede. O trafego
é analisado através de uma interface de rede em modo promiscuo a procura de qualquer
tipo de evidéncia de tentativa de ataque. Ao suspeitar de uma tentativa de ataque, o SDIR
pode gerar um alerta com dados sobre o tipo do ataque, enderecos IP da possivel fonte e
do alvo da tentativa, além da data e hora da tentativa. Uma fracao dos alertas contém falso-
positivos porque a suspeita € baseada em evidéncias de ataques que podem ser infundadas.
O Snort € um SDIR projetado para efetuar analise de trafego em tempo real e manter um
registro de pacotes em redes IP. O Snort efetua analise de protocolos transportados nos
pacotes IP para descobrir padrdes de contetido, permitindo a detec¢ao de varios tipos de
ataques [Roe99, RGO01].

Em uma rede de alta velocidade, um SDIR centralizado convencional pode ser in-
capaz de efetuar uma analise precisa dos dados que passam por ele porque a carga de pro-
cessamento no SDIR & proporcional a intensidade do trafego analisado. Note que o SDIR
analisa o trafego passivamente, e portanto nao interfere com aquele, mas a confiabilidade
da deteccao pode ser comprometida em condicdes de trafego intenso, se a capacidade
de processamento for insuficiente para examinar o trafego e computar as condi¢des ne-
cessarias para gerar um alarme. Por conta disso, em redes de alta velocidade a detec¢cao de
intrusao pode ser realizada de forma paralela, através do particionamento de trafego para
que cada um de variagensores SDIR analise apenas a fracao do trafego que é destinada
a ele. Esta abordagem também é conhecida como “detecc¢ao de intrusao distribuida”.

Quanto maior a velocidade de transmissao da rede, potencialmente maior o
namero de tentativas de ataques, e portanto mais alertas sao gerados. O numero de alertas
gerados pelo sistema de deteccao de intrusao em uma rede (ou maquina) pode ser tao
elevado que seja impossivel aos administradores humanos tratar as informagodes e atuar
em funcao de eventuais ameacas. Quanto maior o niumero de alertas, menor passa a ser
a importancia atribuida a cada um deles pelo administrador por conta da impossibilidade
de verificacao de cada alerta individualmente.

Para reduzir a quantidade de informacgao que deve ser tratada empregarse 0
lacionamento de alertas (ou deeventos), que permite ao administrador a extracao eficiente
de informacg®es das tentativas de ataques. O correlacionamento de eventos é utilizado
também na area de tolerancia a falhas, gerenciamento de seguranca e deteccao de in-
trusao. Na deteccao de intrusao a correlacao é realizada através de alertas emitidos por
SDIRs [DWO01].

Um SDIR baseado em correlacionamento distribuido de alertas (SDI-CDA) con-
siste de um conjunto de parssisor-correlacionador, uma base de dados e uma estacao
de geréncia de rede. Cada par sensor-correlacionador avalia uma fracao do trafego da rede
e todos os pares cooperam para a geracao de alertas ao administrador da rede. No que se
segue, 0 termo ‘sensor’ representa um par “sensor-correlacionador”.

Em uma rede de alta velocidade, um SDIR centralizado deve executar numa
maquina com capacidade de processamento tal que lhe permita analisar todo o trafego
na rede. Tipicamente, a capacidade de processamento necessaria para analisar trafego
da ordem de gigabytes por segundo s6 é disponivel em maquinas de custo elevado. Por
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outro lado, os sensores de um SDI-CDA podem executar em maquinas de menor custo, e
0 nimero de sensores pode ser escolhido em fungao da intensidade de trafego e da pre-
cisao que se deseja na deteccao de ataques. Assim, com um SDI-CDA pode-se obter tanta
precisao na deteccao de ataques quanto se deseja a um custo menor do que com um SDI
centralizado.

Este artigo descreve um sistema distribuido de correlacionamento de alertas com
sensores baseados no Snort. O SDI-CDA desenvolvido pelos autores permite ao admi-
nistrador da rede definir, com grande flexibilidade, quais eventos, ou combinacoes de
eventos, devem provocar a emissao de uma notificacao ao operador. Por conta do talento
e criatividade dos atacantes, sao constantes as novidades em termos de tipos e taticas de
atague. A flexibilidade na configuracao do SDI-CDA permite facil adaptacao aos novos
padrdes de ataque. Além disso, o sistema foi concebido para observar trafego em redes
de alta velocidade e portanto seu projeto enfatiza o desempenho na deteccao de ataques,
tanto por conta da intensidade de trafego quanto do custo dos computadores em que 0
SDI-CDA executa.

O SDI-CDA & capaz de detectar ataques pela observacao de trafego na rede, e
foi concebido e projetado para operar em redes de alta velocidade e com boa escalabili-
dade. O SDI-CDA poderia ser usado como um componente de um SHDI complexo como
EMERALD [PN97, VS01],D0MINO [YBJO4], ouAASGARD [CWSRO01]. Outra aborda-
gem na deteccao de ataques, especialmente ataques de negacao de servico (NdS), € a
analise indireta do comportamento dos componentes de uma rede através Masuas
nagement Information Bases (MIBs) [CQLT01, Gib02, RMWO02]. Componentes como
roteadores e comutadores podem ser consultados periodicamente e alteracdes nos valo-
res das variaveis de estado podem indicar que a rede esteja sob um ataque de negacao
de servico. A observacao das MIBs nao implica na instalacao de equipamentos dedica-
dos a observacao do trafego, o que reduz o custo do sistema de deteccao. O SDI-CDA
descrito neste artigo & mais complexo porque envolve um nimero maior de componentes
dedicados, porém permite a deteccao de outras formas de ataque, alem da NdS.

O texto esta organizado da seguinte maneira. A Secao 2. discute o correlacio-
namento de alertas, e a Secao 3. descreve a arquitetura do SDI-CDA, e a Secao 4. des-
creve 0s experimentos efetuados para caracterizar o comportamento do SDI-CDA. Nossas
consideragoes finais encontram-se na Se¢ao 5..

2. Correlacionamento de Alertas

O administrador da rede deve ser capaz de analisar os alertas e deles extrair informacdes

sobre a ameaca a seguranca da rede. Para tanto, um sistema de correlacionamento de
alertas agrega os dados contidos em varios alertas de forma a reduzir a quantidade de

informacoes que deve ser avaliada pelo administrador.

O correlacionamento de eventos pode envolver uma ou mais dentre quatro
técnicas: (i) compressao, (ii) priorizacao, (iii) generalizacao, e (iv) correlacionamento ba-
seado em tempo [Vaa02] [HRTTO03]. A técnica denpressio de alertas descarta varias
ocorréncias de um mesmo alerta. Na técniceades acionamento por priorizacao atribui-
se prioridade aos alertas considerados mais importantes, e que portanto devem ser exami-
nados com mais presteza. Na técnicaaree acionamento por generalizacdo buscam-se
alertas com uma ou mais caracteristicas similares, agrupando-os em um so alerta. A
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técnica decorrelacionamento baseado em tempo procura associar eventos com uma ten-
tativa de ataque que pode ocorrer em um dado intervalo ou periodo. Através de uma
um mais destas técnicas & possivel também descobrir alertas que sejam falsos-positivos.
Existem outras formas de correlacionamento, tais como o sistema de correlacionamento
de alertas baseado em probabilidades, descrito em [VSO01].

Da mesma forma que para um SDIR centralizado que observa uma rede de
alta velocidade, um sistema de correlacionamento de alertas necessita de grande ca-
pacidade computacional para relacionar um numero elevado de alertas em tempo-
real [CDO1, DWO01, CM02, MMDDO02]. Os alertas gerados pelos sensores podem ser
divididos entre sub-sistemas de correlacionamento, aumentando assim a capacidade agre-
gada de correlacionar nimeros elevados de alertas através de processamento paralelo.
A eficiéncia do paralelismo depende de dois processos de correlacionameon@ a
cionamento local e o correlacionamento distribuido de alertas entre os sub-sistemas de
correlacionamento. A correlacao local de alertas é utilizada em ambientes comerciais tais
como o sistem#&ealSecure SiteProtector Fusion Moddk ISS [ISS99]. Acorrelagao
distribuida de alertas [dM04] & uma extensao do correlacionamento ‘normal’ de alertas e
é descrita em detalhe na proxima sec¢ao.

3. Arquitetura do Sistema de Correlacionamento Distribudo

O sistema de correlacionamento distribuido SDI-CDA consiste de trés componentes, que
sao (i) o espalhador de trafego, (ii) os sensores e (iii) os correlacionadores de alertas, ou
Narizes. Estes componentes sao descritos adiante. A Figura 1 mostra um SDI-CDA com
um espalhador que divide o trafego para trés pares sensor-correlacionador. Cada sensor
analisa sua parcela de trafego e caso suspeite de tentativa de ataque, emite um alerta para o
correlacionador a que esta ligado. O correlacionador entdo compara o alerta recebido com
alertas previamente armazenados em sua base local de alertas. Os trés correlacionadores
usam um canal de comunicacgao exclusivo, para efetuar o correlacionamento distribuido,

e quando necessario, enviam alertas ao administrador da rede, e 0s armazenam numa base
global de alertas.

Os Narizes se comunicam através de um protocolo simples codificado com so-
quetes. O canal de comunicacao exclusivo pode ser implementado com uma rede local
disjunta da rede observada, ou as mensagens enlaraes podem trafegar pela rede
observada. Neste segundo caso, a seguranca da comunicagcao entre os correlacionadores
pode ser comprometida.

Espalhador Para que sensores de custo razoavel sejam capazes de analisar o trafego
em redes de alta velocidade, o fluxo € dividido em “porcdes”, e cada porcao é analisada
por um sensor ou por um conjunto de sensores. A divisao do trafego &€ implementada
no espalhador, por meio de distribui¢cao circular de trafegond robir). O SDI-CDA

utiliza o espalhador de trafego descrito em [KVVKO02]. No caso de trafego TCP, cada
porcao de trafego corresponde a uma sessao TCP, sendo portanto a distribuicao baseada
em conexdes [ISS00]. No caso de trafego UDP ou ICMP, a distribuicao se da pacote

a pacote.
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Figura 1. Arquitetura do sistema SDI-CDA

Sensores Os sensores utilizam o SDIR de dominio publico Snort [Roe99, RG01]. O
Snort pode emitir alertas de tentativas de ataques em tempo-real e em diversos for-
matos. Seu mecanismo de deteccao utiliza uma arquitetura modular, possibilitando

a incorporacao de extensoes, de pré-processadores de deteccao, e de novas regras de
deteccao [SHMO2]. As regras utilizadas pelo Snort permitem gerar alertas de tentati-
vas de ataques, ou copiar 0s pacotes suspeitos para um arquog) der exemplo. O
SDI-CDA utiliza sensores autbnomos para a detec¢ao de intrusao, e cada sensor reporta
seus alertas ao correlacionador a que esta ligado.

Correlacionadores O sistema de correlacionamento de alertas no SDI-CDA &€ composto

por trés componentes: (i) correlacionamento de alertas local que & executado sobre os
alertas gerados pelo sensor SDIR associado ao correlacionador, (ii) correlacionamento de
alertas distribuido pela troca de mensagens entre os correlacionadores, e (iii) base central
de alertas que é gerida pelo administrador da rede. O sistema possui regras simples de
correlacao de alertas emitidos por sensores, e 0s alertas nao correlacionados sao inseridos
na base local como alertas novos. Os correlacionadores obtém os alertas dos sensores,
correlacionam cada alerta localmente, e se comunicam para executar o correlacionamento
distribuido. A troca de mensagens obedece um protocolo simples implementado sobre
soguetes, e as mensagens sao difundidas para todos os correlacionadores que compdem o
SDI-CDA.

Base de Alertas Para armazenar os alertas é utilizado o banco de dados de dominio
plublico SQLite [SQL]. A biblioteca SQLite disponibiliza um conjunto de clas-
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ses para 0 gerenciamento e acesso aos dados na base, e & executada no mesmo
espaco de enderecamento da aplicacao, dispensando a comunicagao entre processos ou
comunicacao através da rede. A base de alertas &€ mantida na memoéria principal para au-
mentar a velocidade do correlacionamento de afer@sando o tamanho da base local se
aproxima da capacidade da memoria fisica, 0s registros que nao sao atualizados ha mais
tempo (Iru) sdo descarregados para uma base centralizada, junto da estacao de geréncia
da rede.

3.1. Mecanismo de Correlacionamento

O correlacionamento de alertas depende do ‘casamento’ das informacdes contidas em um
alerta com informac0es de alertas anteriores ja registrados na base de dados. Um alerta &
composto de um certo nimero dariaveis de correlacionamento, e sobre estas variaveis

sao aplicadas aggras de correl acionamento, que casam as informacdes contidas no alerta
com aquelas da base de alertas. As variaveis e as regras sao descritas a seguir.

Variaveis de Correlacionamento O correlacionamento dos alarmes é efetuado pela
aplicacao de regras de correlacionamento selmnéves de correlacionamento, que sao
extraidas dos registros de eventos gerados pelos sensores. Um alerta emitido pelo Snort
€ mostrado abaixo. Este alerta foi gerado com a opcao de alerta resumido {@pcao

f ast); as quebras de linha facilitam a formatacao.

10/ 11-11: 14: 26. 252905
[**] [1:0:0] WEB-M SC cross site scripting attenpt [**]
[Priority: 0] {TCP} 192.168.0.129:47503 -> 192.168. 0. 95: 80

Os campos utilizados para correlacionar os alertas emitidos pelos sensores sao:
(1) endereco IP origem, (2) endereco IP destino, (3) porta destino, (4) classe do ataque,
(5) hora do ataque e (6) data. Os campos hora e data do ataque nao sao usados nesta
versao do SDI-CDA. No caso do alerta mostrado acima, os valores das variaveis seriam
preenchidos da seguinte forma:

1. endereco IP origem: 192.168.2.129;
endereco IP destino: 192.168.0.95;
porta destino: 80;

classe do ataque: WEB-MISC,;

hora do ataque: 11:14:26;

data: 10/11.

ook wnN

Alem dessas, outras trés variaveis sao utilizadas, duas obtidas a partir dos
enderecos das redes origem e destino. A terceira variavdiraiar do alerta, que é
utilizada no correlacionamento distribuido e expressa o grau de coincidéncia entre aler-
tas. O limiar & uma variavel do tipo inteirg-0) que & incrementada a cada novo alerta
gue satisfaca a uma regra de correlacionamento com um alerta previamente armazenado.

!Por exemplo, para inserir e correlacionar 9 mil alertas diferentes foram utilizados 12 Mbytes de RAM, e a operacao
demorou 15 segundos num Pentium Il (500MHz). O tempo necessario para efetuar o0 mesmo processamento em
memoria secundaria (disco rigido) foi de 5 minutos.
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Regras de Correlacionamento O correlacionamento de alertas & usado para reduzir a
quantidade de informacao que deve ser processada pelo administrador da rede. Neste sen-
tido, o correlacionamento funciona como um filtro que elimina informacao redundante e
consolida as informac0des relevantes. As regras de correlacionamento de alertas consistem
de operacdes binarias para relacionar alertas com caracteristicas semelhantes. As regras
empregadas no SDI-CDA, definidas pelas Equagdes 1 e 2 abaixo, sao baseadas no modelo
descrito em [HRTTO3].

Sao dois os tipos de regras, (i) as regras de endereco, e (ii) a regra de classe de
ataque. Asregras de enderegco (REs) contém cinco clausula®EipD, REipQ REpD,
RErD e RErO, baseadas nas variaveipDest i no, i pOri gem portabDesti no,
redeDesti no eredeOri gem respectivamente. AREs sao avaliadas como ver-
dadeiras se o contetdo de uma das variaveis de um alerta previamente armazenado for
igual ao contedo da mesma variavel em um alerta novo. Note que tanto o endereco da
maquina quanto o endereco da rede sao necessarios para que se possa distinguir “ataques
contramagquinas distintas na mesma rede” de “atagquagnados de maquinas distintas
na mesma rede”.

A regrade classe de ataque RCAdepende da variavelasse do ataque é avaliada
como verdadeira quando o contetdo da varialedsede um alerta previamente arma-
zenado é igual ao contetdo desta mesma variavel em um novo alerta. A cada avaliagao
verdadeira de uma dd&Es ou daRCA o valor da variavelimiar &€ incrementado. Caso
um alerta satisfaca a todas as clausuldisniar desse alerta sera incrementado seis vezes
- 5xREs+ RCA

Os resultados da avaliacao das redr&se RCAsao agregados na regr&C que
avalia como verdadeira quando um alerta de uma certa classe ja existe nabal€'|@)
e algum dos enderecos fonte ou destino do novo alerta € 0 mesmo que no alerta pré-
existente. A regr&ECEé utilizada na uniao de alertas (discutida adiante) e & formalizada
na Equacao 1.

REC = ((REipD V REipO vV REpD vV RErD vV RErO) A RCA) (1)

Para eliminar alertas duplicados, o sistema de correlacionamento avalia a chamada
Regra de DuplicataRD). A avaliagao da regr®D é verdadeira, se todas as avalia¢cdes
dasREs eRCAforem verdadeiras, como mostra a Equacgao 2. As rdgitas RECsao
utilizadas nos correlacionamentos local e distribuido.

RD = (REipD A REipO A REpD A RErD A RErO A RCA) )

3.2. Correlacionamento local

No correlacionamento local as regRRB e RECsao avaliadas sempre que um novo alerta

€ obtido do sensor. Caso a avaliacao daquelas resulte em falso, o novo alerta € inserido na
base local de alertas. Se a avaliacao da rB@rdor verdadeira, entao a variavehiar

do alerta na base que satisfez a rdgae incrementada e o novo alerta & descartado por

ser uma duplicata. Se a avaliacdo da rdgELC for verdadeira, entdo a variav@hiar
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do alerta também & incrementada, mas ao invés de descartar o novo alerta é realizada a
unido do novo alerta com o alerta pré-existente, concatenando-se os valores das variaveis
gue diferem. A hora e a data sao atualizadas para aquelas do alerta mais recente. O
correlacionamento local & baseado naquele descrito em [HRTTO3].

3.3. Correlacionamento Distribuido

A funcao do correlacionamento distribuido & distribuir informacdes sobre possiveis ata-
gues aos correlacionadores vizinhos, e possivelmente enviar um alerta para o adminis-
trador da rede. O modelo de correlacionamento distribuido concebido para o SDI-CDA
estende o modelo de Haines al [HRTTO03] com a atribuicao de pesos distintos para
alarmes tratados localmente e para mensagens recebidas de outros sensores do SDI-CDA.
Alem dos diferentes pesos, dois valores de gatilho sao usados para disparar acdes de
comunicacgao entre sensores, ou de emissao de alerta para o administrador da rede.

Quando um alerta € inicialmente inserido na base de um correlacionadb¥, seu
miar & zero. Na medida em que novos alertas sejam correlacionatiosan é incre-
mentado e pode atingir um dos dois valores de gatittrwersa ou panico. Quando o
limiar atinge o valor deconversa, o correlacionador envia mensagens aos seus vizinhos
informando-os do alarme em questao. Um limiar maior que pédio causa o envio de
uma mensagem ao administrador da rede.

Limiares e Gatilhos Quando é realizado o correlacionamento distribuido, disparado
pelo recebimento de um alerta de um correlacionador vizinho, o incremenimieo

pode ser maior, para se diferenciar os alertas correlacionados remotamente dos correlaci-
onados localmente. Alertas recebidos de correlacionadores vizinhos denotam os inlmeros
correlacionamentos ja efetuados pelos vizinhos, e por isso podem ter maior importancia
ou gravidade.

O valor dolimiar de um alerta ao longo do tempo e depende do numero de
clausulasRCA e REs avaliadas como verdadeiras. Quando correlacionado localmente,
o incremento enlimiar & a somatoria da clausul&CA e RE verdadeiras multiplicado
pelo valor dodegrau local. Quando o alerta & recebido de um vizinho, o incremento em
limiar & a somatéria das clausulRECA e REs verdadeiras multiplicado pelo valor do
degrau remoto. O valor do degrau remoto pode ser superior ao do degrau local para au-
mentar a gravidade de um alerta correlacionado remotamente. A Equacao 3 formaliza o
calculo dalimiar.

limiar(t+1) = limiar(t) 3)
+ (RCA + RE.) x degrau,,,, se alarme local
+ (RCAjem + RE;en) x degrau, ... se alarme remoto

A Figura 2 mostra um diagrama de tempos com o comportamenkiondo de
um alerta. Quando émiar de um alerta & incrementado, o sistema de correlaciona-
mento verifica se o valor damiar desse alerta alcancou um dos dois gatillvosyersa
ou panico. A inclinacao da reta na Figura 2 & proporcional ao tamanho do incremento
a cada novo correlacionamento (degrau local). O paAnta figura mostra que kimiar
alcancou o gatilh@onversa, quando sao emitidos alertas aos Narizes vizinhos. O salto no
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valor dolimiar mostrado no pontB representa o acréscimo causado pelo recebimento do
mesmo alerta de outro correlacionador. Esse salto & proporcional ao valor do degrau para
o correlacionamento distribuido. Uma mensagem & enviada ao administrador n€ponto
quando € atingido o limiar deénico. O valor dolimiar &€ decrementado fazendo com que

este fique abaixo do gatillmnversa, evitando assim o0 envio de mensagens repetidas ao
administrador. Se o decremento péco for pequeno, dimiar resultante ficara acima

de conversae o Nariz nao emitira novas mensagens aos vizinhos.

limiar

PANICO |+ e

CONVERSA

alertas

Figura 2. Rela¢ do entre limiar, degraus e gatilhos

O decremento mostrado na Figura 2 (fora de escala) & aquele definido na
Equacao 4 e foi escolhido com base nos experimentos realizados na fase inicial de de-
senvolvimento do SDI-CDA. Alem desta, foram avaliadas quatro outras formulas para o
decremento.

limiar) = limiarg)/3 4)
limiar,1y = panico/10 5)
limiar,,) = conversa/10 (6)
limiar,,y = (pénico— conversa) — degrau (7)
limiar,1) = 0 (8)

A Equacao 4 produz numeros relativamente baixos de mensagens ao administra-
dor. Dependendo dos valores danversa e panico utilizados, as Equacdes 5 e 6 terao
comportamento similar sgénico/conversa < 10. O decremento da Equagéo 7 coloca o
limiar logo abaixo deconversa, causando fregiientes trocas de mensagens entre os Nari-
zes. A Equacgao 8 produz o menor nUmero de mensagens ao administrador por causa da
atribuicao de zero aémiar. Note que a diferenca entre os valoredeversae panico é
inversamente proporcional ao nimero de mensagens enviadas ao administrador.

Os valores de gatilho podem ser determinados pelo usuario através de um arquivo
de configuracao chamado m ar . conf, cuja estrutura € mostrada na Figura 3. Na
colunaClasse do Ataque é definida a classe do ataque, na colaoaversa é definido o
valor delimiar para o envio de mensagens entre 0os Narizes, e na codnie € definido
um valor ddimiar que dispara o envio de mensagens ao administrador da rede. As colu-
nasdegrau,. e degrau..,, definem os valores usados para incrementamiar quando da
correlagao local ou remota, conforme a Equagao 3.
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Classe conversa panico degr,. degr., comentario

WEB-MISC 10 30 4 15 infreqlente e perigoso
DDOS 12 40 1 10 infrequiente e incbmodo
PORTSCAN 40 90 1 2 frequente e inbcuo
VIRUS 1 1 0 0 redes Unix sao imunes
PADRAO 20 40 1 20  defaultpara as demais

Figura 3. Estrutura do arquivo de configurag a0

A tabela na Figura 3 contém valores hipotéticos para indicar as possibilidades de
configuracao do SDI-CDA. Nesta configuracao, um ataque da che&=ssenisc & consi-
derado tao perigoso que um ou dois alertas desta classe disparariam o envio de mensagens
aos correlacionadores vizinhos, e uma mensagem recebida de um vizinho dispararia um
alarme ao administrador. Por outro lado, um ‘ataque’ da chagses seria considerado
inbcuo e descartado numa rede de maquinas com Unix/Linux.

Configuracao do correlacionamento local e remoto O sistema de correlacionamento

do SDI-CDA pode ser configurado com bastante flexibilidade, permitindo ajustes finos
na filtragem da informacao que sera apresentada ao administrador. Em grande medida,
a flexibilidade & necessaria para acomodar requisitos que mudam ao longo do tempo, e
qgue podem, frequentemente, ser conflitantes. A seguir sao discutidos trés problemas de
configuracao que devem ser resolvidos pelo administrador quando o sistema & configu-
rado.

Problema 1. Pode acontecer que uma seqiiéncia de alertas similares seja distribuida en-
tre os correlacionadores, mas em nenhum deles tenha sido atingido o valor do gatilho
conversa, e portanto, o administrador da rede nao é avisado da tentativa de ataque. Para
evitar que isso ocorra, os valores dos gatilhosatwersae depénico devem ser estabele-

cidos na proporc¢ao inversa ao numero de correlacionadores no SDI-CDA, para compensar
0 espalhamento de trafegmonversa, panico « 1/(#correlacionadores

Problema 2: Quanto maior for o degrau de incrementoli@iar, mais rapido um alerta

sera emitido ao administrador da rede. O valor do degrau influi diretamente no nimero
de mensagens transmitidas pelos correlacionadores, fazendo com que o gaidhcale

seja atingido rapidamente, causando assim o envio freqiiente de mensagens ao adminis-
trador. Neste caso deve-se escolher um degrau pequeno para o incremantardwor

conta da correlacao distribuida, e um valor elevado para o gatilpértco.

Problema 3: As solucdes para os Problemas 1 e 2 sao conflitantes. O administrador
da rede deve definir valores para os gatilhosa®ersa e panico tais que um namero
relativamente pequeno de alertas dispare o correlacionamento distribuido. O valor do
degrau remoto tem um efeito multiplicativo com relacao ao correlacionamento local. Se

o degrau remoto fofV, cada mensagem recebida de outro Nariz equivale alertas
correlacionados localmente. Se o degrau remoto for iguaheersa, cada mensagem
recebida de outro Nariz equivale ao niumero de alertas correlacionados localmente que
dispararia a emissao de mensagens aos demais Narizes, compondo e exacerbando o efeito
multiplicativo do degrau.
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Validade dos alarmes ao administrador Como mostram os trés problemas de confi-
guracao, a diferenca entre os valorespdeico e conversa, juntamente com os degraus

local e remoto, determinam o nimero de mensagens enviadas ao administrador da rede
bem como o intervalo entre duas notificacdes sobre uma mesma classe de evento. Quanto
maior a diferenca deonversae panicoe menor o degrau, mais demora para que o sistema

de correlacionamento envie mensagens ao administrador. A configuragao destes valores
pode afetar seriamente a confiabilidade do SDI-CDA, causando tanto falsos-negativos —
por conta da demora ou de ma configuracao— quanto falsos-positivos. Estes tltimos sao
incbmodos mas nao potencialmente catastroficos como um falso-negativo. O namero
de falsos-positivos pode ser controlado através dos parametros de configuracao do SDI-
CDA, com base nos experimentos descritos na Secao 4.. As informagoes disponiveis em
www. dshi el d. or g podem ser usadas para ajustar os valoreodeersa e panico em

funcao da atividade reportada por outros SDIs na Internet.

Dois outros problemas com a deteccao distribuida sao (i) a descoberta em tempo
habil de novos tipos de ataques, e (ii) deteccao de ataques com poucos pacotes. No caso
da identificacao de novos tipos de ataque pelo operador humano, sua descoberta pode
demorar porque os registros de alertas ficam armazenados nas bases dos correlacionadores
e estas sao descarregadas para uma base central apenas quando o tamanho da base local
se aproxima da capacidade de memoria dos correlacionadores, o que pode implicar em
descargas a intervalos mais ou menos longos. Assim, a base central contém uma visao
dos ataques atrasada no tempo. Com relacao a ataques baseados em numero reduzido de
pacotes, o espalhador de trafego pode inviabilizar sua deteccao e portanto os valores do
degrau e dos limiares devem ser escolhidos especial cuidado. Ou, algum outro meio de
deteccao devera ser empregado, concorrentemente ao SDI-CDA.

4. Experimentos

Para avaliar o projeto do SDI-CDA foram realizados experimentos para validacao do con-
ceito, especialmente quanto a (i) correlacionamento pela distribuicao dos sensores e o
processamento paralelo dos alertas, e (ii) avaliacao dos efeitos dos valores dos gatilhos
de conversa, panico e degraus na filtragem dos alertas. Como as variaveis de correlaci-
onamento de cada alerta sao registradas na base e tratadas individualmente, para fins de
validacao de projeto os experimentos usam sempre um Unico tipo de alerta.

No primeiro experimento foram enviados 500 alertas iguais para um correlaciona-
dor. O desempenho de cada uma das formulas de decremento &€ mensurado pelo nUmero
de mensagens enviadas ao administrador. Nos testes o degrau local tem valor 3, o valor
de conversaé fixado em 20, e os valores génico sao 40, 60 e 80. A Figura 4 mostra o
resultado de simulacdes com o uso das 5 formulas para o decremento (Equacdes 4, 5, 6,
7 e 8). O eixor mostra os valores do limiar dgnico, e 0 eixoy mostra 0 numero de
mensagens enviadas ao administrador da rede.

O grafico na Figura 4 confirma o comportamento especificado na Sec¢ao 3.3. e
mostra que: (i) quanto menor o gatilhoé#ico, maior o nimero de mensagens enviadas
ao administrador; (ii) quanto maior a diferenca entre os gatilha@swulersae depanico,
menor o nUmero de mensagens; (iii) apos o envio de uma mensagean { panico),
a Equacao Slifniar 1) < panico/10) produz um decremento pequeno apds o envio da
mensagem (cfe. Fig. 2), enquanto que as demais equacdes produzem um bom efeito de
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filtragem das repeticdes. A Equacadidiar ..y < 0) & a mais drastica, re-inicializando
o limiar a cada mensagem.

180 = conversa=20, degrau=3
160 » -
140 |-

T ¥

mensagens enviadas ao administrador

1201 panico/10- - -%- - -
100 b limiar/3 -->--
- (panico-conversa)-degrat—+—
30 e R conversa/10---&3-
~. \\ \X~~\ 0 — -
60 |- T
ofF 7

40 60 80
gatilho de panico

Figura 4. Efeito das 5 f 6rmulas para ¢ alculo do decremento

Para evidenciar a relacao entre os parametros de configuiagieréa, panico,
degrau) foram efetuados experimentos com 1, 2 e 3 correlacionadores, utilizando 100 aler-
tas idénticos igualmente divididos entre os Narizes: 100 alertas para um Nariz, 50 para
cada um de dois Narizes, e 34, 33 e 33 alertas para cada um de trés Narizes. O valor do
degrau & 1 e o decremefte calculado polimiar ;1) < limiar/3. O valor do gatilho
conversafoi mantido em 40 e foram testados 6 valores diferentegadieco: 50, 60, 70,
80, 90 e 100. A Figura 5 mostra o efeito de filtragem obtido com o correlacionamento.
O nUmero de alertas emitidos ao administrador (gixmantém uma relacao inversa ao
namero de correlacionadores.

A Figura 5 mostra que quanto maior a distancia entre os gatilhgsgmeo e
conversa, mais acentuada € a filtragem das repeticdes. Para os mesmos valores nos ga-
tilhos, o nUmero de mensagens € inversamente proporcional ao nimero de correlaciona-
dores. Note-se que o degrau remoto & pequend)( o que atenua fortemente o efeito
do correlacionamento distribuido —cada alarme recebido dos vizinhos, que representa a
correlacao de pelo menos 40 variaveis, equivale ao correlacionamento local de somente
uma variavel.

Note quelimiar /3 > panico/3 se os valores dos degraus forem elevados.
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s}
°
g 20 = conversa=40, degrau=1
N2
E 18 |- - + -+ P=50 —+—
= P=60 -->--
o 16} P=70 ---% --
© Xeer P=80 -
g T P=90 - @ -
c 14 Hemel ~
E “---—_y P=100--0--
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correlacionadores

Figura 5. Mensagens emitidas ao administrador variando-se o gatilho de pénico

Repetiu-se o experimento anterior com diferentes valores do gatilinersa
(50, 70 e 90), mas cowénico constante em 100, e degrau remoto igual a 1. Os resultados
obtidos por esse experimento sao mostrados na Figura 6. Como no experimento anterior,
o degrau pequeno atenua o efeito do correlacionamento distribuido. O decremento € com-
putado pela Equagao(#imiar ) «— limiar/3), e neste caso, a cada mensagem enviada
ao administrador, o noviimiar do alarme &> 33. Seconversa=50, o decremento & tal
gue sao necessarios poucos alertas (17) antes que um alarme seja enviado aos vizinhos,
enguanto que para 0s outros dois casos 0 humero de alertas & 37 e 57, respectivamente.
Portanto, para os maiores valoresadaversa o correlacionamento distribuido & menos
frequente e o efeito de filtragem & mais acentuado na medida em que aumenta o nUmero
de correlacionadores.

<]
e]
g 10f panico=100, degrau=1
R7)
c
s of X C=50 —->--
© C=70 &
8 Tl C=90 --O-
9 8 I G-—m '?:&\\\
é \\\. \\\\\
s 7F . X
2
o) S
g 6F 1o!
(2]
T
1S 5 1 1 1
1 2 3

correlacionadores

Figura 6. Mensagens emitidas ao administrador variando-se o gatilho de conversa

Finalmente, um experimento foi executado com 500 alertas idénticos e igualmente
divididos entre 3 correlacionadores. Os 500 alertas foram emitidos para um Nariz, ou
250 alertas para cada um de dois Narizes, ou entao 166, 166, 167 alertas para cada um
de trés Narizes. Nos trés casos os valores dos gatibragrsa e panico (C,P) foram



V Simpdsio Brasileiro em Seguranga da Informacao e de Sistemas Computacionais 296

(50,60), (50,70) e (70,100), o decrementdigiar,) < limiar/3), e o degrau para
alertas recebidos remotamente & 3. Os resultados sdo mostrados na Figura 7.

s
g 160 degrau=3
R7)
£
IS 140 = C,P=50,60—+—
3 C,P=50,70-->--
S 120k C,P=70,100- - -%- - -
g X
8 100f
>
c
()]
4 80 - -
%, Xommmm e X
@ 60 |- K- )
g ARRRRSERES --x

40 1 1 1

1 2 3

correlacionadores

Figura 7. Relag do entre nimero de Narizes, gatilhos e mensagens ao administrador

As curvas mostram que quanto maior a diferenca entre os gatilhasdesae
péanico, mais acentuada é a filtragem das repeticdes, e que o efeito de filtragem & propor-
cional ao nUmero de sensores. A frequéncia dos eventos de correlacionamento distribuido
é determinada pela diferenca entre o decremento e o gatibkandersa. Para C,P=50,60,
o limiar pos-péanico 60— (60/3) = 40 < 50, e a diferenca entre o novo limiar e o gatilho
de conversaé 10. Isso significa que uns poucos novos alarmes provocariam o envio do
alarme aos vizinhos. Para os outros dois casos (C,P=50,70 e C,P=70,100) a diferenca
e 3, e talvez um Unico alarme seria o suficiente para disparar nova rodada de correlacio-
namento distribuido. Isso explica porque a reducao no efeito de filtragem & tao pequena
entre os resultados para dois e trés sensores.

5. Conclusio

Sistemas de Deteccao de Intrusao para Redes sao capazes de detectar e relatar atividades
consideradas ofensivas a rede. A deteccao de intrusao é realizada pela analise de trafego e
guanto mais intenso o trafego, maior deve ser a capacidade de processamento do SDIR. Os
sensores emitem alertas para o administrador da rede, e para reduzir o numero de alertas
ao mesmo tempo em que aumenta seu conteido semantico, os alertas sao correlacionados
aos alertas previamente inseridos numa base de alertas. Este artigo descreve o SDI-CDA,
gue & um sistema de deteccao de intrusao distribuido que efetua o correlacionamento de
alertas de forma distribuida, possibilitando assim o emprego de sensores que executam
em maquinas de menor custo e/ou capacidade, reduzindo assim o custo da deteccao de
ataques.

O mecanismo de correlacionamento distribuido do SDI-CDA é uma extensao
de técnicas ja conhecidas de correlacionamento de alertas. O SDI-CDA & baseado na
distribuicao de trafego para varios pares sensor-correlacionador, € na comunicacao entre
agueles para produzir poucos alertas, mas com elevado contetdo semantico, para serem
analisados pelos administradores da rede. Os experimentos efetuados para validacao do
projeto demonstram claramente o efeito de filtragem de alertas.
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A configuracao do SDI-CDA é bastante flexivel, e para permitir ajustes finos na
deteccao de atividades suspeitas, a cada classe de alarme sao associados quatro parametros
de configuracao que determinam a frequéncia com que alarmes serao enviados ao admi-
nistrador da rede. Estes parametros também determinam o grau de cooperacao entre 0s
correlacionadores possibilitando que até uns poucos alertas de uma determinada classe
produzam uma mensagem para o administrador.

O SDI-CDA necessita de validacao vivo quanto a seu desempenho —quantos
pares sensor-correlacionador sao necessarios para uma certa intensidade de trafego— e
quanto a validade dos alertas —pela comparagcao com um SDIR centralizado, e pela
definicao de faixas para valores dos gatilhos e degraus. Trabalhos futuros incluem a
definicao de regras de correlacionamento baseado em tempo e estudos sobre a estabili-
dade na geracao de alarmes em sistemas com grande numero de correlacionadores.
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