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Abstract. The content analysis of firewall logs is fundamental to recognize suspicious
event sequences that indicate strategies used by intruders in an attempt to obtain non-
authorized access to stations and services. Such analysis, due to the large volume of
stored log data, is not feasible to be performed by hand. This paper presents an
approach that explores the case-based reasoning technique, from the Artificial
Intelligence field, to identify, automatically, intrusion scenarios in firewall logs. The
paper describes the evaluation of our approach carried out based on real log files
generated by the university firewall, and discusses how the tunning of parameters that
comprise a case influences alert generation, aiming at determining parameter
combinations that lead to a satisfactory relation between detection of intrusion
scenarios and number of alerts generated.

Resumo. A anélise de contetdo de logs gerados por firewalls mostra-se fundamental
para reconhecer sequiéncias de eventos suspeitas que indiquem estratégias utilizadas
por intrusos para tentar obter acesso ndo autorizado a estaces e servigos. Tal
analise, em funcdo do grande volume de informacdes armazenadas, € inviavel de ser
realizada de forma manual.Este artigo apresenta uma abordagem que explora a
técnica de raciocinio baseado em casos, da Inteligéncia Artificial, para identificar,
de forma automatica, cenérios de intrusdo em logs de firewalls. O artigo descreve a
avaliacdo da abordagem, realizada com base em logs reais gerados pelo firewall da
universidade, e discute como a sintonia dos parédmetros que compem um caso
influencia na geracéo de alertas, procurando determinar combinacGes que propiciem
uma relagdo satisfatoria entre deteccao de cenarios de intrusdo x namero de alertas
gerados.

1. Introducéo

A estratégia de utilizar um firewall como mecanismo de seguranca de borda permite centralizar,
em apenas uma maquina, todo trdfego que provém da Internet com destino a rede privada e
vice-versa. Nesse ponto de controle, todo e qualquer pacote (HTTP, FTP, SMTP, SSH, IMAP,
POP3, entre outros) que entra ou sai € inspecionado, podendo ser aceito ou rejeitado, conforme
as regras de seguranca estabelecidas [Stallings 2000; Taylor 2002].

Nesse contexto, os firewalls armazenam — para cada acesso bem sucedido ou tentativa
frustrada — registros em arquivos de log. Alguns dos dados registrados sdo: tipo de operacao,
enderecos origem e destino, portas local e remota, entre outras. Dependendo do tamanho da rede
e de seu trafego, o log diario gerado pode ser maior que 1 GB [Symantec 2001]. Do ponto de
vista da geréncia de seguranca este log é rico em informacdes, pois permite, entre outros
aspectos, reconhecer seqiiéncias de eventos suspeitas que indiquem estratégias utilizadas por
invasores para tentar obter acesso indevido a estacGes e servicos.
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Apesar de se reconhecer a importancia desses indicadores, o crescimento da quantidade
e da complexidade das informagdes transitadas diariamente entres as redes privadas e a Internet
tem tornado invidvel o controle manual dos arquivos de log. Diante do problema referido, este
artigo apresenta uma abordagem que explora a técnica de raciocinio baseado em casos, da
Inteligéncia Artificial, para identificar, de forma automatica, cenarios de intrusdo em logs de
firewalls. A abordagem fornece condicGes para que cenarios de intrusdo possam ser modelados
como casos; assim, sempre que sequiéncias semelhantes se repetirem nos logs, a abordagem é
capaz de identifica-las e notificar o gerente. O artigo enfatiza a avaliacdo da abordagem -
introduzida pela primeira vez em [Locatelli 2004] — realizada com base em logs reais gerados
pelo firewall da universidade, e discute como a sintonia dos pardmetros que compdem um caso
influencia na geracdo de alertas, procurando determinar combina¢Bes que propiciem uma
relacdo satisfatoria entre detecgdo de cendrios de intrusdo x nimero de alertas gerados.

O artigo esta organizado da seguinte forma: a sec¢do 2 descreve trabalhos relacionados.
Na secdo 3 apresenta-se a abordagem proposta para identificar, automaticamente, cenarios de
intrusdo. A secdo 4 aborda a ferramenta desenvolvida e a se¢do 5, a avaliagdo experimental
realizada. Por fim, a secdo 6 encerra o artigo com consideracBes finais e perspectivas de
trabalhos futuros.

2. Trabalhos Relacionados

Uma caracterizagdo quantitativa das atividades de intruséo efetuadas na Internet global, efetuada
com base na analise de logs de firewalls, foi realizada por Yegneswaran em [Yegneswaran
2003]. O trabalho envolveu a coleta, durante um periodo de 4 meses, de mais de 1.600 logs de
firewalls e sistemas de deteccdo de intrusdo distribuidos pelo mundo. Os resultados permitiram
caracterizar diversos tipos de varreduras e sua relagdo com a disseminagdo de virus e worms.
Pesa sobre o trabalho o fato de ter sido realizado de forma ad-hoc, sem o apoio de ferramentas
(o que compromete a sua utilizacdo continua). Além disso, a abordagem é exclusivamente
quantitativa, o que dificulta o entendimento de algumas situacdes em que 0s eventos precisam
ser analisados mais de perto para se poder confirmar uma atividade suspeita.

Em relacdo a andlise de eventos, técnicas da Inteligéncia Artificial tém sido aplicadas
para relacionar eventos gerados por sistemas de deteccdo de intrusdo (e ndo por firewalls)
[Debar 2001; Ning 2002; Porras 2002]. Ning em [Ning 2002] apresenta um método que
correlaciona pré-requisitos e consequéncias de alertas gerados por sistemas de deteccdo de
intrusdo a fim de determinar os varios estagios de um ataque. Os autores sustentam o argumento
de que um ataque geralmente tem diferentes estagios e ndo acontece isoladamente, ou seja, cada
estagio do ataque é pré-requisito para o préximo. Por exemplo, uma varredura de portas pode
identificar os hosts que possuem servicos vulnerdveis; com base nisso, o atacante pode explorar
esses hosts para executar cédigo arbitrario com privilégios do sistema local ou causar uma
negacéo de servigo. O fato de pré-requisitos e conseqliéncias serem modelados como predicados
dificulta a implantaco em larga escala da abordagem, uma vez que a definicdo desses
predicados ndo é uma tarefa facil e a base de casos precisa ser constantemente atualizada, o que
requer trabalho substancial. A proposta também é limitada ao nédo ser efetiva para identificar
ataques onde a relagdo causa e consequéncia ndo pode ser estabelecida. Por exemplo, dois
ataques (Smurf e SYN flooding) disparados quase ao mesmo tempo contra 0 mesmo alvo a partir
de dois locais diferentes ndo seriam relacionados (embora exista forte conexdo entre eles:
mesmo instante e mesmo alvo).

As abordagens descritas em [Debar 2001; Porras 2002] sdo capazes de analisar alertas
gerados por dispositivos de seguranca dispersos geograficamente. Ambas propdem algoritmos
para agregacéao e correlacdo de alertas. A primeira define um modelo de dados unificado para
representar alertas associados & detecgdo de intrusdo e um conjunto de regras para processa-los.
O algoritmo de detecdo é capaz de identificar (i) alertas reportados por diferentes dispositivos,
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mas que estdo relacionados com o mesmo ataque (duplicatas), e (ii) alertas que estdo
relacionados e, portanto, sdo gerados juntos (conseqiiéncias). A segunda abordagem utiliza
estratégias como andlise de topologia, priorizacdo e agregacao de alertas que possuem atributos
comuns. Um célculo de ordenacdo de incidentes é realizado usando adaptagdo do framework de
Bayes para propagacéo de crengas em arvore. As duas abordagens mencionadas tendem a néo
lidar bem com a deteccdo de cendrios que se diferenciam (mesmo que sutilmente) daqueles que
foram descritos através de regras de fusdo e agregacao.

Outras técnicas da Inteligéncia Artificial tém sido aplicadas no processamento de
eventos, mas ainda no contexto de sistemas de deteccdo de intrusdo. Uma das mais empregadas
¢ o0 paradigma case-based reasoning (raciocinio baseado em casos, RBC). Schwartz em
[Schwartz 2002] apresenta uma ferramenta que aplica esse paradigma em um variacdo do
sistema de deteccao de intrusdo Snort, onde cada assinatura do sistema é mapeada para um caso.
Outro sistema que utiliza o paradigma RBC é apresentado por Esmaili et al. em [Esmaili 1996].
Esse sistema utiliza RBC para deteccdo de intrusdo utilizando os registros de auditoria
produzidos pelo sistema operacional. Os casos representam cendrios de intrusao, formados por
sequéncias de comandos do sistema operacional que resultam em um acesso ndo autorizado.

3. Modelagem de Cenarios de Intrusdo como Casos

Esta secdo descreve a abordagem proposta pelo nosso grupo de pesquisa para analisar eventos
gerados por firewalls e identificar, de forma automatica, cenarios de intrusdo com o apoio da
técnica de raciocinio baseado em casos.

A figura 1 ilustra um conjunto de eventos recuperado de um log gerado pelo Symantec
Enterprise’, firewall sobre o qual foi avaliada a abordagem proposta. Nela podem ser
identificados trés comportamentos suspeitos, detalhados abaixo.

Mar 01 03:15:39.751 Possible Port Scan detected (66.66.77.77 -> 10.200.160.161: Protocol=TCP[SYN] Port 3526->79
Mar 01 03:15:39.779 Possible Port Scan detected (66.66.77.77 -> 10.200.160.161: Protocol=TCP[SYN] Port 3528->80
Mar 01 03:15:39.821 Possible Port Scan detected (66.66.77.77 -> 10.200.160.161: Protocol=TCP[SYN] Port 3530->81
Mar 01 03:15:39.842 Possible Port Scan detected (66.66.77.77 -> 10.200.160.161: Protocol=TCP[SYN] Port 3532->82
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Mar 01 03:16:55.121 Possible Port Scan detected (66.66.77.90 -> 10.200.160.1: Protocol=TCP[SYN] Port 1316->80)

Mar 01 03:16:55.168 Possible Port Scan detected (66.66.77.90 -> 10.200.160.2: Protocol=TCP[SYN] Port 1340->80)

Mar 01 03:15:55.187 Possible Port Scan detected (66.66.77.90 -> 10.200.160.3: Protocol=TCP[SYN] Port 1352->80)

Mar 01 03:15:55.198 Possible Port Scan detected (66.66.77.90 -> 10.200.160.4: Protocol=TCP[SYN] Port 1354->80)

Mar 01 03:15:55.210 Possible Port Scan detected (66.66.77.90 -> 10.200.160.5: Protocol=TCP[SYN] Port 1368->80)

Mar 01 04:01:07.074 201 1080/tcp[2772835081]: Access denied for 66.66.77.77 to 10.200.160.161 [default rule] [no rules found]

Mar 01 04:12:08.963 201 1080/tcp[2772835081]: Access denied for 66.66.77.77 to 10.200.160.2 [default rule] [no rules found]

Mar 01 04:30:49.625 121 Statistics: duration=56.88 sent=16721 rcvd=277 src=66.66.77.77/1278 dst=10.200.160.161/21 proto=ftp rule=8
Mar 01 04:45:20.125 121 Statistics: duration=25.00 sent=25010 rcvd=300 src=66.66.77.80/1285 dst=10.200.160.161/21 proto=ftp rule=8

Figura 1. Conjunto real de eventos extraidos de um log e suas relagdes

Exemplo 1. O primeiro consiste de uma varredura de portas vertical e € composto pelos
eventos 1, 2, 3 e 4. Essa varredura se caracteriza por sondagens oriundas de apenas um endereco
IP destinadas a multiplas portas de outro endereco IP. Observe que foram disparadas quatro
sondagens, em menos de um segundo, do host 66.66.77.77 para o host 10.200.160.161.

! Os enderecos IP foram substituidos por valores ficticios.

Exemplo 2

Exemplo 3
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Exemplo 2. O segundo comportamento suspeito compreende uma varredura de portas
horizontal e inclui os eventos 5, 6, 7, 8 e 9. Nesse caso, as sondagens partem de apenas um
endereco IP e sdo destinadas a uma unica porta de multiplos enderecos IP. Como pode ser
observado na figura 1, o provavel invasor 66.66.77.90 sondou a porta 80 de varios hosts
diferentes em busca de algum em que houvesse um servidor HTTP disponivel.

Exemplo 3. Por fim, o terceiro cenario de intrusdo corresponde a uma varredura
seguida de um acesso bem sucedido, incluindo os eventos 1, 2, 3, 4, 10 e 12. A estacdo
10.200.160.161 sofreu quatro sondagens (portas 79, 80, 81 e 82) e uma tentativa de acesso mal
sucedida & porta 1080. Tanto as sondagens quanto a tentativa de acesso partiram do host
66.66.77.77 que, por fim, obteve acesso a estagdo utilizando o protocolo FTP (evento 12);
permaneceu 56.88 segundos conectado, enviou 16.721 bytes e recebeu 277. O nimero um tanto
quanto elevado de dados enviados indica que fez upload na estagéo alvo (10.200.160.161).

Em virtude da grande quantidade de eventos gerados pelos firewalls, cendrios como os
recém mencionados passam muitas vezes despercebidos pelo gerente de seguranca. A
abordagem detalhada nesta secdo propOe a utilizacdo do paradigma case-based reasoning
(raciocinio baseado em casos, RBC) para identificar cenérios de intrusdo de forma automatica.

Raciocinio baseado em casos [Kolodner 1993] é um paradigma da Inteligéncia Artificial
que utiliza o conhecimento de experiéncias anteriores para propor solugdes em novas situagoes.
As experiéncias passadas sdo armazenadas em um sistema RBC como casos. Durante o processo
de raciocinio para a resolucdo de uma nova situacdo, esta é comparada aos casos armazenados
na base de conhecimento e 0s casos mais similares sdo utilizados para propor solucbes ao
problema corrente.

O paradigma RBC tem diversas vantagens sobre outros paradigmas de raciocinio. Uma
delas diz respeito a facilidade na aquisicdo do conhecimento, que é realizada buscando-se
experiéncias reais de situacGes passadas [Esmaili 1996]. Outra vantagem é a possibilidade de se
obter casamento parcial entre a nova situacdo e os casos, permitindo maior flexibilidade em
dominios onde os sintomas e as condi¢Bes do problema podem ter pequenas variacfes ao
ocorrerem em situacdes reais.

3.1. Estrutura do caso

Em nossa abordagem um caso armazenado representa um possivel cendrio de intrusdo ou
atividade suspeita, que pode ser identificada a partir dos eventos arquivados pelo firewall no
log. A estrutura de um caso é apresentada na figura 2a. Como pode ser observado, um caso é
formado por: (a) parte administrativa, com campos para identificacdo e anotacfes, que ndo séo
utilizados durante o processo de raciocinio; (b) parte classificatéria, que contém campo usado
para dividir o log em partes (conforme sera demonstrado a seguir); e (c) parte descritiva, que
contém os atributos utilizados no casamento do caso.

A similaridade entre os eventos do log real e os casos armazenados é calculada pela
presenga no log de eventos com determinadas caracteristicas, o que foi denominado na
abordagem de sintoma. Um sintoma € a representacdo de um ou varios eventos suspeitos, que
devem ser identificados no log para que o caso armazenado seja similar & situagdo corrente.

Um caso pode conter um ou mais sintomas, conforme as caracteristicas do cenario de
intrusdo ou da atividade suspeita sendo descrita. Um exemplo de caso com dois sintomas é
apresentado na figura 2b. O caso modelado, simplificado para facilitar a descricdo da
abordagem, sugere que um alarme seja gerado sempre que forem observados em torno de cinco
sondagens seguidas de um acesso bem sucedido partindo de uma mesma estacdo origem. O
sintoma S; representa eventos do tipo PORT_SCANNING, tais como os eventos 1 a 4 da figura 1,
enquanto o sintoma S, representa eventos do tipo STATISTIC, como o 12 na mesma figura.
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Os parametros dos eventos do log tais como data, hora, tipo do evento e IP origem séo
representados em um caso como atributos do evento que compfe o sintoma. Nem todos 0s
atributos precisam estar definidos (preenchidos); apenas os definidos serdo utilizados no calculo
da similaridade (apresentado a seguir). Considerando o caso A da figura 2b, apenas o atributo
Tipo_Evento esta sendo usado para identificar o evento que constitui o sintoma S;. O mesmo
ocorre com a definicdo do sintoma S,.

Estrutura de um caso Caso A
Parte Administrativa Parte Administrativa
ud: =|d: Upload_Suspeito
=Desc_Obs: <campo texto> =Desc_Obs: Acessos a rede interna por um endereco IP...
=Gravidade: <1]2|3> =Gravidade: 3
Parte Classificatria Parte Classificatdria

=Classificador:

<MESMO_IP_ORIGEM | MESMO_IP_DESTINO | ... > =Classificador: MESMO_IP_ORIGEM

Parte Descritiva Parte Descritiva
1... n sintomas
=Sintoma: =Sintoma Si:
=Relevancia: =Relevancia: 1
<1]2|3> =Similaridade_Min_Necess: 0.5
=Similaridade_Min_Necess: =*Num_Min_Eventos: 5
<0..1> =Atributos_Evento:
=Num_Min_Eventos: =Tipo_Evento: PORT_SCANNING
<inteiro> =Sintoma Sz:
=Atributos_Evento: =Relevancia: 1
=Data: < DIA_DE_SEMANA | FIM_DE_SEMANA > =Similaridade_Min_Necess: 1
=Hora: =Num_Min_Eventos: 1
< MANHA | TARDE | NOITE | MADRUGADA > =Atributos_Evento:
=Tipo_Evento: =Tipo_Evento: STATISTIC
<ACCESS_DENIED | PORT_SCANNING | =Hora: NOITE ou MADRUGADA
STATISTIC | PORT_NOT_ALLOWED | ... > =Bytes_Enviados > Bytes_Recebidos
=Protocolo: =Protocolo: FTP ou FTP-DATA

<TCP[SYN]|HTTP ]| ...>
=End_IP_Origem:
=End_IP_Destino:
=Porta_Origem:
=Porta_Destino:

@) ®)

Figura 2. Modelagem de cenarios de intruséo e atividades suspeitas como casos

3.2. Processo de raciocinio

O casamento dos eventos do log com um caso armazenado inicia pela separacdo desses eventos
em partes. O critério a ser adotado nessa separacdo é determinado pelo campo classificador
(vide figura 2a). Cada parte é chamada caso corrente e é comparada com 0 caso armazenado de
forma separada. Tome-se como ilustragdo a comparacdo dos eventos do log apresentados na
figura 1 com o caso A, figura 2b. O caso A tem como caracteristicas classificadoras a utilizacdo
de mesmo endereco IP origem (campo classificador igual a MESMO_IP_ORIGEM). Assim,
durante o processo de raciocinio, os eventos do log exemplo sdo divididos em dois casos
diferentes, um contendo os eventos 1 a 4 e 10 a 12 (que chamaremos caso corrente 1) e outro
contendo os eventos 5 a 9 (que chamaremos caso corrente 2).

Apds a separacdo dos eventos do log em casos correntes, como explicado acima, cada
caso corrente deve ser comparado ao caso armazenado para se calcular a similaridade entre eles,
através de um processo chamado casamento entre caso corrente e caso armazenado. Esse
casamento é feito utilizando a similaridade dos eventos do caso corrente em relagdo a cada
sintoma presente no caso armazenado, em uma etapa que é denominada casamento de um
sintoma. Voltando ao caso A e ao caso corrente 1 do exemplo anterior, a similaridade entre eles
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é calculada usando a similaridade dos sintomas do caso A, que sdo o sintoma S; e o sintoma S,.
Por fim, a similaridade de um sintoma é calculada com base na similaridade dos eventos do caso
corrente com os atributos do evento daquele sintoma (Atributos_Evento). No exemplo, a
similaridade do sintoma S; é calculada usando a similaridade de cada evento do caso corrente 1
(eventos 1 a4 e 10 a 12) com os atributos do evento daquele sintoma (campo Tipo_Evento igual
a PORT_SCANNING). Estas etapas sdo explicadas a seguir.

A similaridade de um evento do caso corrente com os atributos do evento de um
sintoma do caso armazenado é calculada pelo somatério da similaridade de cada atributo
definido no sintoma, dividido pelo nimero de atributos definidos. A abordagem permite que a
similaridade dos atributos de um evento seja parcial ou total. Retomando o exemplo do
casamento entre o caso corrente 1 e 0 caso A, no calculo da similaridade dos eventos em relacao
ao sintoma S;, ha apenas um atributo definido que é o Tipo_Evento. A similaridade dos eventos
1 a 4 resulta em 1 (100%), pois esses eventos sdo do tipo PORT_SCANNING, que é 0 mesmo
tipo de evento definido no atributo Tipo_Evento. Ja a similaridade dos eventos 10 a 12 resulta
em 0, pois esses eventos ndo sdo do tipo PORT_SCANNING. Considerando agora a similaridade
do sintoma S,, ha quatro atributos definidos (tipo de evento, hora, bytes enviados > bytes
recebidos e protocolo). No calculo da similaridade de cada evento do caso corrente 1 em relacéo
ao sintoma S,, os eventos 1 a 4, 10 e 11 resultam em 0, enquanto que a similaridade do evento
12 resulta em 1 (campo Tipo_Evento igual a STATISTIC, Hora igual a MADRUGADA, bytes
enviados (16.721) > bytes recebidos (277) e Protocolo igual a ftp).

Apos o célculo da similaridade dos eventos em relagdo a um sintoma, os eventos sdo
ordenados pela sua similaridade. Os n eventos com similaridade maior sdo utilizados entdo para
0 casamento do sintoma, onde n indica 0 nimero minimo de eventos necessario para haver
similaridade total daquele sintoma (modelado no caso por Num_Min_Eventos). A similaridade
do sintoma é calculada pelo somatorio da similaridade desses n eventos dividido por n. Se a
similaridade resultante para um sintoma é menor que a similaridade minima definida para
aquele sintoma no caso armazenado (modelado por Similaridade_Min_Necess), a compara¢ao
daquele caso corrente com o0 caso armazenado € interrompida, e 0 caso corrente € descartado.
Lembrando o exemplo anterior, no sintoma S; a ordenacdo dos eventos pela sua similaridade
resulta em {1, 2, 3, 4, 10, 12}. Como nesse sintoma 0 numero minimo de eventos para
casamento total é 5, a similaridade do sintoma S; sera calculada por (1 +1+ 1+ 1+ 0)/5=0,8.
Como a similaridade minima estipulada no caso para o sintoma S; é 0,5, este sintoma é aceito e
0 processo continua, calculando a similaridade dos outros sintomas no caso, no exemplo, o
sintoma S,. Considerando agora o sintoma S,, que tem nimero minimo de eventos 1, a
similaridade é calculada por (1)/1 = 1. Com similaridade 1, o sintoma S, também ¢ aceito.

Por fim, ap6s o calculo do casamento de todos os sintomas presentes no caso
armazenado, é feito o casamento do caso corrente com 0 caso armazenado. Esse calculo é
realizado considerando a similaridade dos sintomas e sua relevancia, através da formula abaixo.
Referenciando mais uma vez o caso corrente 1 e caso A, o grau de casamento final (isto &,
casamento do caso corrente 1 com o caso armazenado A) serd ((1 x 0,8) + (1 x 1))/2 = 0,9, ou
seja, de 90%. Nesse exemplo, ambos sintomas possuem mesma importancia (Relevancia), mas
atribuir pesos diferentes pode ser necessario em outras situacoes.

ns - .
Zizlri x sim_sintoma, , onde ns é o nimero de sintomas do caso armazenado, ri é a relevancia
ns r do sintoma i e sim_sintoma; é a similaridade do sintoma i.

g i

Quando o grau de similaridade do caso corrente com um caso armazenado é maior que
um valor pré-definido (por exemplo, valor 7,5), o caso corrente é selecionado como suspeito,
indicando uma situacdo que deve ser informada ao gerente de seguranca. Quando um caso é
selecionado, alguns pardmetros adicionais sdo instanciados com dados do caso corrente, num



V Simpdsio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais 305

processo de adaptacdo, a fim de ser possivel apresentar ao gerente uma visdo clara e rapida do
problema identificado. Um exemplo é a instanciacdo do atributo endereco IP origem para os
casos em que o classificador corresponde a MESMO_IP_ORIGEM, como no caso A. Usando essa
instanciacao, no exemplo do caso corrente 1 comentado ao longo desta secdo, a atitude suspeita
pode ser apresentada como Upload Suspeito detectada para o endereco IP origem 66.66.77.77.

4. O Ambiente CIACE (Case-based Intrusion Alert Correlation
Environment)

Para validar a abordagem apresentada foi desenvolvido o ambiente CIACE (Case-based
Intrusion Alert Correlation Environment). Esta secdo descreve a arquitetura e algumas das
principais funcionalidades do ambiente.

4.1. Arquitetura

O ambiente foi desenvolvido em ambiente Linux, utilizando as linguagens de programacéo Perl
e PHP, o servidor Apache e o banco de dados MySQL. A figura 3 ilustra a arquitetura de
CIACE, incluindo seus componentes e a interacdo entre eles. O mddulo parser é responsavel
por processar os arquivos de log (1) e inserir os principais atributos de cada evento (ex: tipo de
operacdo, enderecos origem e destino, portas local e remota, entre outras) na base de dados (2).

Cada tipo de evento é armazenado em uma tabela distinta. Alguns atributos, por serem
comuns a dois ou mais tipos de eventos, se repetem nas tabelas correspondentes. Esse esquema
foi adotado em detrimento a um normalizado porque nesse Gltimo, para cada evento inserido na
base de dados, seriam necessarias, em média, seis consultas e sete inser¢bes (comprometendo o
desempenho da fase de processamento).

A partir de um navegador web o gerente de seguranca interage com o nucleo do
ambiente, que foi implementado em um conjunto de scripts PHP (3, 4). Essa interagdo permite
incluir, remover e atualizar casos na base de casos exemplo (3, 4, 6), conforme detalhado na
secdo 3, e configurar pardmetros de funcionamento da maquina de raciocinio (3, 4, 9). A
identificacdo de cenérios de intrusdo é realizada automaticamente a noite apés a ferramenta
popular a base de dados com os eventos do log do dia corrente (médulo parser). Nesse
momento, a maquina de raciocinio busca no banco de dados os eventos de interesse (8) e os
confronta com os casos exemplo (7). Sempre que um novo comportamento suspeito é
identificado, 0 médulo inclui um alarme no banco de dados (8), que se tornara visivel ao gerente

de seguranca.
arquivos de 2 2)
log P PIser |¢—p
©)] servidor \ _(4)
web

\

Figura 3. Componentes da arquitetura de CIACE e suas relagdes

scripts
(PHP)

maquina
raciocinio
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4.2. Funcionalidades

A figura 4 ilustra algumas das funcionalidades oferecidas pelo ambiente CIACE. Em (a) é
possivel visualizar o formulério usado para inclusdo de um novo caso ou edi¢cdo de um ja
existente. Em (b) séo ilustrados os alertas gerados por CIACE, apds a execucdo do mecanismo
de raciocinio. Como é possivel observar, junto a cada alerta é informado o seu grau de
similaridade com o caso armazenado correspondente. Por fim, em (c) é apresentado um resumo
de todos os alertas. Nesse caso, para cada tipo de alerta sdo informados o nimero de ocorréncias
e a similaridade média.

O ambiente fornece, adicionalmente, uma interface de consulta que permite recuperar,
mesclando todos os tipos de eventos, aqueles que satisfazem os critérios definidos pelo gerente
de seguranga (ex: mesmo endereco origem e/ou destino, porta local e/ou remota). Essa
funcionalidade habilita a descoberta de novos casos que podem ser usados pelo gerente de
seguranca para alimentar a base de casos exemplo, em um processo denominado aprendizado.
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Figura 4. Interface grafica de CIACE e suas funcionalidades

5. Avaliacéo Experimental

A avaliagdo da abordagem proposta compreendeu a realizacdo de trés experimentos: (i)
modelagem de casos e sua detec¢do em logs teste e controle; (ii) ajuste de similaridade minima
dos casos; e (iii) ajuste dos pardmetros de um caso. O primeiro experimento teve por objetivo
avaliar se cenéarios de intruséo definidos com base em um arquivo de log (teste) continuariam
sendo identificados em arquivos de log posteriores (controle). Os dois Ultimos experimentos,
por sua vez, visaram & identificagdo do impacto que mudancas na similaridade minima dos
casos e nos parametros de um caso particular podem provocar na relacdo entre detecgdo de
cenarios de intrusdo x nimero de alertas gerados.
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5.1. Modelagem de casos e sua detec¢do em logs teste e controle

O ambiente CIACE foi utilizado para executar a abordagem proposta com base em dois
conjuntos distintos de logs: o primeiro, denominado conjunto de teste, consistiu dos eventos
gerados pelo firewall de borda usado na Universidade do Vale do Rio dos Sinos no periodo de
28/09/2003 a 02/10/2003; o segundo conjunto, denominado controle, correspondeu aos eventos
gerados no periodo de 14/12/2003 a 18/12/2003. Em ambos o0s casos, 0s eventos utilizados
foram aqueles registrados de domingo a quinta-feira.

Para realizar a avaliagdo o ambiente CIACE foi instalado em um computador Pentium
I11 500 MHz com 256 KB de memoria cache, 128 MB de memoéria RAM e dois discos rigidos
(IDE): um com capacidade de 10 GB contendo o sistema operacional e outro de 40 GB
contendo os arquivos de log e de banco de dados. O computador foi configurado com o sistema
operacional Linux Mandrake versdo 9.2, o gerenciador de banco de dados MySQL versdo
4.0.15 e o servidor web Apache verséo 2.0.47.

Com base em averiguagcbes manuais no log de teste foram identificados diversos
cenarios suspeitos, dos quais seis foram modelados como casos: Upload Suspeito (ilustrado na
figura 2b), Tentativa de Conexdo SQL, Tentativa de Enumeragdo, Exploracdo Genérica de
RPC, Exploracdo de Nethios e Ataque RPC e POP3. Por restricdo de espaco apenas o0s dois
Gltimos sdo explicados a seguir.

Parte Administrativa

Parte Administrativa

=|d: Exploragdo_de_Nethios
=Gravidade: 1

=|d: Ataque_RPC_e_POP3
=Gravidade: 3

Parte Classificatoria

Parte Classificatoria

=Classificador: MESMO_IP_ORIGEM

=Classificador: MESMO_IP_ORIGEM

Parte Descritiva

Parte Descritiva

=Sintoma Si:
=Relevancia: 1
=Similaridade_Min_Necess: 0
=Num_Min_Eventos: 1
=Atributos_Evento:
=Tipo_Evento: PORT_NOT_ALLOWED
=Porta_Destino: 137 or 138 or 139

=Sintoma Si:
=Relevancia: 1
=Similaridade_Min_Necess: 0.2
=Num_Min_Eventos: 5
=Atributos_Evento:
=Tipo_Evento: PORT_SCANNING
=Porta_Destino: 135
=Sintoma S2:
=Relevancia: 1
=Similaridade_Min_Necess: 0.2
=Num_Min_Eventos: 5
=Atributos_Evento:
=Tipo_Evento: ACCESS_DENIED
=Protocolo: 110/tcp
=Sintoma Ss:
=Relevancia: 1
=Similaridade_Min_Necess: 0
=Num_Min_Eventos: 100
=Atributos_Evento:
=Tipo_Evento: PORT_NOT_ALLOWED

@)

(b)

Figura 5. Casos Exploracdo de Netbios e Ataque RPC e POP3

O caso Exploracdo de Netbios (figura 5a) modela a identificacdo de tentativas de
conexdo as portas 137, 138 e 139. Essas portas sdo utilizadas pelos servicos que compdem o
Netbios (Network Basic Input Outupt System), responsavel por prover compartilhamento de
arquivos no sistema operacional Windows. Os referidos servigos possuem vulnerabilidades que
podem ser exploradas em ataques de negagdo de servi¢o e/ou para obtengdo de acesso ao
registro do Windows.
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Ja no caso Ataque RPC e POP3 (figura 5b) é modelado um cenario de intrusdo onde o
atacante, alem de tentar explorar vulnerabilidades do service RPC (sintoma 1), procura acessar 0
servico POP3 (Post Office Protocol) e tem acesso negado (sintoma 2). Observa-se,
adicionalmente, que o atacante executa centenas de tentativas de conexfes em diversas portas,
ndo obtendo sucesso (conforme modelado pelo sintoma 3).

Apbs ter povoado o ambiente com 0s casos recém enumerados, executou-se O
mecanismo de raciocinio primeiro sobre o conjunto de teste e, posteriormente, sobre o conjunto
de controle. Em ambas as execucdes a similaridade minima foi configurada com o valor 75%.
Uma sintese dos resultados obtidos € ilustrada na tabela 1.

Tabela 1. Resultado do raciocinio Tabela 2. Eventos presentes nos logs
Teste Controle Tipo de evento Teste Controle

Casos armazenados Oc. | Sim. | Oc. Sim. STATISTIC 12.922.408 |11.906.511
Upload Suspeito 15 96,6 24 99,29 ACCESS_DENIED 1.760.325 4.023.992
Tentativa de Conexdo SQL 1 100 0 - CONNECTION_FAILED 292.436 31.145
Tentativa de Enumeragdo 8 100 4 100 PACKET _NOT ENABLED |[1.411 702
Exploracéo Genérica de RPC | 10 100 11 100 PORT_NOT_ALLOWED 90.703 79.867
Exploracéo de Netbios 3 100 0 - PORT_SCANNING 58.605 96.332
Atague RPC e POP3 1 80 0 -

Oc.: num. ocorréncias do caso; Sim.: similaridade média (%)

Os casos armazenados mais gerais e com maior numero de ocorréncias, tais como
Exploracdo Genérica de RPC, ndo tiveram alteracBGes significativas no nimero de alertas
gerados e na similaridade média dos casos encontrados. A exce¢do é o caso Upload Suspeito,
para o qual foi gerado um numero de alertas 62,5% maior no conjunto de controle em relacéo ao
conjunto de teste. O elevado nimero de eventos do tipo ACCESS DENIED encontrado no
conjunto de controle explica essa diferenca (tabela 2).

O caso Tentativa de Enumeracdo teve um ndmero de ocorréncias 50% menor no
conjunto de controle. Esse caso possui um Unico sintoma, cujo atributo Tipo Evento é
PACKET_NOT_ENABLED. O conjunto de controle, de fato, apresentou a metade de eventos
desse tipo em relacdo ao conjunto de teste, conforme apresentado na tabela 2.

Alguns casos (Exploracdo de Netbios, Ataque RPC e POP3 e Tentativa de Conexao
SQL) ndo foram observados no conjunto de controle. Atribui-se esse resultado ao fato de que
logo que uma vulnerabilidade € identificada, os fabricantes de sistemas operacionais e antivirus
disponibilizam correcdes e atualizagbes para elimina-la. Em consequéncia disso, tentativas de
ataques que exploram tais vulnerabilidades passam a acontecer com menor fregiiéncia.

5.2. Ajuste de similaridade minima dos casos

O segundo experimento consistiu na execugdo do mecanismo de raciocinio, povoado com 0s
seis casos especificados, sobre o conjunto de teste, variando a similaridade minima exigida para
selecdo de casos correntes em cada rodada (50%, 51%, 75%, 90% e 100%). Os resultados
obtidos sdo resumidos na tabela 3.

Ao executar o0 mecanismo de raciocinio com 50% de similaridade minima, observou-se
que determinados casos, como Upload Suspeito, apresentaram um numero elevado de alertas,
com similaridade média bastante baixa (um pouco acima de 50%). Isto se deveu ao fato de o
caso possuir dois sintomas, sendo que um deles — S;, cinco port scannings — é caracteristico de
muitos casos correntes. Como a similaridade minima foi configurada em 50%, todos o0s casos
correntes que apresentaram esse sintoma foram selecionados como Upload Suspeito. Ao
executar 0 mecanismo com 51% de similaridade minima, percebeu-se que o problema de
explosdo de alertas ndo ocorreu. Assim, caso se deseje executar o mecanismo de raciocinio com
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maxima tolerancia a casos correntes pouco semelhantes aos armazenados, recomenda-se
determinar uma similaridade minima de 51%.

Tabela 3. Resultado do raciocinio usando diferentes similaridades minimas

Similaridade minima 50% 51% 75% 90% 100%
Casos armazenados Oc. Sim. | Oc. | Sim. | Oc. | Sim. | Oc. | Sim. | Oc. | Sim.
Upload Suspeito 59.592 | 50,01 | 17 [ 93,11 | 15 | 96,6 | 12 100 12 100
Tentativa de Conexdo SQL 1 100 1 100 1 100 1 100 1 100
Tentativa de Enumeracgéo 8 100 8 100 8 100 8 100 8 100
Exploracéo Genérica de RPC 10 100 10 100 10 100 10 100 10 100
Exploracéo de Netbios 3 100 3 100 3 100 3 100 3 100
Ataque RPC e POP3 8 75,33 3 75,33 1 80 0 - 0 -

Oc.: nimero de ocorréncias do caso armazenado; Sim.: similaridade média (em %)

As execugdes do mecanismo de raciocinio usando similaridades minimas superiores a
75% mostram que o ambiente se torna pouco tolerante a casos correntes similares aos casos
armazenados. Com similaridade minima de 90%, todos os casos correntes selecionados
apresentaram similaridade média de 100%.

5.3. Ajuste dos parametros de um caso

No terceiro experimento foram realizadas alteracdes nos parametros do caso Upload Suspeito. A
cada parametro modificado, 0 mecanismo de raciocinio foi executado, de forma ndo cumulative,
sobre o conjunto de teste. Em todas as execuc¢des a similaridade minima exigida para selecdo de
casos correntes foi 75%. Os ajustes de parametros efetuados foram os seguintes:

e aumento da similaridade minima de um dos sintomas: a similaridade minima do
sintoma S; do caso foi aumentada para 1 (ou 100%);

e diminuicio da similaridade minima de um dos sintomas: 0 mesmo sintoma teve sua
similaridade minima diminuida para zero, o que na pratica significa que qualquer
caso corrente serd selecionado desde que exista pelo menos um evento no log cujos
atributos coincidam com os definidos no referido sintoma;

e aumento da relevancia de um dos sintomas: a relevancia do sintoma S, foi
aumentada para 3, 0 que o tornou trés vezes mais importante que o sintoma S;, que
teve sua relevancia mantida com o valor 1.

A tabela 4 ilustra 0 nimero de casos correntes selecionados pelo mecanismo de
raciocinio apds o ajuste de cada um dos parametros referidos. A direita sio apresentados os
casos selecionados sem o respectivo ajuste (usando o caso original). Como é possivel verificar,
0s ajustes de parametros dos casos podem levar a modificagdes no nimero de ocorréncias
observadas nos arquivos de log. No caso Upload Suspeito, por exemplo, o aumento da
relevancia do sintoma S, (upload registrado pelo evento STATISTIC) permitiu a identificacéo
de dois casos adicionais (em relacdo a execucdo usando o caso original). Pretende-se, como
trabalho futuro, ampliar esse experimento para todos os casos especificados, variando ainda

mais as combinagdes possiveis, visando a um melhor mapeamento do impacto causado pela
modificacdo desses parametros.

Tabela 4. Resultado do raciocinio ajustando pardmetros do caso Upload Suspeito

Com ajustes Sem ajustes
Ajustes realizados Oc. Sim. Oc. Sim.
Aumento da similaridade minima de um dos sintomas 12 100 15 96,6
Diminuicdo da similaridade minima de um dos sintomas 15 96,6 15 96,6
Aumento da relevancia de um dos sintomas 17 96,6 15 96,6
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6. Conclusoes e Trabalhos Futuros

Garantir a seguranca das informacfes mantidas pelas organizacdes é um requisito basico para
suas operacgdes, uma vez que a cada ano o numero de incidentes cresce de modo exponencial.
Todavia, para proteger as organizacdes, considerando a quantidade e a complexidade crescente
dos ataques realizados, é preciso contar com técnicas e ferramentas que apdiem a analise de
evidéncias (disponiveis, por exemplo, em arquivos de log) e, conseqlientemente, permitam a
identificacdo de cendrios de intrusdo ou atividades suspeitas.

Este artigo apresentou uma abordagem, baseada na técnica de Raciocinio Baseado em
Casos, para identificar automaticamente, junto a arquivos de logs gerados por firewalls,
sequéncias de eventos que representam cenarios de intrusdo ou atividades suspeitas. A
abordagem foi avaliada com dois conjuntos de logs distintos, abrangendo periodos de cinco
dias. Os resultados obtidos apontam que CBR € uma técnica adequada para a identificacdo de
cenarios de intrusdo. A calibragem (i) de similaridade para sele¢do de casos e (ii) de pardmetros
como similaridade e relevancia de sintomas pode levar a uma relacéo satisfatdria entre detecgdo
de cendrios de intrusdo e nimero de alertas gerados.

Uma das limitacBes da abordagem reside no fato de os logs de firewalls, em geral, néo
possuirem todas as informacBes necessérias para a detecgdo de determinados cenarios de
intrusdo. Por exemplo, uma execucao de codigo remoto ou acesso ao registro do Windows, que
acontecem depois que o intruso ja passou pela barreira do firewall, ndo podem ser detectados.
Para eliminar essa limitagdo, pretende-se associar logs de firewall com outros dados histéricos,
tais como logs de IDSs e de sistemas operacionais.
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