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Abstract. There is a large number of software vulnerabilities being discovered
every year, but there is no accepted classification scheme or standard format to
store information about vulnerabilities. This paper presents a survey of several
initiatives in the area of vulnerabilities’ taxonomies and classification, including
the early proposals and more recent work.

Resumo. E grande o niimero de vulnerabilidades em softwares que tém sido
descobertas a cada ano, porém ndo existe nenhum tipo de classificacdo ou
padronizagdo das informagoes que devem ser mantidas a respeito dessas vul-
nerabilidades. Este artigo apresenta uma revisdo dos trabalhos nas dreas de
taxonomias e classificacoes de vulnerabilidades, discutindo desde as primeiras
propostas até os trabalhos mais atuais.

1. Introducao

Ao longo dos dltimos anos tem sido encontrado um grande ndimero de vulnerabili-
dades em softwares. O CERT Coordination Center, por exemplo, tem recebido em média
10 notificacdes de novas vulnerabilidades por dia nos ultimos quatro anos [1]. Devido
ao grande numero de vulnerabilidades existentes em softwares em utilizagdo tem sido
necessdrio um grande esfor¢o para compreender estas vulnerabilidades e sugerir possi-
veis corregdes. Além disso, existem poucos mecanismos amplamente difundidos para
classificar estas vulnerabilidades.

Segundo Seacord e Householder, compreender as vulnerabilidades € crucial para
entender as ameacas que elas representam. A classificacdo de vulnerabilidades permite
coletar dados sobre a freqiiéncia; andlise de tendéncias de vulnerabilidades; correlagdao
com incidentes, exploits e artefatos; e avaliacdo da efetividade das contramedidas [2].

Neste artigo € apresentada uma revisao das taxonomias de vulnerabilidades e dos
métodos de classificacio existentes, visando discutir a sua aplicabilidade na 4rea de segu-
ranga de software. Com isso espera-se contribuir para a area de anélise de vulnerabilida-
des.
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O artigo esté dividido como segue: a Secdo 2 define o conceito de taxonomia e
suas caracteristicas desejaveis. Na Secdo 3 € discutida a dificuldade em definir uma ter-
minologia para seguranca de software e sdo definidos diversos termos usados ao longo
do artigo. Uma discuss@o de alguns esquemas para a classificagdo de vulnerabilidades,
notadamente aqueles que serviram de base para os modelos mais atuais e também os que
tiveram uma maior visibilidade na comunidade de seguranca, € apresentada na Secdo 4. Ja
na Secdo 5 sdo descritas algumas classificacdes em uso atualmente, enquanto na Se¢do 6
sdo apresentadas iniciativas recentes para melhor descrever e classificar vulnerabilida-
des assim como para utilizar esses dados na definicao de estratégias de recuperacdo. As
conclusdes sdo colocadas na Secdo 7.

2. Taxonomias

Uma taxonomia € o processo cientifico (ou um sistema particular) de categorizar
entidades, ou seja, organiza-las em grupos. Um sistema de taxondmico deve, além de ser
claro e consistente, cumprir os requisitos de ser flexivel, extensivel e pratico.

As bases para o desenvolvimento de uma boa taxonomia sdo as caracteristicas
taxonomicas. Elas sdo as propriedades ou caracteristicas dos objetos que serdo catego-
rizados. As caracteristicas taxondmicas sdo comumente chamadas de atributos e devem
satisfazer as seguintes propriedades [3, 4]:

e Objetividade: a caracteristica deve ser identificada a partir do conhecimento obje-
tivo e ndo do conhecimento subjetivo. O atributo mensurado deve ser claramente
observado.

e Determinismo: deve haver um processo claro que pode ser seguido para se extrair
a caracteristica.

e Repetibilidade: varias pessoas, independentemente, extraindo a mesma caracte-
ristica do objeto devem concordar com o valor observado.

e Mutuamente exclusiva: a categorizacdo em um grupo exclui a categorizacdo em
qualquer outro grupo.

e Exaustiva: juntos, os grupos incluem todas as possibilidades.

e Aceitdvel: 16gica e intuitiva, de forma que as categorias possam ser aceitas pela
comunidade.

e Util: pode ser utilizada para a obtencio de conhecimento no campo de pesquisa.

Caso qualquer uma destas propriedades nao seja mantida, a categorizacao nao po-
dera ser repetida, podendo haver contradicdes ou equivocos. Um exemplo clédssico de
taxonomia que atende as propriedades taxondmicas desejadas € a dos seres vivos, onde
cada qual é categorizado conforme o Reino, Filo, Classe, Ordem, Familia, Género e Es-
pécie.

3. Terminologia de Seguranca de Software

A darea da computacdo continua em expansdo. Novos termos estdo sendo criados
e novos significados estdo sendo adotados para esses termos. Para entender, classificar
corretamente e, principalmente, criar uma taxonomia de vulnerabilidades, é importante
compreender alguns termos utilizados na area de seguranca de software. Mas esse pro-
cesso ndo € tao trivial, pois varios autores utilizam suas proprias defini¢des com diferentes
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conotacdes. Um outro problema enfrentado € relacionado a traduc¢do dos termos do idi-
oma inglés para o portugués.

Artigos, paginas na Internet e livros descrevem, traduzem e utilizam de forma
propria esses termos, € com isso a dificuldade de se criar uma taxonomia aumenta. Em
algumas taxonomias duas ou mais pessoas conseguem classificar uma mesma vulnerabi-
lidade de formas diferentes, porque elas utilizam conceitos diferentes.

Para mostrar a dificuldade, quatro termos em inglés serdo retirados de um livro [5],
de um artigo [6] e de um diciondrio de termos [7] e posteriormente serdo discutidos e
traduzidos. Sao eles: bug, error, fault e flaw.

Em Hoglund [5], bug é um problema de software que existe no cddigo, mas que
ndo foi introduzido na fase de projeto, e pode nunca vir a ser executado. Ja flaw € tam-
bém um problema de software, porém em um nivel mais aprofundado que bug, podendo
aparecer na fase de projeto. Portanto, sdo termos que possuem diferentes empregos.

Para Landwehr [6], bug tem a mesma definicdo de Hoglund, mas para ele flaw
€ um sindnimo de bug, exceto por incluir problemas de software inseridos intencional-
mente. De modo geral, para Landwehr flaw, bug, error e fault possuem o mesmo signifi-
cado.

Por sua vez, o documento IEEE Standard Glossary of Software Engineering Ter-
minology [7] define bug como sindbnimo de error e de fault, porém error € mais utilizado
para denominar a diferenga entre um valor computado e o real, e fault € utilizado, por
exemplo, para designar uma instru¢@o incorreta em um programa de computador.

Diferentes empregos destes termos podem ser encontrados em diversas outras fon-
tes, assim como outros termos mais especificos, como por exemplo, buffer overflow. Ha
lugares onde esse termo € utilizado para designar um ataque, outros utilizam como ame-
aca, vulnerabilidade, problema de codificacdo, etc. Uma breve investiga¢do nos mecanis-
mos de busca na Web pode retornar variados empregos deste termo.

O primeiro passo para se criar uma taxonomia € padronizar os termos de forma
que sejam universalmente aceitos. Ha vdrias iniciativas para isso como as RFCs [8], os
diciondrios da IEEE e outras fontes para termos de seguranca, engenharia de software
e computacdo em geral. Porém, ndo existe um padrdo de terminologia universalmente
aceito para seguranca de software.

Uma tentativa de padronizagdo seria utilizar a terminologia adotada pela IEEE [7]
e acrescentar alguns outros termos que ndo aparecem neste glossario. Esse projeto da
IEEE tem a finalidade de identificar termos atualmente em uso na drea computacional e
estabelecer defini¢des padrdes para eles. Alguns termos padronizados pela IEEE e suas
respectivas traducdes para a lingua portuguesa sao:

bug E sinénimo de error e fault e ndo possui traducio.

error E a diferenca entre um valor ou uma condi¢do computada e o valor ou condi¢io
teoricamente correta. A traducdo para esse termo € erro.

Jault Um passo, um processo ou uma defini¢do incorreta. O termo utilizado em portugués
¢ falha.

mistake Acao humana que produz um resultado incorreto. O termo utilizado em portu-
gués € “erro humano”.
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Jailure Um resultado incorreto. Nao existe uma palavra tnica na lingua portuguesa para
traduzir esse termo e em alguns casos pode-se usar “resultado de uma falha”.

Um outro termo bastante utilizado e que ndo se encontrada neste glossario € flaw.
Alguns autores o traduzem por falha, mas falha ja esta sendo utilizada para traduzir fault, e
essa tradugdo ja € aceita e vem da disciplina de sistemas de tolerancia a falhas. De acordo
com o diciondrio da lingua portuguesa Houaiss, um sindnimo para falha é defeito e essa
traducdo € a que serd utilizada para o termo flaw. Desta forma, adotando a descri¢dao
mencionada por Hoglund, “um defeito é um problema de software em um nivel mais
aprofundado que bug e que pode aparecer no projeto ...”, e completando com Landwehr,
“...porém nao pode ser introduzido intencionalmente em um sistema”.

Neste artigo serdo utilizadas as definicdes dos termos padronizados pela IEEE
e suas respectivas traducdes discutidas acima. Além dos termos mencionados, outros
também serdo utilizados:

vulnerabilidade Um conjunto de condi¢des que podem levar a violagdo de uma politica
de segurancga explicita ou implicita [2].

worm Um programa que se auto-propaga através de uma rede, explorando vulnerabilida-
des de seguranca ou de politicas em servigos amplamente utilizados [9].

ataque Uma série de passos intencionais seguidos por um atacante para violar uma poli-
tica de seguranca [4].

exploit Um software ou uma técnica que tira vantagem de uma vulnerabilidade para vio-
lar uma politica de seguranca [2].

4. Taxonomias de Vulnerabilidades

Nesta secdo serdo apresentadas taxonomias propostas para a drea de seguranca
como as de Landwehr [6], de Aslam [10] e de Krsul [3], que tém como caracteristica uma
proposta ampla, de incluir todas as possiveis categorias de vulnerabilidades e ataques.
Mas, primeiramente serdo discutidos dois estudos [11, 12] que serviram de base para
a defini¢do destas taxonomias. Posteriormente serdo apresentadas algumas taxonomias
mais recentes, que cobrem um subconjunto mais especifico de vulnerabilidades e ataques.

Em 1976, foi divulgado um estudo denominado Research Into Secure Operating
Systems (RISOS) [11], cujo objetivo era o de auxiliar administradores de sistemas a com-
preender aspectos de seguranca dos sistemas operacionais € aumentar sua seguranga.
Virios sistemas operacionais foram examinados para a elaboracio de tal estudo, como
MULTICS, GECOS, IBM OS, entre outros sistemas utilizados na época.

As falhas foram agrupadas em sete classes:

Validacdo incompleta de parametros;

Validacdo inconsistente de parametros;

Compartilhamento implicito de privilégios ou dados confidenciais;
Validacdo assincrona ou serializa¢do inadequada;

Autorizacdo ou autenticacdo ou identificacdo inadequadas;
Violagao de proibicao ou limite;

Erro exploravel de légica.

Nk W =
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Através deste estudo foi possivel derivar muitas informagdes valiosas a respeito
da natureza das falhas. Além disso, RISOS serviu de base para os outros estudos na drea
de vulnerabilidades em sistemas computacionais, como discutido abaixo.

Um outro estudo importante, datado de 1978, foi o Protection Analysis (PA) [12],
cuja proposta € a de segmentar o problema da protecdo de sistemas operacionais em pe-
dacos menores e melhor gerencidveis. O esquema de classificacdo de vulnerabilidades
derivado da PA separa as falhas em classes, como mostrado a seguir:

1. Reforco e inicializagdo de dominio da prote¢ao;
e dominio;
e representacdes expostas;
e consisténcia dos dados através do tempo;
e nomeagao;
e residuos;
2. Validacdo de operandos / dependéncias no gerenciamento de filas;
3. Sincronizacdo imprépria;
e operacOes atdOmicas interrompidas;
e serializagdo;
4. Erros de sele¢do de operadores criticos.

Tal classificagdo proposta foi uma que influenciou o estudo de vulnerabilidades e
a pesquisa na area de seguranca de computadores, pois embora seus métodos ndo tenham
sido amplamente utilizados, a idéia por tras deles € eficiente [13].

Ap6s um longo periodo de laténcia, a drea voltou a ter visibilidade com o desen-
volvimento da taxonomia de Landwehr [6], em 1992, baseada no estudo RISOS.

A taxonomia de Landwehr foi criada com o intuito de auxiliar os projetistas e
operadores de sistemas a refor¢arem a seguranga, levando em conta trés aspectos:

1. Como o defeito entrou no sistema (gé€nese);
2. Quando o defeito entrou no sistema (tempo de introdugao);
3. Onde o defeito se manifesta (localiza¢do).

Esta taxonomia foi o primeiro estudo a abordar o problema das vulnerabilidades
de um ponto de vista mais geral, incluindo o ambiente em que o defeito foi inserido. A
taxonomia de Landwehr permite a concentracdo de esforcos em dreas e fases de desen-
volvimento mais propensas ao aparecimento das falhas.

Uma de suas caracteristicas mais marcantes, que também € um de seus maio-
res problemas, € o fato de depender da visao do classificador. Isto torna a identificacao
ambigua, uma vez que ocorre com base na visdo que o taxonomista tem do sistema em
avaliacdo e se ele possui conhecimentos sobre o histdrico do defeito.

Diferindo dos estudos RISOS e PA, onde as divisdes nas categorias continham
sobreposicoes, foi desenvolvido o modelo de Aslam [10] em 1996. Apresentando um
procedimento de decisdo que pretendia eliminar a ambigiiidade na classifica¢io de falhas
(faults), Aslam distinguiu tais falhas da seguinte maneira:

1. Falhas de codificagdo;
e erros de sincronizacao;
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e erros na validacdo de condicdo.
2. Falhas emergentes;

e erros de configuragdo;

e falhas do ambiente.

A taxonomia de Aslam mostrou-se muito util na organizacdo das vulnerabilidades
em um banco de dados. Este tipo de organizacao serd melhor discutida na préxima Secao.

Em 1998, Krsul criou uma taxonomia constituida por uma arvore de categoriza-
c¢do, que deveria ser construida a priori, contendo propriedades preditivas e descritivas [3].
A taxonomia de Krsul possui quatro classes de alto nivel, com multiplas subdivisoes, e
da-se como segue (subniveis omitidos):

Projeto;

Suposi¢des do ambiente;
Defeitos de codificagao;
Erros de configuragio.

b S

Tal taxonomia pode ser aplicada a qualquer sistema onde é possivel especificar
suposi¢cdes a respeito do ambiente como limites em atributos de objetos, por exemplo:
UNIX, Windows NT, MAC OS ou sistemas operacionais orientados a objetos, distribuidos
e microkernels. Em linhas gerais, a taxonomia de Krsul € uma extensao da taxonomia de
Aslam, com algumas melhorias no processo de classificacdo das vulnerabilidades.

Recentemente, alguns pesquisadores investiram em definir taxonomias mais espe-
cializadas, cobrindo apenas uma determinada drea de seguranca de software.

Com a inten¢do de auxiliar desenvolvedores de software a identificar as causas
fundamentais de vulnerabilidades em softwares utilizados na Internet, Frank Piessens
propds em 2002 uma taxonomia que pudesse ser utilizada para estes fins [14]. Esta
taxonomia € basicamente uma hierarquia de dois niveis que procura identificar em que
fase do desenvolvimento de um software uma falha € introduzida, como pode ser visto na
Tabela 1.

Em 2003 Paxson et al descreveram uma Taxonomia de Worms [9]. Neste trabalho
eles procuram entender as classes de worms, os atacantes que podem utiliza-los e os seus
potenciais conteudos. A taxonomia € descrita com base nas seguintes categorias:

e Selecdo e descobrimento de alvos: baseado em varreduras, lista pré-gerada, lista
gerada externamente, lista interna, passivo;

e Propagacio e distribui¢do: auto-propagacao, canal secundério, embarcado;

e Ativagdo: interacdo humana, atividade gerada por humanos, ativacdo programada,
auto-ativagao;

e Conteudo: inexistente/nao funcional, controle remoto via Internet, relay de spam,
proxies, negacdo de servigo, coleta de dados, acesso para venda, danificagdo de
dados, controle remoto no mundo fisico, negacdo de servico no mundo fisico,
reconhecimento no mundo fisico, destrui¢do no mundo fisico, mecanismo de atu-
alizacao;

e Motivacdes e atacantes: curiosidade, orgulho e poder, vantagem comercial, extor-
sdo e crime, protesto politico, protestos em geral, terrorismo, guerra eletronica.
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Tabela 1. Taxonomia de Piessens

Fase Descrigao

Anélise Sem andlise de risco / sem politica de seguranca
Andlise de risco parcial

Riscos ndo antecipados

Projeto Erros de projeto em protocolo de criptografia
Confiar em abstragdes nao seguras

Balanco entre seguranca / conveniéncia

Sem mecanismos de geracao de eventos

Projeto ndo prevé todos os riscos
Implementacdo | Checagem defensiva de entrada insuficiente
Checagem e uso nao atdomicos

Erros de validagdo de acesso

Implementacao incorreta de primitivas criptogréaficas
Manipulagdo insegura de condi¢des de excegdo
Erros na l6gica de seguranca

Operagao Reutilizacdo em ambientes mais hostis
Configuragdo complexa ou desnecessdria
Configuragdo padrdo insegura

Manutengao Interagdo entre recursos

Fallback inseguro

J4 em 2004 Pothamsetty e Akyol propdem uma taxonomia especifica para vulne-
rabilidades introduzidas no projeto e implementacdo de protocolos de rede [15]. De modo
a ajudar os times de engenharia a ndo cometerem os mesmos erros novamente eles estuda-
ram, classificaram e documentaram aproximadamente 500 vulnerabilidades relacionadas
com protocolos de rede. Esta taxonomia possui trés grandes ramificacoes:

e taxonomia de vulnerabilidades;
e taxonomia de técnicas de teste;
e taxonomia de boas praticas.

Apesar da existéncia de todas as propostas de taxonomias citadas anteriormente,
ndo se tem noticia de que alguma delas esteja em uso. O que se observa € que na prética a
tendéncia tem sido a adocdo de esquemas de classificacido de vulnerabilidades, como sera
abordado na Secdo 5.

5. Classificacoes de Vulnerabilidades

Atualmente, nao existe um consenso sobre a forma correta de se classificar uma
vulnerabilidade, porém existem diversos grupos de pesquisa que mantém classificagdes
diferentes. Entre estas classificacdes podem-se destacar as seguintes: CVE, ICAT, Secu-
rityFocus e OSVDB.

5.1. CVE

O CVE (Common Vulnerabilities and Exposures) € uma lista de nomes padroniza-
dos para vulnerabilidades e fraquezas de sistemas e softwares, mantida pelo MITRE [16].
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O CVE tem por objetivo padronizar o nome de todas as vulnerabilidades e fraquezas pu-
blicamente conhecidas. Nao se trata de um banco de dados de vulnerabilidades, mas sim
de um diciondrio, cujo foco principal estd em facilitar o compartilhamento de informa-
coes.

A lista do CVE € criada em trés etapas. A primeira € a etapa de submissao, a tinica
de responsabilidade do MITRE. As outras etapas sdo as que criam entradas candidatas
(CAN) e entradas CVE de fato. As entradas candidatas sdo criadas ou por mantenedores
de softwares, que as utilizam para reportar problemas detectados, ou pelo préprio grupo
do CVE, quando um novo problema critico estd sendo amplamente divulgado. Das mais
de dez mil entradas, 70% sdo entradas candidatas e outros 30% sao entradas CVE de fato.

5.2. ICAT

O ICAT, da Computer Security Division do NIST (National Institute of Stan-
dards and Technology), é uma base de dados de vulnerabilidades baseada no CVE [17].
Distingue-se do CVE por permitir que os usudrios realizem buscas por vulnerabilidades
especificas.

As buscas no ICAT podem ser realizadas sobre todas as entradas ou sobre as en-
tradas do ultimo ano, dltimos seis ou trés meses. Também € possivel realizar a pesquisa
através de um indice alfabético do nome do software ou do fabricante, além de ser possivel
procurar por um grau especifico de severidade.

Existem ainda alguns filtros gerais que permitem que as vulnerabilidades sejam
classificadas. Estes filtros possibilitam, por exemplo, encontrar as vulnerabilidades remo-
tamente explordveis, que possuam como conseqiiéncia acesso com privilégios de superu-
sudrio e que sejam resultantes de um buffer overflow. Os possiveis filtros estdo ilustrados
na Tabela 2.

O ICAT também mantém um documento com estatisticas das vulnerabilidades
subdivididas em cada um dos possiveis filtros. Neste documento é possivel identificar, por
exemplo, que no ano de 2004 das 1443 vulnerabilidades listadas, 1147 sdo remotamente
exploraveis.

5.3. SecurityFocus

A SecurityFocus € uma comunidade de seguranca da informacdo e possui uma co-
lecdo de vulnerabilidades com mais de treze mil entradas [18]. Estas podem ser encontra-
das através do mecanismo global do préprio sitio da SecurityFocus. Porém a informacgao
submetida ndo € validada ou verificada [19].

A pesquisa no sitio da SecurityFocus pode ser filtrada pelo fornecedor, pelo pro-
grama que este fornecedor distribui e pela versdao deste programa. Estes filtros sdo espe-
cificos para o banco de vulnerabilidades.

5.4. OSVDB

O OSVDB (Open Source Vulnerability Data Base) € uma base de dados indepen-
dente e de cddigo aberto [20]. Segundo os autores esta base é feita pela comunidade,
para comunidade e tem como objetivo primordial prover informagdes técnicas precisas,
detalhadas, atualizadas e imparciais.
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Tabela 2. Alguns possiveis filtros do ICAT.

Fontes mais comuns SecurityFocus

Microsoft

CERT

Exploit relacionado Local

Remoto

Conseqiiéncia da vulnerabilidade | Disponibilidade
Confidencialidade
Integridade

Protecdo de Seguranca
Tipo da vulnerabilidade erro de validacao de entrada
erro de validacdo de acesso
erro de condi¢do inesperada
erro de ambiente

erro de configuracao
condicdo de corrida

erro de projeto

outros erros

Tipo de componente exposto sistema operacional

pilha do protocolo de rede
aplicacdo de usudrio
aplicacdo de servidor
hardware

protocolo de comunicacio
modulo de criptografia
Tipo da entrada Entradas CVE

Entradas candidatas

Assim como o CVE, todas as vulnerabilidades catalogadas possuem um identifi-
cador, chamado no projeto de OSVDB id. Estas vulnerabilidades sdo listadas em cate-
gorias, sendo que as mais utilizadas sdo NEW e STABLE.

Detalhes das vulnerabilidades marcadas como NEW ndo podem ser vistos até que
um membro do OSVDB modifique seu status para STABLE. Neste caso, a tnica infor-
macao aparente € o titulo da vulnerabilidade.

O banco de dados pode ser pesquisado por um indice alfabético organizado pelo
titulo da vulnerabilidade que, geralmente, € iniciado pelo nome da aplicacdo afetada. As
vulnerabilidades podem ser classificadas conforme as caracteristicas listadas na Tabela 3.

Os esquemas de classificacio aqui citados estio sendo utilizados amplamente pela
comunidade, mas possuem algumas limita¢des, como a falta de padronizagao para os ter-
mos e informacdes armazenadas e a dificuldade de troca de informacdes sobre vulnerabi-
lidades entre grupos de pesquisa e andlise de vulnerabilidades. Com o intuito de permitir
uma maior padronizacao, facilidade de busca e informacdes mais completas sobre as vul-
nerabilidades, surgiram no ultimo ano novas iniciativas na drea, descritas na Sec¢ao 6.
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Tabela 3. Caracteristicas da vulnerabilidade.

Localizagao Fisico

Local

Remoto

Telefonia

Desconhecida

Tipo de Ataque | Autenticagdo
Criptogréfico

Negacao de Servigco
Seqiiestro

Informacdo
Infra-estrutura
Manipulacio da Entrada
Condicao de corrida
Outro

Desconhecido

Impacto Perda de Confidencialidade
Perda de Integridade
Perda de Disponibilidade
Desconhecido
Divulgacdo

Exploit Disponivel

Nao Disponivel

Rumor

Desconhecido

Web Check

OSVDB Verificado

Mito/Falso

Boas Préticas
Preocupacao

6. Propostas Recentes

No ultimo ano diversas iniciativas despontaram na comunidade de seguranca com
a intencdo de melhor descrever e classificar vulnerabilidades e de utilizar estes dados
como auxiliares no processo de definicdo de estratégias de recuperagao.

Em 2004 o European Task Force on Computing Security Incident Response Teams
criou um subgrupo para trabalhar na definicdo do VEDEF (Vulnerability & Exploit De-
finition and Exchange Format), um padrdo para defini¢do de um modelo de dados para
troca de informacdes a respeito de vulnerabilidades entre instituicdes interessadas em
classifica-las e estuda-las [21].

Uma das motivacdes para criacio do VEDEF foi a constatacdo de que estavam
surgindo diversas iniciativas distintas no sentido de definir padrdes e que seria necessério
unir esfor¢os para que realmente fosse definido um tnico padrdo para troca de informa-
coes. As diversas iniciativas sdo:

o Common Format for Vulnerability Advisories, mantido pelo European Information
Security Promotion Programme (EISPP);
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o Common Announcement Interchange Format (CAIF), mantido pelo Grupo de Res-
posta a Incidentes da Universidade de Stuttgart (RUS-CERT);

e Advisory and Notification Markup Language (ANML), mantido pelo The Open
Security Project (OpenSec);

e Application Vulnerability Description Language (AVDL), mantido pelo Organi-
zation for the Advancement of Structured Information Standards (OASIS);

e VulDEF element of Vendor Status Notes (JVN), mantido pelo Japan Computer
Emergency Response Team Coordination Center (JPCERT/CC).

Apesar do VEDEF néo propor um esquema de classificacdo, ele propdem um mo-
delo de dados que define diversas categorias de informagdes necessdrias para descrever
satisfatoriamente uma vulnerabilidade. Além disso, o VEDEF pretende envolver as ini-
ciativas citadas acima, de modo a realmente produzir um padrao que possa ser utilizado
amplamente pela comunidade.

Outra iniciativa recente € a do Software Engineering Institute, da Carnegie Mellon
University, que publicou um relatério técnico em Janeiro de 2005, onde € descrita uma
abordagem estruturada para classificacdo de vulnerabilidades de seguranca [2]. Neste
relatério é proposto um esquema de classificacdo de vulnerabilidades e um modelo de
representacdo para permitir a comparacao entre diversas vulnerabilidades.

O esquema de classificagdo € baseado em pares de valores e atributos, de modo a
prover uma visao multidimensional das vulnerabilidades. Os atributos e seus valores sdo
escolhidos de acordo com as caracteristicas que permitam que as vulnerabilidades sejam
exploradas por determinadas técnicas ou que determinem quais contramedidas devem ser
adotadas. Os atributos definidos sdo os seguintes:

e Propriedades da memoria: local de memdria sobrescrito, tipo de dados modifi-
cado;

e Interface de fungdes: copia de memoria sem checagem, tamanho incorreto, argu-
mento provido pelo usudrio;

e Operagdes com nimeros inteiros: aplicacdo, erro, conjuntos, sinais, tipo padrao,
tipo extendido;

e Formato da cadeia de caracteres: funcdo de entrada/saida, controle de formato;

e Propriedades da vulnerabilidade: impacto, produtos afetados, solucao, por¢do co-
nhecida, requerimentos para exploracao;

e Propriedades do exploit: c6digo, localizagdo do codigo, conseqiiéncias.

O modelo de representacao para andlise comparativa das vulnerabilidades consiste
em criar um bitmap que represente todos os possiveis pares de atributos e valores. Uma
vez tendo uma base de bitmaps seria possivel, ao se saber de uma nova vulnerabilidade,
fazer um XOR das informag¢des conhecidas com todas as informagdes ja contidas na base
de bitmaps. O resultado deste XOR representa a proximidade entre duas vulnerabilidades.

A mais recente das iniciativas ¢ um esquema de pontuagdo de vulnerabilidades.
Em 23 de fevereiro de 2005 foi tornado publico o relatério do National Infrastructure
Advisory Council (NIAC) entitulado Common Vulnerability Scoring System (CVSS), que
descreve um sistema de pontuacdo para vulnerabilidades a ser utilizado para definir a
criticidade de uma determinada vulnerabilidade [22].
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Este sistema especifica trés niveis de métricas: base, temporal e ambiental. A
métrica base € definida pelo produtor do software e € obtida através das caracteristicas da
vulnerabilidade que independam do ambiente onde o software esteja sendo utilizado e que
nao sofram altera¢des com o passar do tempo. A métrica temporal também € definida pelo
produtor de software e se baseia em caracteristicas que possam mudar com o passar do
tempo, como por exemplo o fato de existir ou ndo um método de mitigagdo do problema.
J4 a métrica ambiental € calculada pelo usuario do software e leva em conta aspectos do
ambiente onde software estd sendo utilizado para definir a criticidade da vulnerabilidade.

Este sistema foi definido por um esforco conjunto de diversos fabricantes de soft-
ware e ja estd comecgando a ser utilizado por alguns deles para definir a criticidade e
urgéncia no tratamento de vulnerabilidades. O trabalho do CVSS serd mantido por um
grupo especial do Forum of Incident Response and Security Teams (FIRST) [23].

7. Conclusoes

Ap6s estudar as diversas taxonomias propostas foi possivel observar que elas nao
aderem aos fundamentos do desenvolvimento de taxonomias, ndo satisfazendo as carac-
teristicas preditivas e descritivas desejaveis. Muitas delas fazem mau uso do termo, pois
o utilizam para descrever elementos agrupados em categorias que ndo apresentam as ca-
racteristicas de uma taxonomia.

Também pdde-se observar que devido a complexidade da drea de vulnerabilidade
de software, ainda ndo existe um conhecimento profundo sobre todos as possiveis cate-
gorias de vulnerabilidades que possam existir. Isto torna dificil o processo de propor uma
taxonomia que seja exaustiva e aceitavel.

Em parte por este motivo, nota-se que a tendéncia atual é de se utilizar simples-
mente esquemas de classificacdo ou de padronizacdo do modelo de dados para definir as
caracteristicas de uma vulnerabilidade. Do ponto de vista pratico, os esquemas existentes
téem demonstrado que podem ser tteis para reunir informacdes sobre vulnerabilidades e
permitir a troca de informacdes entre grupos de pesquisa.

A classificag¢do de vulnerabilidades também € importante para permitir que se de-
termine se uma dada vulnerabilidade € nova ou ja conhecida, seu método de exploracdo e
como foi introduzida. Estas informagdes permitem que desenvolvedores possam evitar a
inser¢do dos mesmos tipos de vulnerabilidades em seus softwares.

Mesmo com todas as iniciativas atuais, ainda nio existe uma base extensa de
informacdes confidveis sobre todos tipos de vulnerabilidades existentes. Desta forma,
conclui-se que ainda existe a necessidade de um esfor¢co continuado para se obter todas
as informacgdes necessdrias para chegar a definicio de uma taxonomia que permita uma
maior padronizagdo, facilidade de busca e informacdes mais completas sobre as vulnera-
bilidades.
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