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Abstract. This paper presents the proposal of a cryptographically strong pseu-
dorandom bit generator with a hybrid architecture based on both modular expo-
nentiation and elliptic scalar product over a pair of elliptic curves. Its security
is presented in theoretical terms. This proposal is part of a research about the
viability of a stream cipher based on elliptic curves.

Resumo.Este artigo apresenta a proposta de um gerador de bits pseudo-
aleat́orios criptograficamente seguros com uma arquitetura hı́brida que utiliza
exponenciaç̃ao em ḿodulo e produto escalar em um par de curvas elı́pticas.
Sua segurançáe apresentada em termos teóricos. Esta proposta faz parte de
uma pesquisa sobre a viabilidade de um cifrador de fluxo baseado em curvas
eĺıpticas.

1. Introdução

Curvas eĺıpticas t̂em se tornado um assunto cada vez mais presente no campo da crip-
tografia. Atualmente, tem-se que a principal forma de utilização de curvas elı́pticas na
criptografia se d́a atrav́es de criptossistemas de chave pública. Isso aconteceu pois tanto
a comunidade acadêmica quanto as empresas de tecnologia aceitaram definitivamente as
vantagens dos criptossistemas elı́pticos sobre os sistemas baseados no RSA.

É posśıvel, entretanto, utilizar os sistemas elı́pticos como base para outras técnicas
criptogŕaficas. Uma destas técnicasé ageraç̃ao de seq̈uências pseudo-aleatórias, que
tem utilidade ñao śo na criptografia, mas também em diversas outrasáreas. De fato, nos
últimos tempos, tem-se dado muito menos importânciaà geraç̃ao de seq̈uências pseudo-
aleat́orias seguras do que se deveria. Todos os algoritmos criptográficos dependem fun-
damentalmente da qualidade destes geradores, e, conseqüentemente, ñao se deve utilizar
os geradores lineares congruentes fornecidos diretamente por bibliotecas padrão, que s̃ao
extremamente inseguros [Boyar 1989]. Uma prova dissoé a t́ecnica desenvolvida por
Bellare, Goldwasser e Micciancio que permite obter a chave secreta do algoritmo DSA
(Digital Signature Algorithm) caso os valores aleatórios requeridos pelo mesmo sejam
gerados utilizando-se um gerador linear congruente [Bellare et al. 1997].

A teoria acerca de geradores de seqüências pseudo-aleatórias criptograficamente
seguras remonta ao inı́cio década de 80, e seu princı́pio se atribui ao artigo de Andrew
C. Yao [Yao 1982]. Neste artigo se estabelece que problemas difı́ceis como a fatoração
em componentes primos, o logaritmo discreto e o resı́duo quadŕatico podem ser utili-
zados na arquitetura de geradores de bits pseudo-aleatórios criptograficamente seguros
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(ou Cryptographically Strong Pseudorandom Bit Generator, CSPRBG). O primeiro CS-
PRBG pŕatico que se tem notı́cia é o gerador Blum-Micali, baseado na dificuldade de se
computar logaritmos discretos e gera um bit por iteração [Blum and Micali 1982].

Kaliski em [B. S. Kaliski 1988] desenvolveu um gerador criptograficamente se-
guro, mas ineficiente, baseado no problema do logaritmo discreto elı́ptico (Elliptic Curve
Discrete Logarithm Problem, ECDLP). Enquanto os geradores baseados em logaritmo
discreto convencional fornecemΘ( log p

2
) bits1 por iteraç̃ao [Goldreich and Rosen 2000],

ningúem sabe como obter mais que um número logaŕıtmico de bits de um gerador base-
ado em curvas elı́pticas. Este trabalho apresenta uma proposta hı́brida, que utiliza parte
da construç̃ao de Kaliski e forneceblog p − c log log pc bits por iteraç̃ao (para alguma
constantec), enquanto mantém a ordem de segurança fornecida por logaritmos elı́pticos.

2. Curvas eĺıpticas e o gerador de Kaliski

Uma curva eĺıpticaé uma equaç̃ao com a seguinte forma geralE : y2 +Axy+By = x3 +
Cx2 + Dx + E definida sobre um corpo qualquerK, comA, B, C,D eE ∈ K. O corpo
K é um conjunto de elementos, finito ou não, associadòas operaç̃oes de multiplicaç̃ao
e adiç̃ao, que devem possuir inversos aditivo e multiplicativo e respectivas identidades.
Freq̈uentemente se utiliza o conjunto dos inteiros módulo um ńumero primop (K = Fp),
ou ent̃ao um conjunto de polin̂omios ḿodulo um polin̂omio irredut́ıvel (K = Fpa).

Seja E(K) o conjunto de pontos que satisfazem a curva elı́ptica E sobreK.
Adiciona-se ao conjunto o ponto extra chamadoponto no infinito, denotado porO. É
posśıvel definir uma operaç̃ao chamadaadição de pontos, de tal forma que quaisquer dois
pontosP ,Q ∈ E(K) somados, resultam em um outro ponto do conjunto. O ponto no
infinito é a identidade do sistema, sendo entãoP +O = P eP −P = O. Naturalmente,
é posśıvel obter a soma de um pontoP com ele mesmo:P +P = 2P, que tamb́em pode
ser visto como a sua multiplicação pelo escalar 2. Seguindo essa idéia, pode-se definir o
produto escalar elı́ptico, como a somakP = P +P + ... +P (k vezes). A soma elı́ptica
junto a este conjunto de pontos formam umgrupo. O ECDLPé ent̃ao definido como:
dados os pontosP ,Q ∈ E(K) tal queQ = kP, calcular o valork.

Define-se a ordemN do pontoG como o valor escalar tal queO = NG. Em outras
palavras,N é o ńumero de pontos distintos na seqüência{G, 2G...(N −1)G,O}. O ponto
G é dito o ponto gerador desta seqüência, quée umsubgrupoćıclico deE. Caso a curva
tenha ordem finita prima, o subgrupo deG é igual ao conjunto de pontos da curva.

2.1. Um CSPRBG baseado em curvas elı́pticas

Burton Kaliski apresenta um CSPRBG cuja construção utiliza um par de curvas, deno-
minadas umtwisted pair. Essas curvas são relacionadas através de seus coeficientes da
seguinte forma. Sejap um ńumero primo,Fp um corpo finito eE uma curva elı́ptica do
tipo y2 = t3 + At + B sobreFp. Sejaγ um ñao-reśıduo quadŕatico emFp, ou seja, ñao
existe soluç̃ao para a equaçãox2 = γ mod p. SejaAtw = Aγ2 eBtw = Bγ3. O twisted
pair deE é definido comoEtw : y2 = t3 + Atwt + Btw.

Kaliski mostra que essa construção apresenta as seguintes propriedades: para todo
s ∈ Fp, ou existe um ponto(x, y) com coordenadax = s emE(Fp) ou ent̃ao existe um

1Neste trabalho, todos os logaritmos são considerados base 2.
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ponto com coordenadax = sγ em Etw(Fp). Além disso, quando o número de pontos
das curvaśe primo, quaisquer dois pontos não triviaisG ∈ E(Fp) e Gtw ∈ Etw(Fp)
são geradores de ordem máxima, e a seguinte relação entre suas ordensé verdadeira:
N +N tw = 2p+2. Naépoca de sua tese, não se sabia como obter curvas com um número
primo de pontos de forma eficiente. Hoje diversas técnicas para isso estão dispońıveis.

Finalmente, cria-se uma bijeção entre os conjuntos de pontos das duas curvas e
os valores inteiros[0, 2p + 1]. Simplificadamente, o gerador funciona da seguinte forma:
dadoi ∈ {0..2p + 1}, ent̃ao sei ≤ N , calculariG, caso contŕario, calcular(i − N)Gtw.
Utilizando-se as coordenadasx e y do ponto resultado, e o valorγ, calcula-se um novo
valor no intervalo[0, 2p + 1] e o processo recomeça. Kaliski mostra também que os
log log log p bits mais significativos dei, a cada iteraç̃ao, s̃ao criptograficamente seguros.

3. Um CSPRBG h́ıbrido baseado em curvas elı́pticas

Considere um corpo finitoFp tal que o valorq = 2p + 1 tamb́em seja primo. Então
Fq tamb́em é um corpo. A propostáe bastante simples. Sejag um gerador do grupo
multiplicativoF∗

q. Sejaχ : {0, . . . , 2p+1} → {0, . . . , 2p+1} uma funç̃ao definida como
uma iteraç̃ao do gerador de Kaliski, ou seja, uma função unidirecional bijetora entre os
valores do intervalo[0, 2p + 1] definida pelo produto escalar em umtwisted pairsobre
Fp. Sejaxn uma semente uniformemente escolhida no intervalo[0, 2p + 1). Dado algum
fator constante de segurançac, o gerador possui a seguinte iteração:

xn+1 = gxn mod q

fornecendo osblog p− c log log pc bits menos significativos do valorχ(xn+1).

É importante considerar que geradores baseados somente em logaritmos discre-
tos s̃ao seguros somente sobre corpos com elementos da ordem de mil bits, sendo que as
curvas eĺıpticas s̃ao seguras sobre corpos com elementos da ordem de menos de duzentos
bits. Considerando-se que os geradores com exponenciação tradicional s̃ao criptografi-
camente seguros quando se utiliza como expoente apenas metade dos bits de cada passo,
estes geradores operam pelo menos quinhentos bits por iteração. No gerador proposto,
mesmo sendo necessária uma exponenciação tradicional seguida de um produto escalar
eĺıptico, as operaç̃oes envolvem apenas em torno de quatrocentos bits.

4. Criptoanálise da proposta

Uma das virtudes da utilização de curvas elı́pticas na criptografia vem do desconheci-
mento de um algoritmo subexponencial para calcular logaritmos. Oindex calculusqueé
utilizado para calcular logaritmos sobreF∗

p não é aplićavel a logaritmos elı́pticos2. Essa
impossibilidade se devèa falta de uma estrutura bem definida nos elementos do grupo
formado pelas curvas. Isso faz com que somente algoritmos genéricos, que ñao depen-
dam dessa estrutura, sejam aplicáveis, e estes são sempre exponenciais. Na construção
proposta, caso exista um mapeamento entre os valoresχ(xn) e xn de forma que seja
posśıvel aplicar oindex calculusdiretamente sobreχ(xn), ent̃ao este seria um ḿetodo
subexponencial de se resolver o ECDLP no caso genérico, o que ñao se acha possı́vel.

2A não ser no caso de curvas com grau de mergulho baixo, como as supersingulares. Entretanto,é fácil
identificar e evitar estas curvas.
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Um detalhe interessanteé o fato de que, caso se descubra uma estrutura no grupo
de pontos das curvas elı́pticas de forma a permitir um ataque subexponencial, então o
interesse nas mesmas perde-se imediatamente. Issoé óbvio, na medida que os grupos
multiplicativos s̃ao muito mais simples que os elı́pticos. Por este raciocı́nio, presumir que
esta estrutura ñao existáe perfeitamente aceitável. Logo,é plauśıvel assumir o seguinte
resultado de C. P. Schnorr sobre grupos sem estrutura:em qualquer grupo sem estrutura
que possua ordem prima, qualquer fração dej bits que seja criptograficamente segura
implica que todas as outras frações dej bits tamb́em o sejam[Schnorr 1998]. Nestes
termos, a prova de Kaliski de que oslog log log p bits mais significativos do logaritmo
são simultaneamente seguros implica quetodosos bits do logaritmo de grupos elı́pticos
com ordem prima sejam individualmente seguros. Em outras palavras, calcular o valor de
qualquer bit dexn no gerador propostóe t̃ao dif́ıcil quanto calcular o logaritmo discreto
eĺıptico completo. Na medida que o gerador não fornece nenhum bit do logaritmo como
sáıda, ent̃ao ñaoé necesśario que eles possuam segurança simultânea.É importante notar,
entretanto, que uma informação sobrexn é fornecida: sabe-se de qual das curvas do par
de curvas o valorχ(xn) foi calculado, e isso informa a ordem de grandeza do valorxn.
Mais especificamente, sexn é maior ou menor que a ordem da primeira curva. Entretanto,
sabe-se que os bits mais significativos da exponenciação em ḿodulo s̃ao simultaneamente
seguros, logo, esta informação ñaoé suficiente para quebrar o sistema.

Resta entender porque osblog p − c log log pc bits menos significativos de cada
valor χ(xn) são polinomialmente indistinguı́veis de uma seq̈uência aleat́oria. Esse fato
adv́em da constatação de que tanto a exponenciação modular quanto a funçãoχ formam
permutaç̃oes unidirecionais. Isso significa que, para sementes uniformemente escolhidas,
todos os valores menores que2p + 2 são igualmente prov́aveis. Osc log log p bits mais
significativos s̃ao descartados, pois são claramente bits tendenciosos nesse intervalo, e a
constantec, na pŕatica, dependente da ordem do primop e da segurança desejada. Logo,
como todos os valores são igualmente prov́aveis ent̃ao todos os bits são seguros.
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