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Abstract. Mobile devices characterize to have low battery resources.
Meanwhile, cryptography can cause high processing levels, affecting the
available energy. Using fuzzy logic, this works intends to find a balance
between power consumption and security.

Resumo. Dispositivos moveis se caracterizam por poSSUir escassos recursos
de bateria. Entretanto, a criptografia pode provocar altos niveis de
processamento, afetando a energia disponivel. Utilizando logica fuzzy
objetiva-se encontrar o equilibrio entre consumo e seguranga.

1. Introducao

Quando se fala em redes de computadores, a mobilidade é uma caracteristica que tem
sido considerada nos ultimos anos. Como resultado, maneiras tradicionais de
comunicagdo apresentam-se inadequadas frente ao modelo de vida atual. Com isso, os
dispositivos moveis sdo uteis para que o conceito de mobilidade seja fielmente usado.

O crescimento da utilizacdo de redes sem fio e de dispositivos moveis, faz com
que mais dados estejam suscetiveis. Diante disso, a garantia da integridade dos dados
trafegados em uma rede de computadores € uma necessidade concreta (Jorstad, 1997). A
criptografia tem por finalidade minimizar os riscos de que dados sejam violados, uma
vez que passam por um processo de cifragem. Nesse contexto, se insere o processo de
autenticacao e criptografia de dados.

Considerada a validade do algoritmo em uma determinada situacdo e seu nivel
de seguranca, um fator deve ser considerado: consumo de energia. Como o foco do
trabalho € a sua aplicacdo em dispositivos méveis, a otimizagdo do uso da bateria € uma
varidvel que deve ser avaliada, uma vez que tais recursos sao escassos.

Algoritmos de criptografia se caracterizam por serem computacionalmente
custosos. Estes algoritmos sdo constituidos por seqiiéncias complexas de instrugdes,
repeticoes, permutacdo de valores, etc, o que acaba onerando o seu processamento, ou
seja, sdo explorados recursos da CPU (processador), memoria e de energia.

Assim, considerando a utilizacdo de dispositivos moveis, o consumo de energia
tem extrema relevancia. Estabelecer o equilibrio entre criptografia e consumo de energia
€ um grande desafio, j4 que hd necessidade de manter os dados integros, sem existir
consumo exacerbado de energia. Porém, a harmonia entre estas duas varidveis depende
de conceitos nao tdo objetivos. Nesse cendrio de subjetividade, a incorporagdo de
técnicas mais abrangentes, como a ldgica fuzzy, proporciona beneficios significativos,
sendo util na definicdo de valores menos intuitivos, reforcando a tomada de decisdes
mais precisas.
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2. Trabalhos relacionados

(Jorstad, 1997) define uma métrica para qualificar um algoritmo. So propostas algumas
varidveis a serem consideradas para concluir se um algoritmo pode ser considerado
como bom ou ruim.

Para tentar minimizar o consumo de energia, estudos foram desenvolvidos, utilizando
diversas abordagens. (Razzano, 2003) utiliza a técnica de transmissdo adaptativa, onde
ocorre um controle dos dados trafegados, de acordo com a necessidade. Isso acontece
porque quando o throughput numa conexdao € muito alto, a comunicacdo fica mais
suscetivel a erros. (Razzano, 2003) utiliza a l6gica fuzzy para realizar o controle do
trafego de dados, para que se possa ter o dominio das acdes apoiada em uma base do
conhecimento e de dados mensurados previamente. Assim, a partir das experiéncias
adquiridas pelo sistema, pode se controlar o trifego de dados e com isso, otimizar o
consumo de energia.

Em (Prasithsangaree, 2003) € realizada uma andlise comparativa entre o
algoritmo RC4 e o AES, onde sdo avaliados os seus impactos no consumo de energia.
Sdo observadas varidveis que estdo sendo manipuladas (como o tamanho da chave e o
tamanho do pacote a ser criptografado) e a partir disso, foi notado que o RC4
apresentava-se mais rapido e com menor consumo de energia quando se consideravam
pacotes maiores. Em contrapartida, o AES consome menos energia quando sio
manipulados pacotes de tamanhos menores.

Em (Protlapally, 2003) s@o avaliados os impactos de varidveis de seguranca no
consumo de energia, realizando comparacOes entre diversos algoritmos, em que,
alterando suas varidveis, podem interferir na utilizacdo de recursos de bateria. Tipo de
criptografia, tipo de algoritmo, tamanho da chave e utilizacdo de uma camada de
autentica¢do sdo mensurados, possibilitando que sejam confrontadas vérias abordagens
e sua influéncia na bateria do dispositivo mével.

Em (Krintz, 2004) foi verificada a utilizacdo dos recursos de bateria, visando
fazer a previsdo do consumo de uma determinada aplicacdo. Para realizar a previsao de
consumo, foi determinada uma arquitetura na qual s3o realizados os testes, que
integrados com benchmarks, proporciona antever a estimativa de consumo.

3. Metodologia utilizada

O ponto chave € encontrar um algoritmo que garanta o minimo de seguranga aos dados
trafegados, sem provocar um consumo elevado de bateria, encontrando entdo, um ponto
de equilibrio na relagdo consumo x seguranca. Segundo (Prasithsangaree, 2003), a
criptografia de apenas 13,6 Kb de dados utilizando o algoritmo Blowfish (com 32 bits)
em um handheld, cerca de 75% de sua bateria total pode ser consumida, enquanto o
RC4 € considerado um algoritmo econdmico, usando 7 ciclos de RAM por byte gerado.
Nesse contexto, o objetivo do presente trabalho é automatizar a escolha de um
algoritmo de criptografia, tendo o equilibrio com o gasto energético.

Os experimentos estdo sendo realizados em um PDA (Personal Digital
Assistant), com processador StrongARM 206MHZ, 48 Mb de memoria e um cartdo de
256Mb, utilizando uma bateria de litio recarregavel de 1000 mAh. Como sistema
operacional, o dispositivo utiliza a distribuicdo Familiar Linux v0.7.2, a qual
implementa o gerenciamento de bateria usando o Hardware Abstraction Layer (HAL) e
exporta os dados da bateria para o sistema de arquivos no diretorio /proc.
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Uma vez determinada a arquitetura e o ambiente em que sdo baseados os testes,
deve ser feita uma andlise nos algoritmos de criptografia que serdo considerados.
Assim, € avaliado o comportamento de cada algoritmo observando as varidveis: tipo do
algoritmo, tamanho de chave e complexidade do algoritmo, e que impactos podem
provocar na desempenho da bateria. Ou seja, a partir da implementacao de algoritmos
(utilizando a virtual machine Blackdown) pode-se avaliar a maneira como cada um
procede em seu processo de encriptacao.

Para analisar o impacto de um algoritmo sobre o consumo de energia, um fator a
ser medido € o tempo envolvido na cifragem. O tempo de encriptacdo representa o
tempo que o processador estava cifrando um texto. Em (Russel, 1998) observa-se uma
metodologia para mensurar a energia consumida (i) por uma determinada aplicagdo,
onde T é o tempo de execucdo (cifragem) e P(t) é a poténcia em um instante, Py
representa a poténcia média e E uma estimativa da energia envolvida no processamento.
Tal metodologia é de grande importancia para realizar as medi¢des de cada algoritmo e
€ utilizada para medir o consumo decorrente de um processamento.

to+T P 1 J'”H'T P(l)dl
— m=— )
E j P(o)dt T o E=T*Pm (i)

A utilizacdo da légica fuzzy no projeto concentra-se em duas varidveis:
seguranca ¢ consumo de energia. Uma vez realizada a modelagem destas varidveis
através de conceitos de inteligéncia artificial, poder-se-a obter um algoritmo que seja o
equilibrio entre elas.

No que tange a seguranca, deve ser considerado o tamanho da chave. De forma
isolada este fator ndo € uma garantia de seguranca, porém, o seu ajuste correto pode
influenciar diretamente na confiabilidade do processo de cifragem - dificultando o
ataque por for¢a bruta (Burnett, 2002). A partir desse fato, é realizado o processo de
fuzzyfication, onde a funcdo de pertinéncia varia entre 0 e 1 e o tamanho da chave
variando entre 56 bits e 1024 bits (devendo se adequar de acordo com o algoritmo),
podendo ser definidos niveis de seguranca em cada caso.

Quanto ao consumo de energia, deve ser analisado quao custoso um algoritmo
pode ser, dependendo dos seguintes fatores: tamanho da chave utilizada, do tipo de
algoritmo e do volume de dados a ser protegido. Em (Prasithsangaree, 2003) foi
observado, por exemplo, que um algoritmo pode ter sua eficiéncia alterada de acordo
com o volume de dados a serem manipulados. Os fuzzy sets devem ser baseados na
integracdo de sub-conjuntos fuzzy dos fatores anteriormente citados. Isso permite, que
seja avaliado o consumo de energia, de acordo com o tipo de criptografia que estd sendo
utilizado, onde o fuzzy set de consumo varia de acordo com o resultado de (i).

A modelagem destas varidveis e sua conseqiiente integracdo interagem com uma
camada responsdvel pela tomada de decisdes. Esta se responsabiliza pela definicdo dos
niveis criticos de energia e avalia a validade do algoritmo em uma situacdo. Em (ii) se
verifica como se integram tais varidveis, onde os fatores representam niveis de
pertinéncia do respectivo fuzzy set. Assim, pode observar-se que o grande desafio € a
obtencdo adequada destes fatores, ja que influenciam diretamente no resultado final.

(fatorl* tamanhoArquivo) * ( fator?2 * tamanhoChave)

(fator3* energiaDisponivel) * ( fator4* previsaoConsumo) i

validadeAlg oritmo =
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Dessa maneira, dependendo da capacidade energética disponivel deve ser
escolhido um algoritmo adequado. Isso porque cada algoritmo possui um
comportamento no que tange o consumo de energia (Protlapally, 2003) e dependendo da
carga energética disponivel, poderd ser escolhido um algoritmo que satisfaca tal
situacdo. Logo, utilizando técnicas de inteligéncia artificial, garante-se o equilibrio entre
seguranca e utilizacdo de recursos de bateria.

4. Conclusoes

Percebe-se que a relacdo entre criptografia e consumo de energia é um problema real,
pois hé dificuldade em estabelecer de forma precisa o equilibrio entre elas (devido a
dependéncia de fatores subjetivos e abstratos). Para isso, a logica fuzzy € de grande
utilidade, ja que serve para mapear conceitos para representacoes numéricas, garantindo
maior precisdo sobre uma defini¢do.

Nesse contexto se insere o presente trabalho, uma vez que a integracdo de
conceitos de inteligéncia artificial agregados a metodologias de consumo de energia,
podem ser uteis para maximizar os niveis de seguranca em dispositivos méveis, sem
afetar de forma t3o incisiva sobre os recursos de bateria.
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