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Resumo.Este trabalho avalia o uso de redes overlay (ROs) para segurança em Redes
de Sensores Sem Fio (RSSFs). Os resultados preliminares da pesquisa indicam que
para ataques comuns como blackhole e selective forwarding as ROs podem prevenir,
respectivamente, a perda de 35,9% e 18,6%, das mensagens prioritárias em redes com
5% de ńos atacantes.

Abstract. This paper evaluates the use of overlay networks (ONs) for securing wire-
less sensor networks (WSNs). The preliminary results indicate that the use of ONs
can prevent, 35.9% of data loss under a blackhole attack and 18.6% under a selective
forwarding attack, in networks with 5% of compromised nodes.

1. Introdução

Redes de Sensores Sem Fio (RSSFs) [1] são redes ad hoc compostas basicamente por pequenos
nós sensores de recursos limitados e uma ou mais estações ŕadio base (ERBs). Além das vulnerabi-
lidades de segurança inerentesà comunicaç̃ao sem fio, RSSFs enfrentam problemas adicionais [2].
Elas comumente são dispostas em ambientes abertos e são fisicamente acessı́veis a adverśarios,
isto as torna suceptı́ves a uma nova gama de ataques –blackholee oselective forwarding[3], por
exemplo.

Já RedesOverlay (ROs) s̃ao redes construı́das sobre redes fı́sicas tradicionais, com o
intuito de migrar parte da complexidade de roteamento para a camada de aplicação [4]. Baseadas
em um dado crit́erio, ROs s̃ao capazes de monitorar a rede e fornecer caminhos alternativos ao
usúario. Tais caminhos são constrúıdos atrav́es da atuaç̃ao de ńosoverlaycomo intermedíarios no
envio de dados.

RSSFs podem ser organizadas de maneiras diversas [1]. Por exemplo, emRSSFs hieŕarquicas[1],
a redeé em geral organizada em grupos (clusters). Enquanto membros comuns são responśaveis
pelo sensoriamento, lı́deres (CHs –clusters-heads) são responśaveis por tarefas adicionais, tais
como coletar e processar o dado sensoriado pelos demais membros do grupo, e reencaminhar os re-
sultados para a ERB. Note-se que uma estratégia de segurança eficiente para uma dada organização
pode ñao ser eficiente para outra.

O objetivo deste trabalhóe avaliar o emprego de ROs para aumentar a segurança de RS-
SFS hieŕarquicas. Na verdade, ao empregar redes ROs sobre RSSFS, esperamos aumentar a taxa
de entrega de mensagens cujas informações sejam valiosas. Nosso especial interesse por redes
hieŕarquicas deve-se ao melhor custo-benefı́cio de tais organizaç̃oes [5].
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2. Trabalhos Relacionados

Atualmente, um ńumero razóavel de trabalhos lidam com segurança em RSSFs ( [7,8], por exem-
plo). Por outro lado, poucos são os trabalhos especialmente voltados para segurança em RSSFs
hieŕarquicas.

Kong et al. [9] e Bohge e Trappe [10] projetaram soluções para redes hierárquicas e he-
teroĝeneas. Todavia, eles supõem ńos muito poderosos, capazes de executar algoritmos de chave
pública, o que ñaoé viável em RSSFs.

Mais recentemente, sugiram propostas que dependem apenas de primitivas simétricas de
criptografia [11,12]. Ferreiraet al. [11] propuseram SLEACH, uma extensão segura do protocolo
hieŕarquico LEACH que possibilita fusão de dados, e Oliveiraet al. [12] propuseram LHA-SP, um
conjunto de protocolos de segurança para RSSFs hierárquicas com ńumero arbitŕario de ńıveis.

Alternativamente, existem trabalhos que empregaram ROs em redes tradicionais visando
o aumento da segurança [13, 14]. Entretanto, tais trabalhos não levam em conta as restrições de
recursos dos ńos sensores e não s̃ao aplićaveisàs RSSFs.

3. ROs sobre RSSFs

Neste trabalho a RÓe constitúıda apenas pelos CHs, deixando aos demais nós, em geral de menor
poder enerǵetico e computacional, apenas o encargo de sensoriar a rede.

Cada ńo da redeoverlaypossui um grupo de vizinhos, que podem ser utilizados como
intermedíarios em rotas alternativasà rota padr̃ao – aquela determinada pelo protocolo de rotea-
mento.

Em nossa proposta, existem duas classes de mensagens: as prioritárias e as ñao prio-
ritárias. Utiliza-se as mensagens não priorit́arias como forma de angariar informações da rede.
Entende-se por mensagens não priorit́arias aquelas que, caso sejam perdidas, não representam
grandes danos ao funcionamento da rede.

Mais precisamente, os nós overlayenviam periodicamente mensagens não priorit́ariasà
ERB. Essas mensagens ora são enviadas pela rota padrão, ora por rotas alternativas por intermédio
de vizinhosoverlaydo ńo remetente. A ERB mantém um registro daśultimasn mensagens re-
cebidas. Como a granularidade do envio de mensagensé conhecida, a ERB pode então inferir
sobre o ńıvel de segurança das rotas com base na taxa de chegada de mensagens. Sempre que
houver mudança deste nı́vel em uma rota, a ERB dissemina esta informação à RO, de forma que
mensagens prioritárias s̃ao sempre enviadas pelas rotas mais seguras.

4. Experimentos

Em nosso modelo a ERB têm pot̂encia suficiente para alcançar todos os nós da rede e, desta
forma, pode transmitir informações diretamente para cada um dos CHs sobre a melhor rota num
determinado momento.

Dois tipos de ataques foram simulados,blackholee selective forwarding. No primeiro
ataque o ńo malicioso simplesmente some com toda e qualquer mensagem enviada a ele. No
segundo,selective forwarding, o nó não repassa apenas algumas mensagens. O segundo tipo de
ataquée mais dif́ıcil de detectar que o primeiro, pois pode facilmente ser confundido com falhas
normais do funcionamento da rede.

Os experimentos foram realizados utilizando-se o simulador NS (Network Simulator).
A simulaç̃ao foi baseada em uma rede com 100 nós, 10 deles CHs, dispostos em umárea de
100m × 100m. Tanto o modelo de eleição de CHs quanto o modelo de energia são os mesmos
apresentados por Heinzelmanet al.[6]. O resultados apresentados são uma ḿedia de 33 execuções
de cada ceńario simulado, sendo que cada execução alimentou o gerador de números aleatórios do
simulador com uma semente distinta das demais.
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Figura 1: Msgs priorit árias: perdi-
das vs enviadas

Figura 2: Msgs priorit árias perdidas
vs tempo

Figura 3: Msgs priorit árias perdidas vs n ós maliciosos

A Fig. 1 apresenta o ńumero de mensagens prioritárias perdidas em função do percentual
de mensagens prioritárias enviadas. Como esperado, com o aumento do número de mensagens
prioritárias ocorre tamb́em um aumento no número de mensagens prioritárias perdidas. Contudo
a utilizaç̃ao das ROs aumentou o número de mensagens prioritárias entregues consideravelmente.
Mesmo quando temos 100% de mensagens prioritárias, e mensagens prioritárias precisam ser
utilizadas para testar as rotas, a utilização de ROs aumentou a taxa de entrega em 5,16% em
ataques deselective forwardinge em 25,21% em ataques deblackhole. Com 5% de mensagens
prioritários a melhoria foi de 18,6% e 35,9%, respectivamente.

A Fig. 2 apresenta o acumulado de mensagens perdidas durante o tempo de simulação.
Verifica-se que as redes sem a utilização de ROs apresentam um crescimento contı́nuo no ńumero
de mensagens perdidas. Os experimentos utilizando ROs crescem até começarem a conhecer a
rede. A partir dáı, apresentam um crescimento menor da curva. Isto ocorre por queé necesśario
um tempo para que o conhecimento dos nós comprometidos seja efetivado. Podemos ainda ob-
servar que no caso do ataqueselective forwarding, há um maior tempo para a curva se estabilizar.
Acreditamos que com o aumento do tempo de simulação isto fique ainda mais evidente.

A Fig. 3 apresenta a perda de mensagens prioritárias em funç̃ao do percentual de CHs
comprometidos na rede. Novamente as ROs apresentaram um ganho significativo em termos
de mensagens prioritárias recebidas no destino. Observe que este ganho se manteve mesmo em
condiç̃oes extremas, em que 50% dos CHs são compostos por nós maliciosos.

Uma vez evidentes os benefı́cios da soluç̃ao, discutiremos o custo da mesma. Já que em
ambos os ceńarios a densidade da redeé a mesma, e por sua vez a distância entre os ńos tamb́em
o é, o gasto de energia pode ser dado em função do tamanho ḿedio do caminho até a ERB (istóe,
número dehopsmédio). Com o emprego de ROs, o caminho médio que era de 3,9 aumentou para
4,5 em ḿedia (15% deoverhead, aproximadamente). Tal resultado era esperado uma vez que a
rota mais segura nem sempreé a menor.
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5. Conclus̃ao e Trabalhos Futuros

Neste trabalho avaliamos o uso de ROs para segurança em Redes de Sensores Sem Fio (RSSF).
Os resultados preliminares indicam que o caminhoé de fato promissor, sendo um indicador desta
premissa, por exemplo, o aumento significativo no número de mensagens prioritárias entregues.

Dentre as diversas extensões deste trabalho, destacam-se:

• Implementaç̃ao de outros ataques: caracterizar o comportamento das ROs com relação a
outros tipos ataques ou quando mais de um ocorre simultaneamente;

• Ataques localizados: neste trabalho, os atacantes são distribúıdos de forma aleatória pela
rede. Pretende-se avaliar cenários em que ataques são concentrados em uma parte es-
pećıfica da rede, por exemplo próximo a ERB, ou visando particionar a rede;

• Utilização das ROs em outros tipos de rede: atualmente estamos trabalhando apenas com
redes hieŕarquicas, maśe interessante avaliar a viabilidade da solução em outros tipos de
rede.
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