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Abstract. Security is a key concept in distributed systems; in Oppastic Grid
Computing, resources, applications, and user data must teegied. This arti-
cle describes the implementation of the InteGrade secyskagtion repository.
First, we present some important security-related issu€&rid Computing and
how they are addressed in InteGrade. Next, we describe th&late architec-
ture and explain the implementation of the security proktar the application
repository. Finally, we show some experimental results enpégrformance of
the proposed implementation, and discuss ongoing andegwork.

Resumo. Segurangcaé um conceito chave em sistemas disfdos. Em sis-
temas de Grades Computacionais Oportunistas, recursos;agpes, e da-
dos dos usarios devem ter garantias de seguranca. Esse artigo desce
implementago do reposibrio seguro de aplicaiies do InteGrade. & apre-
sentados problemas de seguranca em Grades de computadooeso elesao
abordados no InteGrade. Segue-se uma de&orda arquitetura do InteGrade
e a implement&io dos protocolos de seguranca no reposd de aplica@es.
SAo0 mostrados, por fim, resultados experimentais relaciosab desempenho
da implementa&o proposta, trabalhos em andamento éias para trabalhos
futuros.

1. Introducao

O conceito de Grade Computacional Oportuni€pagortunistic Compu-
tacional Grid) [Livny et al., 1997] surge frente a possibilidade de peimjite naquinas
ociosas, disponibilizadas em uma rede de computadorefareim na sol##p de proble-
mas envolvendo grande demanda de recursos computacidnaiguitetura da Internet
(TCP/IP) firmou-se como o pa@ de fato das redes de computadores. Contudo, a pouca
preocupago, no surgimento da tecnologia das redes de computadorasa seguranca
dos dados transmitidos, [Garfinkel and Spafford, 1996], weotivando uma demanda
por tcnicas adicionais para manter a seguranca das infoesac

A prote@o da informago de um sistema possui quatro objetivos fundamentais
[Ford, 1994]. A confidencialidade garante a praega informago contra o acesso
nao autorizado. A integridade visa manter a colsisia dos dados, impedindo sua
modificagio de forma intencional oudan. A disponibilidade garante que @sios
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legitimos teBo acesso aos recursos a gem tdireito. O uso leéggmo determina que
0S recursos somente derdispoiveis a pessoas autorizadas.

Os computadores que participam de Grades computacionaimfldest al., 2003,
Foster and Kesselman, 2003, de Camargo et al., 2004] toreaanais vulneaiveis a pro-
blemas com a seguranca (sistemas operacionais e middlelgagrade podemao
ser seguros o bastante). Este artigo descreve a impleraentlc seguranca para
prote@o das aplicaies executadas no sistema de Grade Computacional InteGrade
[Goldchleger et al., 2004] contra uamios maliciosos.

2. Trabalhos Relacionados

O Globus ToolkifFoster and Kesselman, 19%uima ferramenta de software ba-
seada em pades da indstria para constr@p de sistemas para grade de modo incremen-
tal. O Globus disponibiliza um servico de seguranca denado GSI Globus Security
Infrastructure, o qual implementa autenticaginica, comunicago segura e delegag.

O Legion [Grimshaw et al., 1994 um middleware que integra diversos recursos com-
putacionais para prover aos asios, de maneira transparente, éeisle uminico e po-
deroso computador. Um usto no Legioné representado por um objeto de autenicac
gue coném a chave secreta criptografada doansue informades adicionais. O Our-
Grid € um sistema de computagem grade baseado em regdesr-to-peercujo focoé a
execu@o de aplicagesbag-of-task$Cirne et al., 2003]. Para impedir que uma apléag
maliciosa use os recursos de uma forma indevida (incluspm®gria rede), o OurGrid
isola a execufo de aplicaies numa raquina virtual $andboX [Andrade et al., 2005].

3. O InteGrade

Uma Grade InteGrade se constitui de aglomeradasstery de computadores
organizados de forma hienquica e escalel. Os s de um aglomerado do InteGrade
podem ser de quatro tipos: (i) @ gerenciador do aglomerado suporta a coordmao
aglomerado e a comunicag com gerenciadores de outros aglomerados. Estas aggidad
podem ser distriddas para balanceamento de carga ou replicadas pa@tcikea falhas;

(ii) o n6 dedicadc exclusivo para exectg de aplica@es da Grade; (iii) o®mcomparti-
lhado disponibiliza tempo ocioso para exe@oigle aplicages dos usarios da grade; (iv)
e 0 b de usario pertence ao uétio da grade que submete aplidasa grade.

O moduloGlobal Resource Manag€fGRM) executa no @ gerenciador do aglo-
merado. Ele usa as inforniaes sobre o estado dos demais ncoletadas e enviadas
pelos nbdulosLocal Resource ManaggtRMs), para escalonamento das apli@as na
grade, com base em seus requisitos e na disponibilidadedesos. O LRM tamémé
responavel pela execlp das aplicdaies nos as da Grade. O gduloApplication Sub-
mission and Control TOqASCT) permite aos ugwios do InteGrade registrar apli€es
armazenadas em um rep@sio e submei-las para execap na Grade.

O modulo Application Repository(AppRepok permite 0 armazenamento das
aplica@es da Grade por uatios e administradores. Um esquema de metadadog€mant
informagdes sobre as aplicaes e suas vebgs de 6digo birario para diferentes platafor-
mas. Essas informaes §0 utilizadas no escalonamento de uma apfioaguando de sua
execu@o. O nddulo de seguranca do InteGrade possibilita ao reisitie aplicades
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incorporar informa@es associando permiss de usarios a aplica@es registradas, re-
sultando no repoditio seguro de aplicégs.

4. Implementago

Autentica@o, confidencialidade, integridade, autoréa@ registros de eventos
(logging sao caractdsticas da implementag do reposdrio seguro de aplicégs. O
reposibrio seguro de aplicégs foi implementado sobre a APl GSS, cujos servicos es-
condem detalhes de seguranca da rede. A GSS disponilslizanzeitos de contexto de
seguranca — um estado de confianga entre grupo de d@&a€ servicos de seguranca
(integridade e confidencialidade, na GSS); enquanto o porgarante que os dadoam
selo modificados, altimo certifica que elesao se@o interceptados. Ao se criar um
contexto de seguranca, cliente e servidor padassinar e criptografar as mensagens que
trocarem durante toda a saeslo servico a ser utilizado.

Os nmbdulos (ocal Security Manager(LSM) e (Global Security Manager
(GSM) usam a GSS para obter os contextos de seguranca eepresibrio de aplicages
e os nbdulos que com ele interagem. O GSM inicia e gerencia os ximsteO reposiirio
usa o0 GSM (via o LSM) para verificar e assinar os arquivos d@&eeis das aplicdes
dos seus clientes, enquanto estes clientes usam o LSM smaras verificar arquivos
durante o armazenamento e recupaoago reposdrio. A GSS, tem seus servi¢cos im-
plementados atré&s do Kerberos. A implementag atual do repositio seguro utiliza a
versao 5 do Kerberos para a linguagem C e a API GSS Java para agemguliava.

No protocolo de armazenamento de uma apéoago InteGrade, o ASCT usa o
LSM para assinar o arquivo e solicitar o seu armazenameng&pagibrio de aplicades.
O reposibrio verifica a assinatura do I&@irio pelo LSM (e este usa o0 GSM), calcula um
resumo do biario atraes de uma furiip hashconhecida e o armazena no sistema de
arquivos, e por fim, envia a identificag (ID) assinada da aplicag, que por sua vez
tamkem € verificada. No protocolo de recupegiacde um arquivo, o LRM usa o ID
da aplica@o para assinar e indicar ao reposid de aplicaes, 0 arquivo execavel
desejado. O repositio obéem o arquivo e verifica sua integridade aéawda fungo de
hash Antes de end-lo ao LRM, o reposiirio assina o biario atraes do LSM, que
repassa essa fuag para o GSM. Ao receber o arquivo, o LRM verifica sua assiaatur
e inicia sua exec@p. Em ambos os protocolos, em caso de falha, a arcgerada
tratada e registrada em arquivoldg.

Realizaram-se experimentos para ava@lade desempenho na trangfecia de
arquivos de diferentes tamanhos entre o repaeite um @ da Grade. Foram usa-
dos os algoritmos de criptografia DES triplo e SHAL1 e uma araagim dez biarios
execuéiveis de tamanhos distintos. Os tempos de exarobtidos com os ddulos de
seguranca ativados foram maiores que os obtidos com oseewss de seguranca desa-
tivados. Essa diferenca deveaserepetidas operaes de criptografia e descriptografia na
movimenta@o de cada arquivo.

5. Conclusbes e Trabalhos Futuros

A implementag@o do reposirio seguro de aplicégs proe confidencialidade e
integridade atrag@s de servicos na APl GSS. O usoitego dos recursog& garantido
pela ses¥o com autentic&p pévia dentro de um contexto de seguranca asso@ada
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restrigoes de vi@o por usario. O reposibrio seguro tambm armazena registrokbgs)

para auxiliar na axlise de podseis incidentes de seguranca. O sistema de segurarga par
Grade que estamos desenvolvendo usa redes de confiangar{Ell al., 1999] para im-
plementar um mecanismo de seguranca totalmente distolmom suporte a federags

de aglomerados InteGrade.

As causas da vulnerabilidade do esquema de auteaticagitoratica na
implementaéo com o Kerberosa® duas: a depeldcia da seguranca do sistema de ar-
guivos da mquina onde@o executados 0s servicos e a natureza centralizada elmaist
Caracteisticas do sistema que podem ser melhoradas ou estendidi@signte incluem
a defini@o de grupos de uauos e o controle de acesso ao caulie do reposirio no
estilo UNIX para facilitar a visualiz&p e a execip das aplicages.
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