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Abstract. Security is a key concept in distributed systems; in Opportunistic Grid
Computing, resources, applications, and user data must be protected. This arti-
cle describes the implementation of the InteGrade secure application repository.
First, we present some important security-related issues inGrid Computing and
how they are addressed in InteGrade. Next, we describe the InteGrade architec-
ture and explain the implementation of the security protocols for the application
repository. Finally, we show some experimental results on the performance of
the proposed implementation, and discuss ongoing and future work.

Resumo. Segurançáe um conceito chave em sistemas distribuı́dos. Em sis-
temas de Grades Computacionais Oportunistas, recursos, aplicações, e da-
dos dos usúarios devem ter garantias de segurança. Esse artigo descreve a
implementaç̃ao do reposit́orio seguro de aplicaç̃oes do InteGrade. S̃ao apre-
sentados problemas de segurança em Grades de computadorese como eles s̃ao
abordados no InteGrade. Segue-se uma descrição da arquitetura do InteGrade
e a implementaç̃ao dos protocolos de segurança no repositório de aplicaç̃oes.
São mostrados, por fim, resultados experimentais relacionados ao desempenho
da implementaç̃ao proposta, trabalhos em andamento e idéias para trabalhos
futuros.

1. Introdução

O conceito de Grade Computacional Oportunista (Opportunistic Compu-
tacional Grid) [Livny et al., 1997] surge frente a possibilidade de permitir que ḿaquinas
ociosas, disponibilizadas em uma rede de computadores, colaborem na soluç̃ao de proble-
mas envolvendo grande demanda de recursos computacionais.A arquitetura da Internet
(TCP/IP) firmou-se como o padrão de fato das redes de computadores. Contudo, a pouca
preocupaç̃ao, no surgimento da tecnologia das redes de computadores, com a segurança
dos dados transmitidos, [Garfinkel and Spafford, 1996], vemmotivando uma demanda
por t́ecnicas adicionais para manter a segurança das informações.

A proteç̃ao da informaç̃ao de um sistema possui quatro objetivos fundamentais
[Ford, 1994]. A confidencialidade garante a proteção da informaç̃ao contra o acesso
não autorizado. A integridade visa manter a consistência dos dados, impedindo sua
modificaç̃ao de forma intencional ou não. A disponibilidade garante que usuários
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leǵıtimos ter̃ao acesso aos recursos a que têm direito. O uso leǵıtimo determina que
os recursos somente serão dispońıveis a pessoas autorizadas.

Os computadores que participam de Grades computacionais [Berman et al., 2003,
Foster and Kesselman, 2003, de Camargo et al., 2004] tornam-se mais vulneŕaveis a pro-
blemas com a segurança (sistemas operacionais e middleware da grade podem não
ser seguros o bastante). Este artigo descreve a implementac¸ão de segurança para
proteç̃ao das aplicaç̃oes executadas no sistema de Grade Computacional InteGrade
[Goldchleger et al., 2004] contra usuários maliciosos.

2. Trabalhos Relacionados

O Globus Toolkit[Foster and Kesselman, 1997]é uma ferramenta de software ba-
seada em padrões da ind́ustria para construção de sistemas para grade de modo incremen-
tal. O Globus disponibiliza um serviço de segurança denominado GSI (Globus Security
Infrastructure), o qual implementa autenticação única, comunicaç̃ao segura e delegação.
O Legion [Grimshaw et al., 1997]́e um middleware que integra diversos recursos com-
putacionais para prover aos usuários, de maneira transparente, a visão de umúnico e po-
deroso computador. Um usuário no Legiońe representado por um objeto de autenticação
que cont́em a chave secreta criptografada do usuário e informaç̃oes adicionais. O Our-
Grid é um sistema de computação em grade baseado em redespeer-to-peercujo focoé a
execuç̃ao de aplicaç̃oesbag-of-tasks[Cirne et al., 2003]. Para impedir que uma aplicação
maliciosa use os recursos de uma forma indevida (inclusive aprópria rede), o OurGrid
isola a execuç̃ao de aplicaç̃oes numa ḿaquina virtual (sandbox) [Andrade et al., 2005].

3. O InteGrade

Uma Grade InteGrade se constitui de aglomerados (clusters) de computadores
organizados de forma hierárquica e escalável. Os ńos de um aglomerado do InteGrade
podem ser de quatro tipos: (i) o nó gerenciador do aglomerado suporta a coordenação do
aglomerado e a comunicação com gerenciadores de outros aglomerados. Estas atividades
podem ser distribúıdas para balanceamento de carga ou replicadas para tolerância a falhas;
(ii) o nó dedicadóe exclusivo para execução de aplicaç̃oes da Grade; (iii) o ńo comparti-
lhado disponibiliza tempo ocioso para execução de aplicaç̃oes dos usúarios da grade; (iv)
e o ńo de usúario pertence ao usuário da grade que submete aplicaçõesà grade.

O móduloGlobal Resource Manager(GRM) executa no ńo gerenciador do aglo-
merado. Ele usa as informações sobre o estado dos demais nós, coletadas e enviadas
pelos ḿodulosLocal Resource Manager(LRMs), para escalonamento das aplicações na
grade, com base em seus requisitos e na disponibilidade de recursos. O LRM tamb́emé
responśavel pela execuç̃ao das aplicaç̃oes nos ńos da Grade. O ḿoduloApplication Sub-
mission and Control Tool(ASCT) permite aos usuários do InteGrade registrar aplicações
armazenadas em um repositório e submet̂e-las para execução na Grade.

O módulo Application Repository(AppRepos) permite o armazenamento das
aplicaç̃oes da Grade por usuários e administradores. Um esquema de metadados mantém
informaç̃oes sobre as aplicações e suas versões de ćodigo bińario para diferentes platafor-
mas. Essas informações s̃ao utilizadas no escalonamento de uma aplicação quando de sua
execuç̃ao. O ḿodulo de segurança do InteGrade possibilita ao repositório de aplicaç̃oes
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incorporar informaç̃oes associando permissões de usúarios a aplicaç̃oes registradas, re-
sultando no repositório seguro de aplicações.

4. Implementaç̃ao

Autenticaç̃ao, confidencialidade, integridade, autorização e registros de eventos
(logging) são caracterı́sticas da implementação do reposit́orio seguro de aplicações. O
reposit́orio seguro de aplicações foi implementado sobre a API GSS, cujos serviços es-
condem detalhes de segurança da rede. A GSS disponibiliza os conceitos de contexto de
segurança – um estado de confiança entre grupo de aplicações, e serviços de segurança
(integridade e confidencialidade, na GSS); enquanto o primeiro garante que os dados não
ser̃ao modificados, óultimo certifica que eles ñao ser̃ao interceptados. Ao se criar um
contexto de segurança, cliente e servidor poderão assinar e criptografar as mensagens que
trocarem durante toda a sessão do serviço a ser utilizado.

Os ḿodulos (Local Security Manager) (LSM) e (Global Security Manager)
(GSM) usam a GSS para obter os contextos de segurança entre oreposit́orio de aplicaç̃oes
e os ḿodulos que com ele interagem. O GSM inicia e gerencia os contextos. O reposit́orio
usa o GSM (via o LSM) para verificar e assinar os arquivos executáveis das aplicaç̃oes
dos seus clientes, enquanto estes clientes usam o LSM para assinar e verificar arquivos
durante o armazenamento e recuperação do reposit́orio. A GSS, tem seus serviços im-
plementados através do Kerberos. A implementação atual do repositório seguro utiliza a
vers̃ao 5 do Kerberos para a linguagem C e a API GSS Java para a linguagem Java.

No protocolo de armazenamento de uma aplicação do InteGrade, o ASCT usa o
LSM para assinar o arquivo e solicitar o seu armazenamento aoreposit́orio de aplicaç̃oes.
O reposit́orio verifica a assinatura do binário pelo LSM (e este usa o GSM), calcula um
resumo do bińario atrav́es de uma funç̃ao hashconhecida e o armazena no sistema de
arquivos, e por fim, envia a identificação (ID) assinada da aplicação, que por sua vez
tamb́em é verificada. No protocolo de recuperação de um arquivo, o LRM usa o ID
da aplicaç̃ao para assinar e indicar ao repositório de aplicaç̃oes, o arquivo executável
desejado. O repositório obt́em o arquivo e verifica sua integridade através da funç̃ao de
hash. Antes de envía-lo ao LRM, o reposit́orio assina o bińario atrav́es do LSM, que
repassa essa função para o GSM. Ao receber o arquivo, o LRM verifica sua assinatura
e inicia sua execução. Em ambos os protocolos, em caso de falha, a exceção geradáe
tratada e registrada em arquivo delog.

Realizaram-se experimentos para avaliação de desempenho na transferência de
arquivos de diferentes tamanhos entre o repositório e um ńo da Grade. Foram usa-
dos os algoritmos de criptografia DES triplo e SHA1 e uma amostra com dez bińarios
execut́aveis de tamanhos distintos. Os tempos de execução obtidos com os ḿodulos de
segurança ativados foram maiores que os obtidos com os mecanismos de segurança desa-
tivados. Essa diferença deve-seàs repetidas operações de criptografia e descriptografia na
movimentaç̃ao de cada arquivo.

5. Conclus̃oes e Trabalhos Futuros

A implementaç̃ao do reposit́orio seguro de aplicações prov̂e confidencialidade e
integridade atrav́es de serviços na API GSS. O uso legı́timo dos recursośe garantido
pela sess̃ao com autenticação pŕevia dentro de um contexto de segurança associadaàs
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restriç̃oes de vis̃ao por usúario. O reposit́orio seguro tamb́em armazena registros (logs)
para auxiliar na ańalise de posśıveis incidentes de segurança. O sistema de segurança para
Grade que estamos desenvolvendo usa redes de confiança [Ellison et al., 1999] para im-
plementar um mecanismo de segurança totalmente distribuı́do com suporte a federações
de aglomerados InteGrade.

As causas da vulnerabilidade do esquema de autenticação autoḿatica na
implementaç̃ao com o Kerberos são duas: a dependência da segurança do sistema de ar-
quivos da ḿaquina onde s̃ao executados os serviços e a natureza centralizada do sistema.
Caracteŕısticas do sistema que podem ser melhoradas ou estendidas futuramente incluem
a definiç̃ao de grupos de usuários e o controle de acesso ao conteúdo do reposit́orio no
estilo UNIX para facilitar a visualização e a execuç̃ao das aplicaç̃oes.
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