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Abstract. This paper describes a security model that allow reducing the
possibilities unauthorized access as well as providing data privacy and
integrity in a grid environment using Globus Toolkit 3.2. With intention of
identifying invasion attempts and confirming grid attacks occurrence, an
intrusion detection system was added as part of the model.

Resumo. Este trabalho descreve um modelo de seguranga que permite reduzir
as chances de acesso ndo autorizado de usuarios, bem como prover a
confidencialidade e integridade dos dados transmitidos em um
ambiente de grades computacionais implantado, utilizando a plataforma
Globus Toolkit 3.2. Com o intuito de identificar tentativas de invasdo e
confirmar a ocorréncia de ataques a grade, um sistema de deteccdo de
intrusdo foi adicionado como parte deste modelo.

1. Introducéo

Em Grades Computacionais, falhas na especificacdo das condicGes de seguranga e
controle de acesso podem acontecer, permitindo 0 acesso nao autorizado aos recursos e
as tarefas em execucdo na grade [Grid Stack 2005]. Tais falhas podem causar impacto
em diferentes niveis, caracterizando-se desde o desgaste da imagem da organizacao até
a perda ou exploracdo de informacgdes importantes.

Neste contexto, 0 modelo de seguranga proposto neste artigo destina-se a suprir
as necessidades de seguranca no sub-projeto GRAD-GIGA [SINAPAD 2005], o qual
objetiva construir uma grade de producdo com 0s recursos computacionais de alto
desempenho dos sete CENAPADs (e.g. CENAPAD-NE, CESUP), que fazem parte do
projeto Giga da RNP [RNP-GIGA 2005], utilizando ferramentas de dominio publico.
Por se tratar de um ambiente geograficamente distribuido e heterogéneo, composto por
varios dominios, as politicas de seguranca poderdo diferir em diversos aspectos quanto
as regras de acesso os recursos da grade. E necessario estabelecer um modelo de
seguranca unico e padronizado, o que € entdo uma tarefa dificil, visto que cada dominio
possui suas proprias caracteristicas e restricdes. Sendo assim este artigo apresenta um
modelo de seguranca a ser adotado em uma grade montada sobre a plataforma Globus



V Simpdsio Brasileiro em Seguranca da Informacédo e de Sistemas Computacionais 276

Toolkit 3.2 [Globus Alliance 2005], respeitando as politicas de seguranca local de cada
dominio que compdem a grade.

Este artigo esta organizado da seguinte forma: na secdo 2 sdo abordados os
mecanismos de seguranca existentes para 0s ambientes de computacdo em grade; a
secdo 3 discute as politicas de seguranca dos dominios distintos que compdem a grade;
a secdo 4 apresenta a proposta de seguranca para o projeto GRAD-GIGA; por fim, a
secdo 5 apresenta as consideracdes finais e trabalhos futuros.

2. Mecanismos de seguranca para ambientes de computacdo em grade

A arquitetura de comunicacdo que interliga os CENAPADs esta ilustrada na Figura 1.
Para prover os requisitos de seguranca do projeto GRAD-GIGA esta sendo construido e
desenvolvido uma infra-estrutura de seguranca baseada na plataforma Globus, a qual
usa as seguintes ferramentas: Globus Security Infrastructure — GSI [Globus Alliance
2005], Virtual Private Network — VPN e Sistemas Intrusion Detection System - IDS.
Nas sub-secdes seguintes estas ferramentas sao detalhadas.
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Figura 1. Arqunetura dos CENAPADs

2.1. Globus Security Infrastructure - GSI

A GSI, que compde o Globus Toolkit, disponibiliza um conjunto de ferramentas
destinadas a prover servicos de autenticacdo, autorizacdo, nao-repudio,
confidencialidade e privacidade [Pearlman et al 2002].

Para autenticar as entidades da grade (e.g., usudrios, estacfes e recursos) sdo
utilizados certificados digitais que seguem a especificacdo X.509 [Pearlman et al 2002].
Estes certificados contém informac6es necessarias para identificacdo e autenticacdo das
entidades. Eles sdo assinados por um Certificate Authority (CA), que exerce a funcédo de
administragdo e armazenamento dos certificados.

A autenticacdo pode acontecer de duas formas: Gnica ou mdtua. Na autenticacao
unica o usuério da grade € autenticado uma unica vez. Ao migrar para um novo
dominio, a autenticacdo sera realizada de forma transparente, através da utilizacdo de
usuarios proxy. A autenticacdo mutua € realizada através da troca de chaves entre as
entidades envolvidas neste processo corrente. Nesse tipo de autenticacdo a GSI utiliza o
Secure Socket Layer (SSL) [Braga et al 2005], que fornece os servicos de
confidencialidade e integridade dos dados.
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2.2. Virtual Private Network - VPN

No caso da utilizacdo de VPN, o estabelecimento de um tinel de comunicacéo seguro é
implementado através do IPSec, que utiliza trés algoritmos: United States Data
Encryption Standard (USDES), Data Encryption Standard (DES) e Triple Data
Encryption Data (3DES) [HP Invent 2002].

Aléem do servigo de confidencialidade, o IPSec fornece os servigos de
integridade e autenticidade dos dados transmitidos através da insercdo do cabecalho
Authentication Header (AH) em todos os pacotes, o qual possui informacdes que
permitem verificar a integridade e prevenir ataques de replay.

2.3. Intrusion Detection System - IDS

Os IDSs implementam mecanismos de seguranca que permitem a detec¢do de cenarios
de intrusdo, no momento em que eles ocorrem ou ndo [Wanner and Weber 2001].

Um sistema IDS funciona seguindo duas técnicas distintas: a técnica de detec¢do
de mau uso e a de deteccdo baseado em anomalias. Na primeira modalidade, o
funcionamento consiste na utilizacdo de padrdes de ataques conhecidos para se
descobrir tentativas de invasdo no momento em que eles ocorrem. Na segunda técnica, é
realizado com o estudo do trafego da rede e dos dados dos usuarios, em busca de
anomalias no sistema. Nesta técnica existe um problema de descoberta da origem dos
ataques, ja que esta detecta apenas as anomalias na rede.

3. Politicas de Seguranca

Para implementar politicas de seguranca em cada organizacdo virtual de uma grade, as
estacOes servidoras da grade devem utilizar um firewall que implemente, no minimo, o
seguinte conjunto de regras restritivas descritas na Tabela 1, respeitando todas as
politicas locais adotadas em cada centro.

Tabela 1. Regras a serem implementadas no firewall.

Tréafego Estado
Pacotes de saida Liberado
Portas (Globus) 8080,2119,22, 7512 Liberado
Redes (RFC 1918, nulas, loopback) Bloqueado
Demais portas Blogqueado

4. O Modelo de Seguranca para o GRAD-GIGA

De acordo com as solucdes apresentadas anteriormente, as estratégias que provéem
autenticidade, confidencialidade, integridade e ndo-repudio séo a GSI e VVPNSs.

Ao utilizar VPN, um tunel seguro é estabelecido entre cada Front-End
pertencente a uma organizacgdo virtual (veja a Figura 1). Desta forma, os dados que
trafegam por esse tunel estdo protegidos contra acesso indevido, de forma transparente
as aplicagBes que executam nas camadas superiores. Embora o estabelecimento de
VVPNs proteja o trafego de dados entre os CENAPADs, a sua utilizagdo ocasiona
overhead na comunicacao de outros servigos que ndo requerem protecao.
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Ja na utilizacdo da GSI, a protecao € realizada no nivel de aplicacdo através do
protocolo SSL/TLS. Por ser parte do Globus, a GSI ndo oferece problemas de
integracdo ou incompatibilidade com os Front-Ends. Na Figura 1 pode ser observado o
ambiente de computacdo em Grade utilizando a GSI para a provisdéo da
confidencialidade e integridade na transmisséo dos jobs.

5. Consideracdes Finais

Tendo em vista as vantagens da GSI apresentadas acima, este documento propde a sua
utilizacdo para a provisao da confidencialidade e integridade na transmissédo dos jobs
em um ambiente de grades. Sugere-se ainda a utilizacdo de um firewall, como o
IPTables [Netfilter 2005], que implementa regras no nivel de Kernel do sistema.

Além da GSI e da adoc¢do de politicas de seguranca, este artigo propde ainda a
utilizacdo de ferramentas IDS visando aumentar seguranca e confiabilidade da grade
computacional. O IDS Snort [Snort 2005], por exemplo, mostra-se eficiente como
ferramenta de deteccdo de intrusdo, a medida que protege o Front-End Globus da
arquitetura de grade do projeto GRAD-GIGA.
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