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Abstract. Code mobility is an alternative approach to the implementation of dis-
tributed systems. It presents several advantages over conventional server/client
architecture as greater flexibility and reduced bandwidth consumption. On the
other hand, having a host executing an unknown piece of code, coming from a
possible unknown place is a threat to the system security. In this paper we des-
cribe the implementation of security features using code signature and permissi-
ons on top of a pre-existing API that supports code mobility for Java programs.
The new API, built on top ofµCode is called safe-µCode.
Key-words: Mobile Code, Security.

Resumo.Mobilidade de ćodigoé uma abordagem alternativa a implementação
de sistemas distribuı́dos. Ela apresenta diversas vantagens em relação as
tradicionais arquiteturas cliente/servidor trazendo maior flexibilidade e redu-
zindo o consumo de banda. Por outro lado, executar em uma máquina um
código desconhecido, oriundo de uma localização possivelmente desconhecida
tamb́emé uma ameaçàa segurança do sistema. Neste trabalhoé descrita a
implementaç̃ao de caracteŕısticas de segurança através de assinatura de código
e permiss̃oes em uma API já existente e que suporta mobilidade de código para
programas Java. A nova API, construı́da sobre o ambienteµCodeé chamada
safe-µCode.
Palavras-chave: Ćodigos Ḿoveis, Segurança.

1. Introdução

A necessidade por aplicações mais flex́ıveis, associada ao surgimento de novos domı́nios
de aplicaç̃ao, motivaram a procura por abordagens alternativas as técnicas tradicional-
mente utilizadas no desenvolvimento de aplicações distribúıdas. Assim, atrav́es da
introduç̃ao do chamado grau de mobilidade no desenvolvimento dessas aplicações, foi
posśıvel inovar a forma como tais aplicações s̃ao concebidas e construı́das, uma vez
que permitem desvincular o fragmento de código do local onde ele será executado
[FUGGETTA et al., 1998, TANENBAUM and STEEN, 2002].

Al ém deMobilidade Fı́sica, o tipo de mobilidade de uma aplicação tamb́em
pode ser classificado comoMobilidade L ógica ou Mobilidade de Código, que pode
ser entendida como sendo um software que viaja através de uma rede heterogênea,
atravessando doḿınios de segurança e sendo executado automaticamente no seu des-
tino, o que favorece o desenvolvimento de aplicações e serviços mais flexı́veis,
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dinâmicos e customizados [WANGHAN and FRAGA, 2001][FUGGETTA et al., 1998,
TANENBAUM and STEEN, 2002].

Dentre os reais desafios a serem enfrentados no contexto da efetiva utilização
da mobilidade de ćodigo, um dos principais tópicos é a quest̃ao da segurança
e suas implicaç̃oes. No cerne dessa discussão, est́a a necessidade em evitar
que informaç̃oes e recursos sejam acessados ou manipulados ilegitimamente, ou
mesmo, garantir a correta execução das aplicaç̃oes [SCHODER and EYMANN, 2000,
WANGHAN and FRAGA, 2001].

Este trabalho aborda a implementação de um mecanismo explı́cito de segurança
para o ambienteµCode, atrav́es do uso dos recursos de assinatura de código e permiss̃oes
objetiva-se iniciar a construção de uma vers̃ao segura para o ambiente mencionado, per-
mitindo, em um primeiro momento, a proteção das ḿaquinas pertecentes a um domı́nio
de aplicaç̃ao contra os chamados códigos maliciosos.

2. Segurança em Ćodigo Móvel

O ambiente computacional de uma linguagem de código ḿovel est́a ligado a uma plata-
forma distribúıda, onde aplicaç̃oes baseadas em códigos ḿoveis pertencentes a diferentes
usúarios, podem ser concorrentemente executadas. Dessa forma, uma máquina pode re-
ceber unidades de execução que pertençam a diferentes usuários e que tenham diferentes
permiss̃oes de acesso aos recursos da máquina [CUGOLA et al., 1997].

As quest̃oes relacionadas̀a segurança, em linhas gerais, envolve a proteção dos
elementos que compõem o sistema da chamada computação maliciosa, as ameaças re-
lacionadas ao uso de códigos ḿoveis, podem ser categorizadas como: (a) Agentes
vs. Plataforma de Agentes; (b) Plataforma de Agentesvs. Agentes; (c) Agentesvs.
Agentes e (d) Elementos Externosvs. Sistema (Plataforma de Agentes + Agentes)
[WANGHAN and FRAGA, 2001].

3. SafeµCODE

Desde sua concepção, oµCODE 1 objetivou oferecer um ambiente com a flexibilidade
e a extensibilidade necessárias ao desenvolvimento de aplicações distribúıdas voltadas̀a
ambientes de larga escala, como a Internet. Um dos principais diferenciais deste ambiente
est́a no fato de que seu enfoque principal não s̃ao apenas os agentes móveis, mas sim
contemplar tamb́em os demais paradigmas de mobilidade de código existentes, como por
exemplo: ćodigo sob demanda e invocação remota [PICCO, 1998].

A vers̃ao original do ambienteµCODE é desprovida de qualquer mecanismo es-
pecialmente projetado com o intuito de prover segurança, sendo que compõem o ńucleo
deste ambiente os conceitos deGroup, Group Handler, µServere Class Space. Assim,
a implementaç̃ao do mecanismo explicı́to de segurança para o ambienteµCODE abordaŕa
inicialmente somente a proteção dos servidoresµServerdos chamados códigos maliosos,
atrav́es do uso de assinatura de código e permiss̃oes.

A vers̃ao segura do ambienteµCODE est́a baseada na construção e utilizaç̃ao de
uma unidade de migração digitalmente assinada, oSigned Group, e na atribuiç̃ao de per-
miss̃oes que possibilitem disciplinar a execução das aplicaç̃oes com base no grau de
confiança do emissor. OGroup desempenha o papel da unidade de migração no am-
biente, permitindo que os programadores tenham a mão um container passı́vel de ser

1Ambiente desenvolvido pelo prof. Dr. Gian Pietro Picco (Dipartimento di Elettronica e Informazi-
one/Politecnico di Milano) e disponı́vel para download através da URL: http://mucode.sourceforge.net/
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arbitrariamente preenchido com classes e objetos, incluindo objetos do tipo threads, e que
posteriormente podem ser remetidos a servidoresµServer

3.1. Funcionamento doSafeµCODE

A migraç̃ao de um grupo digitalmente assinado pelos servidoresµServerque comp̃oem
uma aplicaç̃ao est́a representada na Figura 1 , sendo que a partir da máquina “Cliente”,
um SignedGrouppossui condiç̃oes de migrar entre os diversos servidoresµServerrelaci-
onados a uma aplicação, as setas bidirecionais na Figura 1 reforçam a ausência de uma
ordem pŕe-estabelecida para visita dos servidores. No momento da migração, a chave
privada do emissor será utilizada para realizar a assinatura digital das classes inseridas no
grupo sendo que, também comp̃oe oSigned Groupum rótulo que permitiŕa reconheci-
mento do emissor posteriormente.
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Figura 1: Ambiente µCODE Seguro - Migraç ão

No destino, baseado no rótulo que acompanha o grupo assinado, o servidor
µServerrealiza uma consultàa chave ṕublica do usúario-emissor visando verificar e va-
lidar a assinatura digital das classes, dando inı́cio ao processo de extração do contéudo
que forma o grupo recebido. Havendo divergência entre a assinatura do grupo e a chave
pública do usúario, uma exceç̃ao seŕa gerada e propagada pelo sistema, do contrário,
os itens que comp̃oe o grupo ser̃ao alocados em umClassSpace, ficando a cargo do
µClassLoadercontrolar o carregamento e execução das classes de acordo com a polı́tica
de segurança estabelecida.

Introduzidas no mecanismo de segurança da linguagem Java, a partir do Java
2, as permiss̃oes desempenham um importante papel no ambienteSafeµCODE, uma
vez que caberá a elas disciplinar a forma como as aplicações s̃ao executadas. As
poĺıticas de segurança estarão previamente alocadas em cada servidorµServer, expressas
na forma de um arquivo texto no formato definido pela linguagem Java [GONG, 1999,
McGRAW and FELTEN, 1998].

Todos os mecanismos de realocação de ćodigos originalmente suportados pelo
ambienteµCODE, s̃ao mantidos na versão segura preservando assim um dos principais
diferenciais do ambiente em relação aos seus pares, a flexibilidade na escolha do para-
digma a ser utilizado no momento da implementação de suas aplicações.

4. Conclus̃oes e Trabalhos Futuros

Este artigo apresentou a criação do safeµCODE, uma vers̃ao com caracterı́sticas de
segurança baseadas em assinatura de código de ćodigo e permiss̃oes para o ambiente
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µCODE, onde atrav́es da implementação de um mecanismo explı́cito de segurança, torna-
se posśıvel realizar a proteç̃ao dos servidores deste ambiente contra códigos ḿoveis ma-
liciosos, caracterı́stica at́e ent̃ao inexistente na versão original do ambiente.

Dentre os pŕoximos encaminhamentos deste trabalho, está a evoluç̃ao do meca-
nismo de segurança através da agregação de recursos para proteção de ćodigos e agentes
móveis contra as chamadas plataformas maliciosas, no caso do ambiente em questão,
servidoresµServermal-intencionados.
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