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Abstract. Code mobility is an alternative approach to the implementation of dis-
tributed systems. It presents several advantages over conventional server/client
architecture as greater flexibility and reduced bandwidth consumption. On the
other hand, having a host executing an unknown piece of code, coming from a
possible unknown place is a threat to the system security. In this paper we des-
cribe the implementation of security features using code signature and permissi-
ons on top of a pre-existing API that supports code mobility for Java programs.
The new API, built on top giCode is called safg-Code.
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Resumo.Mobilidade de édigoé uma abordagem alternativa a implemerdac
de sistemas distrildos. Ela apresenta diversas vantagens em gaags
tradicionais arquiteturas cliente/servidor trazendo maior flexibilidade e redu-
zindo o consumo de banda. Por outro lado, executar em u@guma um
codigo desconhecido, oriundo de uma local@agossivelmente desconhecida
tamkemé uma ameaca seguranca do sistema. Neste traba#hdescrita a
implementago de caracteisticas de seguranca atras de assinatura deddigo

e permisdes em uma APBjexistente e que suporta mobilidade @eligo para
programas Java. A nova API, consitla sobre o ambienteCodeé chamada
safexCode.

Palavras-chave: @digos Moveis, Seguranca.

1. Introducao

A necessidade por aplicags mais flelweis, associada ao surgimento de novos itors

de aplica@o, motivaram a procura por abordagens alternativagamscas tradicional-
mente utilizadas no desenvolvimento de aplies; distribidas. Assim, atrads da
introdu@o do chamado grau de mobilidade no desenvolvimento dessas apticégi

poss$vel inovar a forma como tais aplicdgs §o concebidas e constdas, uma vez
gue permitem desvincular o fragmento dedigo do local onde ele serexecutado
[FUGGETTA et al., 1998, TANENBAUM and STEEN, 2002].

Alem deMobilidade Fisica o tipo de mobilidade de uma apliceg tamlm
pode ser classificado comdobilidade L 6gica ou Mobilidade de Cbédigo, que pode
ser entendida como sendo um software que viaja @srale uma rede heteragea,
atravessando ddmios de seguranca e sendo executado automaticamente no seu des-
tino, o que favorece o desenvolvimento de aplies; e servicos mais fleeis,
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dinamicos e customizados [WANGHAN and FRAGA, 2001][FUGGETTA et al., 1998,
TANENBAUM and STEEN, 2002].

Dentre os reais desafios a serem enfrentados no contexto da efetiva adilizac
da mobilidade de @digo, um dos principaisbpicos € a questo da seguranca
e suas implicages. No cerne dessa discies esh a necessidade em evitar
gue informades e recursos sejam acessados ou manipulados ilegitimamente, ou
mesmo, garantir a correta exeaocdas aplicapes [SCHODER and EYMANN, 2000,
WANGHAN and FRAGA, 2001].

Este trabalho aborda a implemer&tagde um mecanismo exgito de seguranca
para o ambientgCode, atrags do uso dos recursos de assinaturabdiégo e permisdes
objetiva-se iniciar a constra@ de uma ve#o segura para o ambiente mencionado, per-
mitindo, em um primeiro momento, a proterdas raquinas pertecentes a um doin
de aplicaéo contra os chamadoédigos maliciosos.

2. Seguranca em @digo Movel

O ambiente computacional de uma linguagem aldigo novel esé ligado a uma plata-
forma distribida, onde aplicdies baseadas erbdigos noveis pertencentes a diferentes
usLarios, podem ser concorrentemente executadas. Dessa forma,aguaanpode re-
ceber unidades de exe@a;que pertencam a diferentes aisas e que tenham diferentes
permis®es de acesso aos recursos @auina [CUGOLA et al., 1997].

As quesbes relacionadaa seguranca, em linhas gerais, envolve a péuteips
elementos que condem o sistema da chamada compatagaliciosg as ameacas re-
lacionadas ao uso dedbdigos nbveis, podem ser categorizadas como: (a) Agentes
vs. Plataforma de Agentes; (b) Plataforma de Agemntes Agentes; (c) Agentess.
Agentes e (d) Elementos Externgs. Sistema (Plataforma de Agentes + Agentes)
[WANGHAN and FRAGA, 2001].

3. SafeuCoODE

Desde sua concepg, 0.CODE ! objetivou oferecer um ambiente com a flexibilidade

e a extensibilidade neceéstas ao desenvolvimento de aplidag distribidas voltadas
ambientes de larga escala, como a Internet. Um dos principais diferenciais deste ambiente
esh no fato de que seu enfoque principabrsio apenas os agenteweis, mas sim
contemplar tamém os demais paradigmas de mobilidade@#igo existentes, como por
exemplo: édigo sob demanda e invoGremota [PICCO, 1998].

A versio original do ambientgCoODE & desprovida de qualquer mecanismo es-
pecialmente projetado com o intuito de prover seguranca, sendo quéeangpricleo
deste ambiente os conceitos@eoup, Group Handler, uServere Class SpaceAssim,

a implementago do mecanismo explto de seguranca para 0 ambien@oDE abordaa
inicialmente somente a profdg dos servidoresServerdos chamadosodigos maliosos,
atraes do uso de assinatura del@o e permisses.

A versio segura do ambientgCoDE esh baseada na constag;e utilizago de
uma unidade de migrag digitalmente assinadaSigned Groupe na atribuiéo de per-
misDes que possibilitem disciplinar a exeéocdas aplicages com base no grau de
confianca do emissor. Group desempenha o papel da unidade de mipago am-
biente, permitindo que os programadores tenhamaa om container pas&l de ser

1 Ambiente desenvolvido pelo prof. Dr. Gian Pietro Picco (Dipartimento di Elettronica e Informazi-
one/Politecnico di Milano) e disporel para download atré&s da URL.: http://mucode.sourceforge.net/
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arbitrariamente preenchido com classes e objetos, incluindo objetos do tipo threads, e que
posteriormente podem ser remetidos a servido8ssver

3.1. Funcionamento ddSafeuCoODE

A migracao de um grupo digitalmente assinado pelos servideBssverque compem

uma aplicago esh representada na Figura 1 , sendo que a partiratguma “Cliente”,

um SignedGrougpossui condiges de migrar entre os diversos servidor8srverrelaci-
onados a uma aplicag, as setas bidirecionais na Figura 1 reforcam arauia de uma
ordem pe-estabelecida para visita dos servidores. No momento da @gragchave
privada do emissor seutilizada para realizar a assinatura digital das classes inseridas no
grupo sendo que, tareln comjde o Signed Groupm rotulo que permitia reconheci-
mento do emissor posteriormente.

[
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Figura 1: Ambiente pCODE Seguro - Migra¢ &o

No destino, baseado n@tulo que acompanha o grupo assinado, o servidor
pServerrealiza uma consulta chave pblica do usario-emissor visando verificar e va-
lidar a assinatura digital das classes, dandcionao processo de exti@g do contédo
gue forma o grupo recebido. Havendo diégia entre a assinatura do grupo e a chave
pUblica do usario, uma excefo sead gerada e propagada pelo sistema, do aaotr
0s itens que con@@ o grupo séo alocados em urttlassSpaceficando a cargo do
pClassLoadercontrolar o carregamento e exeaoglas classes de acordo com atja
de seguranca estabelecida.

Introduzidas no mecanismo de seguranca da linguagem Java, a partir do Java
2, as permigses desempenham um importante papel no ambi®ate ;. CoDE, uma
vez que cabér a elas disciplinar a forma como as aplites §o executadas. As
politicas de seguranca esiarpreviamente alocadas em cada serviderver expressas
na forma de um arquivo texto no formato definido pela linguagem Java [GONG, 1999,
McGRAW and FELTEN, 1998].

Todos 0s mecanismos de reald@agle ©digos originalmente suportados pelo
ambienteyCODE, sA0 mantidos na vea® segura preservando assim um dos principais
diferenciais do ambiente em refag aos seus pares, a flexibilidade na escolha do para-
digma a ser utilizado no momento da implemeéatade suas aplicaes.

4. Concluses e Trabalhos Futuros

Este artigo apresentou a créax; do safe 4 CODE, uma ver&o com caractésticas de
seguranca baseadas em assinaturadd@o de 6digo e permises para o ambiente
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1 CODE, onde atrags da implement@&p de um mecanismo expito de seguranca, torna-
se poswel realizar a protégp dos servidores deste ambiente conbdigos ndveis ma-
liciosos, caractéstica aé enfo inexistente na veii original do ambiente.

Dentre os pbximos encaminhamentos deste trabalhca eseévoluéo do meca-
nismo de seguranca atés/da agreg@&p de recursos para proéegde ©digos e agentes
moveis contra as chamadas plataformas maliciosas, no caso do ambiente &io,quest
servidores.Servermal-intencionados.
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