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Resumo. Este artigo apresenta um modelo para interoperabilidade de
respostas entre 1DSs, compativel com o modelo para interoperabilidade de
alertas desenvolvido pelo grupo IDWG. S&o também apresentados o
desenvolvimento e testes do modelo proposto e de seus componentes.

1. Introducéo

Sistemas de detecgdo de intrusdo (Intrusion Detection Systems — IDSs) sédo ferramentas
utilizadas na segurancga de redes de computadores, estas ferramentas séo utilizadas na
tentativa de identificar e rastrear ataques as redes de computadores [NIST 2001].

O IDMEF (Intrusion Detection Message Exchange Format), especificado pelo
IDWG e detalhado em [CURRY 2003], ¢ um modelo de dados que visa possibilitar a
troca de informacdGes de alerta entre IDSs. Porém, este modelo n&o define o formato das
respostas trocadas entre os componentes de um IDS. Em [SILVA 2004] estdo descritas
algumas vantagens obtidas através da especificacdo de um modelo de respostas para
IDSs.

O objetivo deste artigo € possibilitar a interoperabilidade de respostas entre IDSs
através de um modelo de dados para formatagdo das respostas que seja compativel com
0 modelo ja existente de interoperabilidade de alertas.

A secdo 2 expde detalhes do modelo de respostas. Testes realizados no modelo
desenvolvido sdo apresentados na secdo 3. A sec¢do 4 apresenta resultados e a concluséo.

2. O Modelo de Respostas I DREF

Os tipos de resposta suportados pelo modelo IDREF sdo representados pelas
classes Response, React e Config, que especializam a classe base do modelo, classe
IDMEF-Message. A Figura 1 apresenta as classes derivadas e agregadas as classes
Response, React e Config.

A classe Response permite que sejam enviadas informagbes com o objetivo de
controlar ou avisar sobre um ataque, possuindo trés classes derivadas: TCP, ICMP e
notify. A classe TCP indica que deve ser enviado um pacote TCP pela rede como
resposta a um alerta ocorrido, pode ser utilizada para enviar pacotes com flags para
resetar ou fechar conexdes de transporte. A classe ICMP indica que deve ser enviada
uma mensagem ICMP pela rede como resposta a um alerta ocorrido, pode ser utilizada
para enviar mensagens de rede, host ou porta ndo encontrada para a origem do ataque. E
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a classe notify € utilizada quando se deseja avisar alguém externo a arquitetura do IDS
sobre a ocorréncia de um ataque.

O modelo IDREF também permite que um recurso seja blogueado ou finalizado
qguando estd sob um ataque. Para isto é utilizada a classe React, esta classe representa
uma reagdo do ambiente contra o ataque. A classe React possui duas classes agregadas:
Block e Shutdown. As classes Block e Shutdown representam respectivamente o
bloqueio e o fechamento de algum recurso. Estas duas classes possuem agregada a si a
classe Resource, que representa um recurso do ambiente.
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Figura 1 — Detalhamento das classes de resposta.

Como exemplo de respostas do tipo React temos o bloqueio de um arquivo do
sistema operacional, o bloqueio de um equipamento da rede, o fechamento de uma
sessdo de usuario ou o fechamento de um processo do sistema operacional.

A resposta do tipo Config permite alterar a configuragdo de um recurso, de modo
a conter um ataque. A classe Config possui duas classes agregadas: Command e
Resource. A classe Command contém o comando a ser executado pelo recurso que sera
configurado, e a classe Resource representa o recurso a ser configurado.

Como exemplo de respostas de configuracdo temos a alteragdo de permissdes de
usuarios ou arquivos, a reconfiguracdo de firewalls ou servicos e a ativacdo de
dispositivos auxiliares de seguranca.

A classe Resource representa um recurso ao qual serd aplicada a resposta. Esta
classe possui cinco classes derivadas: Node, Process, Service, UserList e FileList. Isto
demonstra que um recurso pode ser um né da rede, um processo do sistema operacional,
um servico de rede, uma lista de usuérios ou uma lista de arquivos.

3. Testedo Modelo Proposto

A Figura 2 apresenta 0 ambiente criado para o teste do modelo IDREF, onde podemos
observar o relacionamento entre os componentes desenvolvidos (IDSMan, IDSAna e
IDSRes) e o IDS (IDS Snort) utilizado para realizacdo dos testes. Além dos
componentes desenvolvidos, também foi desenvolvida uma biblioteca para geragdo e
leitura de mensagens IDREF em XML.

Para realizar testes nos componentes desenvolvidos foi necessario utilizar um
IDS com a capacidade de gerar alertas no formato IDMEF. Para tal tarefa foi utilizado o
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IDS Snort. Para que 0 Snort gerasse alertas no formato IDMEF foi utilizado o “Snort
IDMEF XML plugin”, disponivel em http://mww.silicondefense.com.
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Figura 2 — Componentes desenvolvidos e ambiente de testes.

Com o plugin instalado, quando o Snort gerar um alerta| DMEF no arquivo texto
0 componente IDSAnNa ird enviar este alerta ao IDSMan. No gerenciador IDSMan o
operador tera a oportunidade de configurar uma resposta IDREF para o alerta recebido e
enviar esta resposta ao IDSRes, o qual aplicara no ambiente as agdes definidas na
resposta IDREF, interrompendo o ataque.

Inicialmente o IDS Snort foi configurado de modo a gerar alertas em caso de
ocorréncia de qualquer comunicacdo na rede através do protocolo ICMP. Foi entdo
executado um comando ping e o IDS Snort produziu varios alertas, os quais foram
capturados pelo IDSAna e enviados ao gerenciador IDSMan.

Podemos observar na Figura 3 a resposta produzida pelo operador no IDSMan e
enviada ao IDSRes para conter o ataque em questao.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE | DREF- Message PUBLIC "-//UFSC/ / DTD | DREF v1//EN'
".lidref-nmessage. dtd">
<| DREF- Message ident="1" version="1">
<description>Resposta teste de validacdo</description>
<Manager managerid="MAN1">

<Node>
<name>I1DSMan</name>
<Address type="ipv4-addr'>192.168.1.3</Address>
</Node>
<Process pid="'5486">
<name>IDMan</name>
<path>c:\1DSMan</path>
</Process>
</Manager>

<CreateTime ntpstamp="0xc3cccl89.0x01400000">2004-02-05T11:20:09Z</CreateTime>
<alertident>0</alertident>
<React>
<Block ident="1" time=""30" unblock=""time'>
<Node>
<location/>
<name/>
<Address type="ipv4-addr''>192.168.1.1</Address>
</Node>
</Block>
</React>
</ IDREF-Message>

Figura 3 — Resposta recebida pelo IDSRes.

O elemento React contém um Unico elemento Block, cujos atributos especificam
que o recurso deve ser bloqueado por 30 minutos. O elemento Node contém dados do
recurso a ser bloqueado, que correspondem ao host que estava sendo atacado.
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O componente IDSRes, ao receber a resposta, aplica a mesma ao ambiente e a
grava no arquivo de log. Verifica-se entdo que todas as informagdes configuradas na
resposta IDREF do gerenciador chegaram ao componente IDSRes corretamente e foram
também corretamente aplicadas no ambiente de dominio do IDS.

4. Resultados e Conclusao

Analisando as caracteristicas do modelo de dados IDREF e da arquitetura de
IDSs desenvolvidos, observamos que os mesmos foram cuidadosamente projetados de
modo a serem compativeis com o0 modelo de alertas IDMEF e a arquitetura de IDSs
desenvolvida pelo grupo IDWG.

O modelo de dados IDREF foi projetado de forma a utilizar 0 méaximo de
informacdes possiveis do modelo IDMEF. Por exemplo, uma resposta IDREF tipo
Response pode ser enviada para conter a origem de um ataque quando o alerta IDMEF
contém informac@es sobre o endereco de origem do ataque.

Outra caracteristica que demonstra o relacionamento entre os modelos €
observada entre as classes Target do modelo IDMEF e Resource do modelo IDREF. A
classe Target pode conter as classes Node, Process, Service, User e FileList. Em uma
resposta, as informacdes destas classes poderdo ser convertidas em recursos do tipo
Node, Process, Service, UserList e FilelList. Neste caso, o alvo de um ataque
especificado no alerta IDMEF se transforma em um recurso ao qual serd aplicada uma
resposta IDREF.

A implementacdo dos componentes IDSMan, IDSAna, IDSRes e da biblioteca
IDREF pode ser utilizada para demonstrar e testar o0 modelo de dados IDREF e a
arquitetura proposta. Também pode ser utilizado para demonstrar e testar os trabalhos
desenvolvidos pelo grupo IDWG, pois o contempla 0 modelo IDMEF.

Como sugestdo para trabalhos futuros tem-se: extensdo do modelo IDREF
proporcionando o suporte a outros tipos de respostas; avaliacdo do modelo IDREF junto
a outros IDSs; e melhoria nos componentes desenvolvidos.
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