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Abstract. This paper describes a methodology for coherence verification in
packet filters. For this purpose, each pair of filtering rules are compared,
looking for errors, partial or total redundancy, or for situations that should be
further analyzed (warnings). The proposed methodology can be used not only
in a single filter but also in hierarchically distributed filters. Stateless and
stateful filters are also considered into the verification process.

Resumo. Este artigo descreve uma proposta de metodologia para verificacdo
de incoeréncias em regras de filtros de pacotes. Para tanto, as regras sao
comparados duas a duas, procurando-se por erros, redundancias totais ou
parciais ou por situaces que devem ser analisadas (avisos). A metodologia
pode ser utilizada tanto em um anico filtro como em filtros hierarquicamente
distribuidos. O aspecto do filtro operar com ou sem informacdo de estado
também é considerado.

1. Introducéo e Objetivos

A necessidade de garantir a seguranca das informacdes e da rede como um todo, tem
impulsionado 0 uso de mecanismos que vao ao encontro destes requisitos. Os
mecanismos de firewall, definidos como qualquer dispositivo, software, arranjo ou
equipamento que limitam o acesso a rede [Cheswick, Bellovin, Rubin, 2005], sdo
considerados atuamente fundamentais e estdo presentes na maioria das redes de
computadores, efetuando afuncdo de regular o tréfego entre redes distintas.

Tipicamente, filtros de pacotes sdo formados por um conjunto de regras que
descrevem uma determinada condicdo a ser a avaliada e na ocorréncia desta, uma agéo,
também descrita para cada regra, deve ser efetuada. Na grande maioria dos filtros, a
verificagdo ocorre conforme o ordenamento das regras e caso a condicdo sgja satisfeita
as demais regras subsequentes sdo ignoradas. N&o sendo satisfeita a condi¢cdo de uma
regra, passa-se para avaliacdo da proximaregra, até o fim dalista de regras. Se nenhuma
regra tiver suas condigdes satisfeitas, aplica-se sobre o0 pacote a politica de seguranca
default [Northcutt, 2002].

Apesar de ser uma tecnologia bem estabelecida e realmente usada em grande
escala, os filtros ndo realizam nenhuma verificagdo na semantica das regras que o
administrador define. Com isso as regras podem ser descritas de forma errénea, o que
acaba aterando a politica realmente implementada pelo filtro. A complexidade de
fatores que deve-se ter conhecimento para a construcéo das tabela de regras, juntamente
com complexidade na topologia da estrutura que se pretende controlar, manutengGes
rotineiras para adicionar ou limitar novos servicos e ainda complexidades causadas por
um grande nimero de regras do filtro s80 os itens que tornam a tarefa de administragéo
de filtros extremamente dificil e passivel de erros, podendo acarretar problemas como
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perda de disponibilidade de algum servico, ou, pior, a falsa sensacéo de seguranca
causadas pela existéncia de um filtro que esta comprometido por um conjunto
incoerente de regras.

Objetivando avaiar a coeréncia das regras algumas metodologias tem sido
propostas. O uso de projetos diversitéarios, por exemplo, onde diferentes equipes
definem o que consideram o conjunto ideal de regras para a politica definida e, apés a
conclusdo, os projetos sdo comparados em busca de discrepancias[Liu, Gouda, 2004].
Outros trabalhos sGo mais especificos na automatizagdo do método para a checagem. O
Modelo de Wang propde uma abordagem que identifica correlacdes entre regras. A
existéncia destas sdo abordadas como conflitos. N&o indicam a existéncia de um erro
propriamente dito [Wang, Hao, Lee, 2003], mas apontam regras a serem melhor
avaliadas. Interessante também € o model o de Al-shaer, que define uma classificacdo de
anomalias mediante uma tabela de relacdes entre as regras. Considera que para o bom
funcionamento do filtro, estas anomalias dever@o ser detectadas e informadas ao
administrador. Cabe a este a andlise e possivel resolucéo [Al-shaer, Hamed, 2003].

Os modelos de Al-shaer e Wang efetuam as verificacbes, mediante a
comparacéo de pares de regras nas quais sdo limitados os campos possivels para a
formacdo da condicdo (protocol type, source IP address, source port, destination IP
address and destination port). Independente de comparacéo dos modelos, cabe salientar
gue alimitagdo de uso dos campos anteriormente citados torna os model os i nadequados
parafiltros do tipo statefull, [Northcutt, 2002] que consideram estados de conexao.

O objetivo deste trabalho € verificar a coeréncia das regras de filtragem
mediante uma metodologia de andlise destas. A etapa de analise deverd ser
implementada de forma automatica através de uma ferramenta de verificacdo que, com
base na metodol ogia, deve apontar regras errbneas.

2. Modelo de Falhas

O modelo de falhas tratado pela metodologia corresponde a identificagdo de regras
consideradas erradas (erros), que na pratica hunca seréo ativadas, e regras de alguma
forma relacionadas e que potencialmente podem levar a situagdes erroneas (avisos), a
decisdo neste caso cabe ao administrador.

A metodologia pretende apontar situacbes andmalas através da comparacdo de
pares de regras. Sempre que existir interseccdo nas condicbes de duas regras, podera
existir uma incoeréncia. Para definir o tipo de incoeréncia algumas relagdes entre regras
precisam ser estabelecidas. Considerando a comparacéo de duas regras, podem ocorrer
as seguintes situacoes:
 lguais: todos os campos correspondentes das duas regras possuem valoresiguais;

» Superconjunto: As regras ndo sdo iguais e todos os campos de uma das regras sdo
Iguais ou superconjuntos do campo correspondente da outra regra;

» Subconjunto: As regras ndo sdo iguais e todos os campos de uma das regras sdo
iguais ou sdo subconjuntos do campo correspondente da outra regra;

« Correlacéo: As regras sdo correlacionadas quando nédo forem iguais, superconjunto
ou subconjunto e todos os campos da primeira regra sdo iguais, subconjunto ou
superconjunto aos campos correspondentes da segunda regra.

» Relacdo Parcial: As regras sdo parciamente relacionadas quando existir pelo menos
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um campo na primeira regra que segja igual, subconjunto ou superconjunto ao campo
correspondente da segunda regra e se existir pelo menos um campo na segunda regra
gue ndo seja igual, subconjunto ou superconjunto a0 campo correspondente da
primeiraregra;

« Sem relagdo: Nenhum dos valores dos campos correspondentes entre as duas regras
tem relacéo;

Uma interseccdo € definida pela existéncia de umaigualdade, um superconjunto,
um subconjunto, ou uma correlacdo entre duas regras. Regras com relagdo parcia ou
sem relagéo ndo definem umaintersecgdo e portanto ndo precisam ser comparadas.

3. Caracterizacéo da Falha

A partir da existéncia de uma interseccdo entre duas regras, pode-se entdo caracterizar
uma falha em potencial. Alguns aspectos séo importantes e hecessarios para a checagem
e classificacdo da interseccdo. Estes aspectos sdo: grau de interseccdo, identidade ou
ndo da agdo e ordenagdo parcia das regras. Atraves darelacdo destes aspectos, pode-se
apontar a seguinte classificacao:

« Erro: a existéncia da falha compromete o correto funcionamento do filtro; é
necessaria uma corregao.

e Aviso: situacdo pode ou ndo ser errdnea; a decisdo final neste caso cabe ao
administrador.

« Normal: asregras estéo corretas umaem relagdo a outra

« Norma com redundancia parcial: A situagdo é normal, porém as regras contém uma
redundancia para algumas condi¢des. Orienta-se que as regras sgjam reescritas para
eliminar aredundancia e facilitar acompreensao.

« Redundancia desnecessériac Uma das regras nunca sera ativada, orienta-se a excluir a
que for subconjunto da outra.

Para redes que possuam mais de um filtro em sua topologia, além das
incoeréncias locais de cada filtro, novas falhas podem existir entre as regras destes
filtros, desde que os mesmos fagam parte do caminho para um determinado fluxo de
pacotes. Primeiramente cada filtro deve ser avaliado para resolucdo de incoeréncias
locais e entdo ser comparado as regras do segundo filtro. A caracterizagdo de falhas
neste ambiente é realizada da mesma forma que € executada para as regras de um unico
filtro, entretanto o aspecto de ordenacdo parcia € substituido pela ordenagdo do sentido
do tréfego, sendo que em operacdo norma a checagem de um pacote € primeiro
efetuada na tabela de regras do primeiro filtro no sentido do tréfego. A classificacdo de
falhas também é a mesma, entretanto o diagnostico para cada item deve mudar, umavez
que, por exemplo, uma redundancia desnecessaria em um filtro local passa a ser
necessaria (e normal) em filtros distribuidos.

Para qualquer regra que permita um determinado tipo de tr&fego a uma
aplicacdio, devera existir outra regra permitindo o tréfego de retorno necessario. E
interessante entdo verificar no conjunto de regras se para as Situagbes que existam
regras com acdo de aceite, as regras de retorno estdo implementadas. Para filtros do
tipo stateless, onde ndo existe tabela de estados para as conexdes, para cada regra devera
existir uma regra inversa, ou sgja, com 0s campos de origem e destino trocados. Para
filtros do tipo stateful, que possuem capacidade de manter o estado das conexdes, néo
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deverd existir uma regra desta natureza, entretanto, deve existir uma regra permitindo o
retorno de conexdes que estejam estabelecidas. As regras que ndo possuirem uma
correspondente para retorno deverdo ser apontadas pela ferramenta de checagem. A
checagem para este tipo de falha deve ocorrer somente ap0s a verificagdo de
incoeréncias.

4. Exemplos de Uso da M etodologia e Consider agoes

Através da metodologia proposta, cada par de regras séo avaliadas na busca de uma
interseccdo. Quando for caracterizada uma interseccdo, avalia-se: 0 grau da mesma,
identidade ou n&o da agédo e ordenacdo parcial das regras. Comparando-se aregral e 2,
pode-se classificar umaigualdade entre as duas. Para relagbes de igualdade a ordenacéo
e 0 grau da interseccdo ndo € relevante, entretanto, quando ndo houver identidade na
acao pode-se caracterizar um erro entre estas duas regras.

Tabela 1. Conjunto de Regras

regra protocolo ip origem porta origem ip destino portadestino  acédo
1 tcp 10.0.0.0/8 * 192.168.1.1 53 deny
2 tcp 10.0.0.0/8 * 192.168.1.1 53 accept
3 * * * 192.168.1.2 80 accept
4 udp 10.0.1.0/24 * 192.168.1.0/24 53 accept
5 * 10.0.1.0/24 * 192.168.1.2 80 deny

Para as regras 3 e 5, tem-se uma interseccéo cuja o grau € do tipo superconjunto,
aonde a regra 3 € um superconjunto da regra 5. Para subconjuntos aonde néo existe
identidade da acéo e a regra que esta contida vem apds, caracteriza-se um aviso. A regra
5 nunca sera ativada, pois todos 0s pacotes que seriam verificados por estaregra, jatem
condicdo aceitapelaregra 3.

Através do uso desta metodol ogia torna-se possivel a verificacdo de conjuntos de
regras de filtros de pacotes indicando possiveis incoeréncias que poderiam estar
comprometendo o nivel de seguranca fornecido pelo mecanismo.
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