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Resumo. O IDXP usa o formato IDMEF e propoe autenticagdo dos parceiros
de comunmicagdo, integridade e confidencialidade por meio do protocolo
BEEP. O objetivo do trabalho é propor a integra¢do do IDMEF com um
modelo XML de assinatura digital de conteudo, denominada variante IDMEF,
proporcionando seguranca da mensagem com o uso de qualquer protocolo de
comunicag¢do. Como resultado, o artigo discute uma andlise comparativa
entre o protocolo IDXP e a variante proposta.

Abstract. IDXP uses the format IDMEF and proposes partner authentication,
integrity and confidentiality using BEEP protocol. The objective this work is
to propose integration between IDMEF with an xml digital signature, called
IDMEF variant, providing message’s security using any communication
protocol. As the result, this paper discusses a comparative analysis between
the IDXP protocol and the IDMEF variant.

1.Introducao

A proposta IDMEF (Intrusion Detection Message Exchange Format) [Fein02], além de
apresentar o formato de mensagens de comunicagdo adotado entre componentes de uma
solugdo de deteccdo de intrusdo (/ntrusion Detection System — IDS), também necessita
de servigos de seguranc¢a no canal de comunicagdo, tais como, autenticagdo de parceiro,
autoria, confidencialidade e integridade. Assim, uma contribuicdo a proposta IDMEF ¢
agregar o servigco de autoria de mensagem, por exemplo, utilizando o Xm/ Signature. A
recomendacdo [W3CO02] define o Xm/ Signature como um formato XML para assinatura
de conteudos, provendo autoria, integridade e confidencialidade.

O objetivo deste trabalho ¢ propor a utilizagdo do proposta de formato de mensagens
IDMEF com o modelo XML de assinatura de contetido, provendo autoria e integridade.
Como objetivo secundario, o artigo comenta sobre um comparativo da “Variante
IDMEF” com o IDXP (Intrusion Detection Exchange Protocol) [Fein02].
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2. Seguranca

2.1. Seguranca de Mensagens

Uma das principais caracteristicas relacionada a seguranca de mensagens ¢ o
armazenamento. Portanto, as mensagens podem ser manipuladas localmente, sem a
necessidade de comunicagdes externas. Desta forma, é desvinculado o tempo de uma
sessdo a existéncia de uma mensagem, a qual poderd ser consultada ao longo do tempo
durante um periodo determinado ou ndo.

A troca de mensagens ¢ torna versatil, como por exemplo, trocas de e-mail ou por
requisicdes HTTP/POST. Porém, ndo ¢ do escopo dos formatos de mensagens resolver
questdes sobre o gerenciamento e a garantia de entrega, os quais sdo partes integrantes
da defini¢do de protocolos seguros.

Atualmente, existem muitos formatos de mensagens seguras difundidos nos ambientes
computacionais. Como por exemplo, PKCS#7 [PKCS7], PGP [Zimm96] e XADES
[Centner04] [W3CO03].

2.2. Seguranca de comunicac¢iao

Essencialmente os protocolos de comunicagdo provém seguran¢a quanto a
confidencialidade [DavisO1], porém muitos deles também possibilitam a autenticagdo
de parceiros e integridade dos pacotes trafegados. Para exemplificar alguns protocolos
de comunicacdo seguros podem-se enumerar as seguintes solucdes: SSL / TLS
[RFC2246], IPSEC [RFC2411] ¢ BEEP [Rose01]. Os protocolos de comunicagéo
segura apresentam maior difusdo em relacdo aos formatos de mensagens, devido sua
ampla utilizacdo na Internet. Desta forma, os protocolos se tornaram robustos, como por
exemplo, o SSL, o qual pode ser encontrado inclusive em solu¢des de hardwares com
objetivo de aumentar o desempenho.

2.3. IDMEF - Intrusion Detection Message Exchange Format

Normalmente, o sistema de detec¢do de intrusdo (IDS) ¢ uma solugdo composta por
sensores, agentes e console de gerenciamento que, por muitas vezes, pertencem a
diferentes fabricantes. Para facilitar o intercambio de informagdes entre esses
componentes, se faz necessaria a padronizagao de um protocolo de comunicagdo unico.
Com o proposito de satisfazer essa necessidade, surgiu o grupo IDWG (Intrusion
Detection Exchange Format Working Group), pertencente ao IETF (Internet
Engineering Task Force), o qual desenvolve a proposta de padronizacdo do formato de
dados e protocolos de comunicagao para viabilizar a troca de informacgdes.

O passo inicial para o processo de padronizacdo foi a elaboragdo do documento
“Intrusion Detection Message Exchange Requirements” [Wood02], o qual especifica
proposta do formato das mensagens IDMEF e os requisitos necessarios para sua
implementagdo, além da definicdo do protocolo de comunicacdo IDP (Intrusion
Detection Protocol).

Em seguida, o trabalho [Debar05] propde a representacdo das informagdes trocadas
entre os sistemas de detec¢do de intrusdo utilizando o formato XML, o qual pode seguir
a definicdo do tipo do documento (DTD). Desta forma, o formato XML prové
versatilidade da manipulacdo de campos e variaveis.
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2.4. IDXP - Intrusion Detection Exchange Protocol

Outro trabalho proposto pelo grupo IDWG ¢ a especificagdo do protocolo de
comunicacdo IDXP [Fein02] [BuchO1] que atende todos os requisitos necessarios para
se adequar como protocolo de comunica¢do de mensagens IDMEF.

Na pratica, o IDXP ¢ formado pelo protocolo BEEP [Rose01], o qual contempla uma
série de funcionalidades e mecanismos de controle e seguranga que possibilitam, entre
outras caracteristicas, integridade, confidencialidade e autenticacdo de parceiros.

3. Analise comparativa entre a Variante IDMEF e o IDXP

A primeira questdo € relativa ao ndo suporte do protocolo BEEP nos equipamentos e
solugdes de IDS, os quais requeririam atualizag¢des para utilizar o IDXP. Deste modo, a
“Variante IDMEF” apresenta vantagem em relacdo ao IDXP, pois devido ao uso do
formato de mensagens XML existe a independéncia do protocolo de comunicagdo,
tornando a solugdo isenta de atualizacdes, e mais diretamente adaptavel aos meios de
comunicagao atuais.

A proposta de formato IDMEF apresenta vantagem quanto a sua compatibilidade
devido existéncia de mecanismos de manipulacio de XML, como a validacdo de um
conteido XML por meio de um documento de defini¢do (Document Type Definition —
DTD).

A “Variante IDMEF” prové os servigcos de seguranga de autoria e integridade. Porém,
ndo especifica modelos para a entrega e gerenciamento das mensagens, questdes
resolvidas pelo IDXP.

O IDXP apresenta uma preocupacao importante em relacdo a autenticacdo de parceiros.
Todavia, este ponto pode ser resolvido de outra forma, como por exemplo, a utilizagao
da “Variante IDXP” com o protocolo SSL.

Concluindo, o IDXP est4 relacionado ao modelo de protocolos de comunicagdo seguros
enquanto a “Variante IDMEF” opera com mensagens seguras.

4. Conclusao e trabalhos futuros

Este trabalho apresentou uma proposta denominada “Variante IDMEF” que utiliza a
proposta IDMEF integrada com a recomendacao Xm!/ Signature.

A partir da analise comparativa foi possivel identificar que o protocolo IDXP oferece
como vantagens: mecanismos de garantia de entrega, autenticagdo de parceiros,
integridade, confidencialidade. Entretanto, o IDXP apresenta como desvantangem que a
maioria dos equipamentos atuais ndo suportam o protocolo BEEP. A “Variante
IDMEF” apresenta vantagens: autoria de mensagens e trocas de mensagens sobre
qualquer protocolo, inclusive sobre o SSL, o qual ¢ a alternativa atualmente mais
utilizada de protocolo de comunicag¢do segura. Entretanto, a “Variante IDMEF” nao
trata da entrega e gerenciamento de mensagens, e também o trafego de mensagens
depende da escolha de um protocolo de comunicagdo segura ou nio.

Este trabalho contribui para a definicdo de uma arquitetura de sistemas de deteccao de
intrusdo que seja heterogénea e interoperavel. Heterogénea sob o aspecto de definicao
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de uma base de elementos de fabricantes diferentes, que também resulta em solugdes
compativeis, atigindo a interoperabilidade.

Uma possivel evolucdo deste trabalho consiste no desenvolvimento de uma biblioteca
de formatacdo de mensagens assinadas, a qual poderia ter como base para a biblioteca
de codigo-fonte aberto LibIDMEF [LibIDO05].
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